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FORORD

Som kommune vet vi aldri nar en ugnsket hendelse kan ramme oss som lokalsamfunn, eller
hva den bestar av. Det vi med sikkerhet kan si, er at ugnskede hendelser vil skje, og at
lokalsamfunnet i den forbindelse vil bli utfordret. Kunnskap om risiko og sarbarhet er
vesentlig for a redusere sannsynligheten for at hendelsene inntreffer, og for & redusere
konsekvensene om de likevel skulle inntreffe. Denne erkjennelsen er en viktig forutsetning
for et godt samfunnssikkerhetsarbeid.

En annen viktig forutsetning for godt samfunnssikkerhetsarbeid er a utarbeide relevante og
gode risiko- og sarbarhetsanalyser (ROS) pa alle niva, overordnet kommunalt, innenfor
tienesteomradene, og for andre private og kommunale virksomheter. En helhetlig ROS-
analyse for Aurskog-Hgaland er et viktig ledd i beredskapsarbeidet til kommunen, giennom a
bevisstgjere ansatte og innbyggere i kommunen om risikoomrader og sarbarheter, belyse
behov for risikoreduserende tiltak som ma og kan implementeres, samt at analysen danner
grunnlag for kommunes beredskapsplaner.

Selv om kommunen og det offentlige utarbeider planer for forebygging og handtering av
ugnskede hendelser er det av stor viktighet at du som innbygger ogsa gjer noen
forberedende og forbyggende tiltak. Jeg vil benytte anledning til & rette fokus mot DSB sin
egenberedskapskampanje som har til hensikt & gjgre deg og meg som innbyggere mer
bevisst pa hva vi trenger, og eventuelt hva vi bgr ha en egenberedskap for, slik at vi kan
vaere mest mulig selvhjulpet i en kortere periode. Derfor gir vi tips og rad til deg som
innbygger om hvordan du selv kan forberede deg, dersom en ugnsket hendelse skulle
inntreffe.

Jeg vil ogsa rette en stor takk til de aktarene som har bidratt med fagkunnskap innenfor sine
fagomrader og gjennom dette, hevet kvaliteten i analysene. Det er flere forhold som gjer at
egenberedskapsrad er ekstra viktig na. Mer ekstremveer er blant de viktigste arsakene.
Ekstremveer kan fare til bortfall av kritisk infrastruktur, som for eksempel strgm, vann og
mobilnett. | tillegg er vi som bor i Norge — som er blant verdens tryggeste og mest stabile
land — vant til at det meste stort sett fungerer som det skal. Det er flere tjenester og
funksjoner som vi er avhengig av for at dagliglivet skal fungere godt uten store problemer,
noe som er en sarbarhet de fleste av oss vi unnga.

Samfunnet generelt og vart lokalsamfunn spesielt er avhengig av at du og jeg tenker pa hva
vi som innbyggere kan gjare for & veere forberedt for kunne klare oss uten bistand fra andre i
72 timer. Selv om vi lever i et trygt land, og i en trygg kommune, kan ugnskede hendelser
ogsa oppsta hos oss. Om vi rammes av en stor hendelse eller krise, er det mange som ville
trenge hjelp. Hvis flere av oss er i stand til & ta vare pa oss selv og dem rundt oss ved en
krise, kan hjelpen settes inn der behovet er starst. Pa den maten er du en del av Norges
beredskap.

Hensikten med & gjennomfere analyser av hendelser som kan inntreffe i et lokalsamfunn, er
blant annet at vi skal bli bevisst pa hvordan en hendelse vil pavirke oss og lokalsamfunnet
vart. Dette er ikke ment for & uroe den enkelte, men for & motivere oss til & foreta passende
tiltak slik at sannsynligheten reduseres for at det skal skje med, og de konsekvensene det vil
fa.
Inger Hegna
Kommunedirektar
Aurskog-Hgland kommune
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Kort sammendrag av analysene

Aurskog-Hgland kommune bestar av tidligere Aurskog-Hgland og Remskog
kommune. Det er utarbeidet en overordnet risiko- og sarbarhetsanalyse for den nye
kommunen. | analysen er 21 mulige hendelser analysert og vurdert i forhold til
hvilke konsekvenser hendelsene kan ha for befolkningen. Det er ogsa kartlagt
hvilke risikoreduserende tiltak kommunen allerede har etablert, og hvilke nye
risikoreduserende tiltak som forslas iverksatt for & redusere sannsynligheter og
konsekvenser. Tiltakene er ikke beskrevet i detalj i dette dokumentet. Analysen er
utfgrt i DSB-CIM, og her finnes detaljbeskrivelser av eksisterende og nye tiltak.

Det samlede risikobildet

| figur 1 vises resultater av de 21 risikoanalysene av hendelser, med hensyn til
sannsynlighet og konsekvens. Matrisen viser risikobilde for konsekvensomradet liv og
helse, med etablerte eksisterende tiltak.
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Matrisen viser hendelsene plassert i forhold til sannsynlighet og konsekvens.




Kort sammendrag av utilsiktede hendelser

Akutt forurensning

Sannsynligheten for at man har en hendelse hvor det kreves at kommunen etablerer kommunal
kriseledelse anses som middels. Kommunen er sarbar dersom drikkevannsforsyningen til
innbygger med spredt vannforsyning rammes, eller at vannforsyningen til naeringsvirksomheter
innen dyrehold rammes. Dersom en akutt forurensingssituasjon oppstar i naerheten av en skole,
barnehage eller i tett bebygd boligfelt vil det kunne bli en krevende evakueringssituasjon.
Styrbarheten ved en slik hendelse anses som lav.

Atomulykke

Sannsynligheten for en alvorlig atomulykke med et stagrre utslipp som rammer var kommune,
vurderes som sveert lav. En ulykke ved for eksempel Sellafield-anlegget i Storbritannia vil
over tid fa store konsekvenser for liv og helse. De gkonomiske, sosiale og psykologiske
konsekvensene vil ogsa veere store. Kriseledelse og krisehandtering under en atomhendelse
koordineres nasjonalt, men pa lokalt niva vil kommunen ha en rolle nar det kommer til &
handtere uroen og usikkerheten som man kan forvente & oppleve. Aurskog-Hgaland er en
kommune med mye jord- og skogsdrift. Det er ogsa mange som livneerer seg av dyrehold. En
atomhendelse med luftbarent radioaktivt nedfall vil ramme disse neeringene hardt.

Bortfall av elektronisk kommunikasjon (EKOM)

Samfunnet er helt avhengig av tilgang pa EKOM-tjenester. Stadig flere grunnleggende
funksjoner, som strgm, vann, helse, samferdsel og finans forutsetter at EKOM-nett, -tjenester
og -utstyr virker naer sagt overalt og hele tiden. Kommunen har ansvaret for viktige tjenester
til innbyggerne og for beredskapsfunksjoner i samfunnet. Vi er i gkende grad avhengig av
fungerende EKOM bade for a levere tjenestene og ivareta funksjonene. Dessuten er EKOM
ngdvendig for effektiv kommunikasjon med befolkningen, iseer under kriser. Kommunen er
sarbare i forhold til lengde pa et slikt utfall. Dersom det gar over 1 til 2 dager vil dette vaere en
sveert kritisk hendelse for kommunen.

Brann i kommunal institusjon

Kommunale institusjoner er definert som seerskilte brannobjekter. De er underlagt et eget
oppfelgingsregime for eier, og brannvesenet farer tilsyn med brannsikkerheten i denne typen
bygg. Brann i helseinstitusjoner, skole og barnehager vurderes som mindre sannsynlig, men
konsekvensene kan bli sveert alvorlige. Kommunen vil veere sarbar nar det gjelder
tienesteleveranser innenfor dette omradet i tiden etter en brann. Bemanning ved institusjon pa
nattestid ved en evakuerings- eller redningssituasjon kan bli en utfordring for den berarte
kommunale virksomheten. Det er i Igpet av de siste fem arene registrert tre branntillgp i
kommunale virksomheter. | alle disse tilfellene har de branntekniske installasjonen fungert som
forutsatt, og hatt den nadvendige skadebegrensende effekt som gjer at disse hendelsene kan
omtales som smé branntillap. Arsaken i to av hendelsene er teknisk svikt, og den siste arsaken
skyldes menneskelig svikt.

Dambrudd

Dammer og andre vassdragsanlegg i kraft- og vannforsyning kan vaere en fare for samfunnet
dersom sikringen av anleggene ikke blir tatt pa alvor. Brudd pa demninger kan veere sveert
alvorlig, og ramme mange mennesker, miljg og eiendom. Dambrudd i Norge er generelt sett lite
sannsynlig, fordi byggeteknikken og strukturen i norske dammer er solid og sikker.
Konsekvensene ved et dambrudd kan bli store. Kommunen har registrert 4 dammer som er
klassifisert i henhold til damforskriften. Kommunen er sarbar i forhold til dagens adressebasert
SMS-varsling. Denne nar ikke de som besaker kommunen (turister, besgkende, personer pa
giennomreise). Far & na disse ma kommunen anskaffe lokasjonsbasert varsling. Dette er et
seerlig viktig punkt i forbindelse med Gulltierndammen, som er har sitt utlgp ved en
campingplass. Veier kan bli vasket bort, noe som gjgr adkomst og evakuering utfordrende.



Eksplosjon eller brann i industribygg

| Aurskog-Hgland kommune er det to bedrifter som er underlagt storulykkeforskriften, og det
er i tillegg sterre industribygg og neeringsvirksomhet som er anlagt nzer boligomrader.
Enkelte av disse naeringsvirksomhetene vil i en brann kunne utvikle stor raykutvikling, og det
vil i noen tilfeller vaere fare for eksplosjonsartet brann. Neeringsbygg er underlagt tilsyn av
brannvesenet, og det stilles strenge krav til internkontroll i virksomhetene, men uhell og
ulykker kan oppsta. Brannvesenet ma sannsynligvis ha tilgang til hayberedskap for & bedrive
effektiv slukking i en slik hendelse. Dette fordi det vil vaere meget stor brannenergi og
varmeutvikling, og det vil derfor vaere viktig a slukke over flammene. Hayderedskap (stigebil)
finnes ikke Aurskog-Hgland kommune, men er tilgjengelig i Larenskog. Dette gjer at det vil
veere noe lengre responstid pa denne typen verktgy. Varsling av bergrte naboer vil
kommunen kunne bidra med, men treffer kun de som er registrert som eier av bygningen.
Dersom man skal gke treffsikkerhet ved denne typen varsling, ma man ga til anskaffelse av
lokasjonsbasert varsling, som varsler alle mobiltelefoner innenfor et definert omradet..

Ekstremnedbor og flom

Ekstremnedbagr er nedbgrhendelser som kan fare til skade pa liv og verdier. | Norge kan
ekstremnedber forarsakes bade av kraftige lokale byger og av storstilte frontsystemer. | arene
fremover er det grunn til & tro at klimaendringer, i form av mer nedber og hayere temperatur, vil
medfare hyppigere og starre flommer i Norge. Det antydes at faren for smeltevannsflommer
reduseres, mens det forventes flere flommer pa senhgsten og vinteren, i tillegg til at intens lokal
nedbar kan skape flomproblemer der det tidligere ikke har veert flom. Det er forventet at episoder
med kraftig nedbar aker vesentlig bade i intensitet og hyppighet i alle arstider. Skadepotensialet er
spesielt stort nar elver og bekker gar gjennom tettsteder og byggefelt. Kommunen er ikke kartlagt
godt nok i forhold til hvor ekstremnedbgren vil medfgre mest skade i kommunen. Kommunen er
ogsa sarbar ved at det ikke finnes god nok oversikt over bekkelukkinger. Det bgr utarbeides en
detaljert klimaprofil for kommunen, hvor emnet ekstremnedbar vurderes neermere. Man ber i tillegg
kartlegge hvilke transportveier som kan sta i fare for & bli stengt, og som kan medfgre
konsekvenser for utrykninger fra nadetater og respons fra kommunens hjemmetjenester.
Kommunen er sarbar dersom kritisk infrastruktur blir bergrt ved at ekstremnedbgren utlgser ras
som tar med seg stramtilfgrsel, vann- og avlgpssystemer etc.

Legemiddelmangel

Legemiddelmangel er et gkende globalt problem, og meldinger om leveringssvikt av legemidler i
Norge er mangedoblet de siste arene. Forsyningskjeden for legemidler er lang, uoversiktlig og
markedsstyrt, og Norge har begrensede pavirkningsmuligheter utenfor landets grenser. Aurskog-
Haland har fire apotek hvor det lagres noe livsviktige medikamenter lokalt. Det er lokale
medisinlager pa sykehjemmene og legevakten i kommunen, men disse er kun dimensjonert for
egen drift. Legevakten har kun et begrenset lager for akuttmedisin Det er ikke apotek i alle
kommunens tettsteder. For at dette skal bli en kommunal krise, vil store deler av Norge vaere
rammet av situasjonen, og en sterk statlig styring/rasjoner vil veere sannsynlig. Mangel pa
livsviktige legemidler vil skape stor uroibefolkningen.

Kvikkleireskred

| omrader med bebyggelse vil kvikkleireskred gi stor fare for tap av menneskeliv og store
materielle verdier. Skader kan oppsta bade i omrader som glir ut og i omrader som blir
oversvgmt av skredmasser. | 2016 omkom tre anleggsarbeidere i et kvikkleireskred i Sgrum i
forbindelse med et oppfyllingsarbeid. Skader kan oppsta bade i omrader som glir ut, og i
omrader som blir oversvemt av skredmasser. Aurskog-Hgland kommune er ikke kartlagt for
kvikkeleire. Kommunen har en del omrader som befinner seg under den marine grense. Det
er imidlertid ikke registrert kvikkleireskred i var kommune. Statens vegvesen har ved
rehabilitering av bruer punktregistrert noen omrader ved brufester og lignende, hvor de har
funnet kvikkleire. Det er i forbindelse med analyse av grunnforholdene under prosjektering av
ny barnehage pa Leken funnet kvikkleire.



Langvarig terke

Lengre perioder uten nedber forplanter seg i vannkretslapet, og kombinert med hgy fordampning
kan jorda tgrke ut, grunnvannsnivaet synke og vannfgringen i bekker og elver bli sveert liten.
Torke kan blant annet fare til problemer i jord- og skogbruk, for vannforsyning og for
vannkraftproduksjonen. Skogbranner og tomme bragnner er ogsa konsekvenser av tarke. Terke er
som regel forarsaket av naturlige klimavariasjoner som fgrer til mangel pa nedber.
Nedbermangel kan fere til utfordringer for vannforsyningen, som bergrer
matproduksjonen i regionen, og under spesielle forhold kan tagrrar i S@r-Norge ogsa
pavirke kraftforsyningen fordi den i stor grad er basert pa vannkraft.

Langvarig utfall av kraftforsyning

Hele det norske samfunnet er sveaert avhengig av strgmforsyning. Mange husholdninger avhengige
av strgm til oppvarming, og daglige gjgremal. Naeringslivet og offentlig sektor er avhengige av
strgm til & fungere, og uten strem faller telefoni og IT ut. Betalingsterminaler, pumper til drivstoff,
trafikklys og skinnegaende offentlig kommunikasjon er sarbare ved strembortfall. Stattesystemer til
pleietrengende vil bli berart, og man kan fa problemer med tilfgrselen av mat og medisiner.
Kraftforsyningen er med andre ord helt vital for at det norske samfunnet skal fungere. Hendelsen
paferer befolkningen svaert store pakjenninger i dagliglivet og medfarer store sosiale og
psykologiske reaksjoner. Kritiske tjenester og leveranser rammes hardt. | tillegg regnes det med
store helsemessige konsekvenser og gkonomiske tap.

Pandemi

Pandemier opptrer jevnlig. Pa 1900-tallet var det tre slike hendelser. | beredskapssammenheng er
det de smittsomme sykdommene med rask spredning som utgjer de sterste risikoene. | dagens
globaliserte verden, med utstrakt reising mellom land og kontinenter, og mye varetransport, er det
nesten umulig & holde slike sykdommer utenfor egne landegrenser. Endret reisemanster, og den
store gkningen i flytrafikk de siste arene, bidrar til spredning av viruset og pandemien til var
kommune. Handteringen av en pandemi, influensapandemi og smittevernsarbeidet vil skje i
koordinasjon med Folkehelseinstituttet (FHI). Det er FHI som avgjer nér et sykdomsutbrudd kan
regnes for a veere en pandemi. Sist var kommune opplevde en pandemi var i 2009, med A(H1N1)-
viruset (svineinfluensa). Kommunen vil bli hardest rammet innenfor konsekvensomradene liv og
helse, og stabilitet. Man antar at det i en slik hendelse vil veere mange dede som fglge av
pandemien. Det vil ogsa skape mye uro og uvisshet i befolkningen. Kommunen vil ha en utfordring
med a opprettholde tjenesteproduksjonen, ettersom man ogsa ma forvente at mange av de
ansatte vil veere smittede.

Skogbrann

En skogbrann er en ukontrollert brann i naturen. Den kjennetegnes ved at den kan forflytte seg
raskt, og utgjer som sadan en annerledes utfordring ved slokking enn de fleste andre branner.
Skogbranner kan gdelegge hus, hytter, skogbruksomrader, jordbruksomrader og
naturvernomrader, og kan medfgre skade pa personer, og i verste fall tap av menneskeliv. De aller
fleste skogbranner er naturskapte, for eksempel lynnedslag. Uforsiktig omgang med ild, ved for
eksempel balbrenning eller grilling, bruk av hogstmaskiner og gnister fra jernbanen har alle vaert
arsaker til skogbranner de siste arene. Skogbrannfaren har tradisjonelt vaert hgyest knyttet til
langvarige tarkeperioder, gjerne en mild og tarr ettervinter etterfulgt av en tgrr sommer. Aurskog-
Hgland kommune er en av de starste skogbrukskommunene i Viken. Skogbrann kan ogsa ramme
skogsomrader hvor hytter eller fast bebyggelse vil kunne bli rammet eller truet. Bebyggelse i,
eller tett inntil, disse omradene gker dermed faren for liv og helse.

Stor trafikkulykke

Aurskog-Hgland kommune har mye gjennomgangstrafikk pa vei, og andelen tungtransport er stor.
Herunder ogsa noe busstrafikk, og trafikk med farlig gods. En storulykke farer til at et starre antall
mennesker har behov for medisinsk hjelp. | en slik hendelse vil det veere stort behov for at
kommunen bidrar med omsorg overfor bergrte, og behandling av senskader.



Storm

Aurskog-Hgland kommune har ved flere anledninger opplevd kraftig vind (storm), og
hovedutfordringene i den forbindelse har veert knyttet til felgeskader, ved at stramforsyningen og
EKOM i enkelte omrader faller bort i en kortere periode. Dette skaper utfordringer for
hjemmetjenesten, trygghetsalarmer og kommunens tjenesteproduksjon. Det har i tillegg veert
kortere perioder med stengte veier pa grunn av traer som sperrer veier. Kommunal kriseledelse vil
bli satt i situasjoner hvor det ekstremvaer, storm, gir felgeskader pa kritisk infrastruktur og hvor liv
og helse er i fare. | kommunen har vi ikke opplevd vind med de styrker som definisjonen som storm
tilsier, men dersom vindene kommer fra andre retninger enn normalt, og det er kastevind, skaper
det utfordringer for kommunen, og vi har derfor valgt & ROS-analysere denne hendelsen.

Svikt i kommunale beredskapsfunksjoner

Denne hendelsen tar utgangspunkt i situasjoner med akutt sykdom, stor ferieavvikling, tap av
beredskapsrom/-lokalitet og lignende, hvor svikt i kommunale beredskapsfunksjoner og
kriseledelse kan forekomme. Det dekker ogsa bortfall av ngdvendige faktorer som strgm og
EKOM, hvor det ikke finnes reservefunksjoner. Kommunen har ikke opplevd at det ikke har veert
giennomfgrbart & etablere kriseledelse. Det er alltid faste medlemmer av kriseledelsen tilgengelig,
samt at det ved ferieavvikling og sykdom finnes faste stedfortredere. Det kan likevel ikke utelukkes
at en slik hendelse kan forekomme.

Svikt i vannforsyning kommunale vannverk

Vart viktigste naeringsmiddel er vann, og en god og sikker vannforsyning er noe de fleste tar for gitt.
Innbyggerne, landbruket og naeringslivet som er tilknyttet kommunal vannforsyning i Aurskog-
Heland kommune har en sikker og god vannforsyning med meget hgy leveringssikkerhet. Dersom
det i et moderne samfunn skulle bli total mangel pa vann, vil det fort fa store konsekvenser. Det vil
bli en overhengende fare for epidemier nar man ikke en gang har vann til toalettene og personlig
hygiene. Vi er sarbare ved at det vil veere en krevende situasjon & handtere utbedring av bruddet.
Det vil ogsa veere en krevende situasjon og sgrge for ivaretakelse av vannforsyning til sarbare
abonnenter samt innbyggere for gvrig i hendelsen. Ved et langvarig vannledningsbrudd vil
kommunens tjenesteproduksjon innenfor barnehage, skoler, sykehjem og omsorgsboliger bli bergrt
i forhold til hygienekravet..

Tilsiktede hendelser

Med tilsiktet handling mens at noen har til hensikt & utfgre en handling for & ramme
kommunen og samfunnet. Under fglger en gjennomgang av fire tilsiktede hendelser som er
analysert. Sannsynligheten for at slike hendelser kan inntreffe er vanskelig a vurdere.

Anslag mot stegrre arrangement

Teaterforestillinger, festivaler, sportsarrangementer eller andre store tilstelninger skal vaere
positive opplevelser for bade arranggrer, utevere og ikke minst for publikum. Dessverre har
det vist seg at den gode opplevelsen fort kan bli snudd dersom dramatiske hendelser
inntreffer. Store og alvorlige ulykker har forekommet i mange land. | noen tilfeller anses store
folkesamlinger som mal for terrorhandlinger. Aurskog-Hgland kommune har arrangementer,
idrettsarenaer og andre samlingspunkter for innbyggerne som innebeerer en viss risiko. 17.
mai-feiringer er eksempler pa arrangementer som kan vaere utsatt for terror, og det bar
iverksettes tiltak som minsker muligheten for at en handling kan gjennomferes. Kommunen
kan veere sarbar ved at man ikke alltid har kunnskap om alle arrangement som pagar eller er
planlagt. Sannsynligheten for en slik hendelse vurderes som lav.



Cyberangrep

Cyberangrep er angrep i cyberdomenet pa datasystemene til statlige myndigheter eller starre
sivile instanser, i den hensikt a forarsake skade og materiell gdeleggelse. Angrepene kan ha
form av datavirus som planter falsk informasjon, blokkerer eller sletter informasjon, eller
genererer sa stor trafikk pa datamaskiner og nettverk som rammes, at de bryter sammen.
Datanettverk utgjer en avgjgrende viktig del av samfunnets infrastruktur. Kommunen besitter
en stor mengde data innenfor mange interessante fagomrader. Et malrettet angrep kan ogsa
i visse tilfeller ha til hensikt & lamme systemene. Hele samfunnet er i gkende grad avhengig
av IKT, og et velfungerende tele- og datanett (EKOM-tjenester). Stadig mer informasjon
lagres elektronisk, og stadig flere oppgaver kan utfgres og styres elektronisk. Det vil derfor i
gkende grad veere interessant for uvedkommende & angripe disse systemene.
Sannsynligheten for en slik hendelse vurderes som hgy

Pagaende livstruende vold (PLIVO) - Skoleskyting

Vi har lett for & se pa skoleskyting som et fenomen som hgrer hjemme i USA, men i den
senere tid har denne typer hendelser kommet stadig naermere i forhold til drap i skolemiljg og
ikke minst terrorhandlingen pa Utegya. Hvert ar lager DSB en oversikt over alvorlige
hendelser som det norske samfunnet ber vaere forberedt pad & mgte. | DSB sin analyse av
krisescenario (AKS) for 2019 inngar skoleskyting som en hendelse. Sannsynligheten for en
slik hendelse vurderes som lav

Forurensing av vannkilde — tilsiktet handling

Drikkevannsforsyning er en kritisk samfunnsfunksjon. Drikkevannsforsyningen er kritisk fordi
tilgangen til vann er en grunnleggende fysiologisk forutsetning for alt liv, og viktig ogsa av
hygieniske og saniteere arsaker. Svikt i drikkevannsforsyningen vil ogsa kunne fa
konsekvenser for samfunnets evne til & ivareta en rekke andre kritiske funksjoner, som
matproduksjon, helsevesen og industri. Sannsynligheten for en slik hendelse vurderes som
lav.
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Bakgrunn, mandat, planlegging og oppstart

Aurskog-Hgland kommune og Remskog kommune ble en kommune fra 01.01.2020. | den
forbindelse er det utarbeidet en ny overordnet kommunal risiko- og sarbarhetsanalyse (ROS)
for den nye kommunen. Styringsgruppen for analysen er: Prosjektrddmann for ny kommune
og radmann for Remskog og kommunalsjef Teknisk drift og kultur i Aurskog-Hgland.

Mandat

Mandat vedtatt i fellesnemd 4. mars 2019 saksnummer 19/00707-1: Arbeidet med &
gjennomfgre en helhetlig risiko- og sarbarhetsanalyse settes i gang med fglgende mandat:
Prosjektgruppen gis mandat til & utarbeide en helhetlig risiko- og sarbarhetsanalyse for nye
Aurskog-Hgland kommune, og dokumentere resultatet fra arbeidet i en rapport. Basert pa
den helhetlige risiko- og sarbarhetsanalysen skal prosjektgruppen lage forslag til plan for
oppfelging for kommunens arbeid med samfunnssikkerhet og beredskap. Den helhetlige
risiko- og sarbarhetsanalysen skal imgtekomme kravene i lov og forskrift om kommunal
beredskapsplikt.

Den presenteres med en prioritert liste over risiko - og sarbarhetsreduserende tiltak, samt en
matrise for hvordan hendelsene og deres kritikalitet plasseres i forhold til hverandre, og kan
sorteres i forhold til konsekvensomrader. Forslag til organisering av arbeidet som beskrevet
ovenfor godkjennes med styringsgruppe, prosjektgruppe og eventuelle arbeidsgrupper etter
behov.

Beredskapsradet, kraftleverandgrer og teleleverandgrer, storulykkebedrifter og andre
offentlige instanser involveres i arbeidet med ROS-analysen. Det avsettes et budsjett pa
100.000 kroner for utarbeidelse av analysen. Prosjektet finansieres av midler fra
kommunesammenslaingen.

Organisering
Leder for analysen Jan-lvar Jenssen

Deltagere i analysen |Representant fra Remskog, representant fra Helse og rehabilitering,
representant fra Oppvekst og utdanning, representant fra Teknisk drift og
kultur. Aktuelle interne og eksterne fagpersoner inviteres til detaljanalysene
(se vedlegg 3)

Oppstartsdato 01.03.2019
Sluttdato 01.01.2020
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Gradering av konsekvens- og sannsynlighetstabell

Konsekvenstabell
1: Sveert sma |2: Sma 3: Middels |4: Store 5: Sveert
store
1A Degdfall Ingen dede |1-2 dede 3-5 dede 6-10 dede >10 dede
(Samfunnsverdi: Liv
og helse)
1B Skader og <2 personer |3-5 personer |6-20 personer |20-100 personer |>100
sykdom berort berort berort berort personer
(Samfunnsverdi: Liv berort
og helse)
2A Manglende <50 personer |<50 personer |<50 personer |50-200 personer |200-1000
dekning av bergrt med 1- |berort med 2- |berort med |berort med >7 personer
grunnleggende 2 dagers 7 dagers >7 dagers dagers varighet  |berort over
behov varighet 50- |varighet 50- |varighet 50- |200-1000 personer |>7 dagers
(Samfunnsverdi: 200 personer |200 personer |200 personer |berort med 2-7 varighet
Stabilitet) berort med < |berert med 1- |berort med 2- |dagers varighet  |>1000
1 dags 2 dagers 7 dagers >1000 personer personer
varighet varighet varighet 200- |berort med 1-2 berert med
1000 dagers varighet  |>2 varighet
personer
berort med 1-
2 dagers
varighet
2B Forstyrrelser i 0<50 0<50 <50 personer |50-200 personer  |200-1000
dagliglivet personer personer bergrt med |berort med >7 personer
(Samfunnsverdi: bergrt med 1- |berort med 2- |>7 dagers dagers varighet  |berort over
Stabilitet) 2 dagers 7 dagers varighet 50- |200-1000 personer |>7 dagers
varighet 50- |varighet 50- |200 personer |berortmed 2-7 varighet
200 personer |200 personer |berert med 2- |dagers varighet |>1000
bergrt med < |berort med 1- |7 dagers >1000 personer personer
dags varighet | 2 dagers varighet 200- |berort med 1-2 berert med
varighet 1000 dagers varighet |>2 varighet
personer
berort med 1-
2 dagers
varighet
3A Langtidsskader |3-10 ars 3-10 ars >10 ars >10 ars varighet |3-10 ars
pa natur og milje varighet pd |varighet pd |varighet pd |pa arealskade 30- |varighet pa
(Samfunnsverdi: arealskade <3 | arealskade 3- |arealskade 3- {300 km2 3-10 &rs |arealskade 3-
Natur og milje) km?2 30 km2 >10 |30 km2 3-10 |varighet pa 30 km2 >10
ars varighet |ars varighet |arealskade>300 |ars varighet
pa arealskade | pé arealskade | km2 pa
<3 km2 30-300 km?2 arealskade
<3 km2
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3B Langtidsskader |Begrenset Omfattende |Omfattende |Omfattende Omfattende
pa kulturmilje odeleggelse |odeleggelse |odeleggelse |odeleggelse pa odeleggelse
(Samfunnsverdi: pa pa pa fredete pa fredet
Natur og milje) verneverdige | verneverdige |verneverdig |kulturminner kulturmilje
kulturminner |kulturminner | kulturmiljo |Begrenset
Begrenset Begrenset gdeleggelse pa
odeleggelse |odeleggelse |fredet kulturmilje
pa pa fredete
verneverdig |kulturminner
kulturmilje
4 Okonomiske <100 mill. 100-500 mill. |0,5-2 mrd. 2-5 mrd. kroner >5 mrd.
verdier kroner kroner kroner kroner
5 Omdemme / tillit |Noe negativ |Negativ Negativ Betydelig negativ |Massiv
omtale hos |omtale hos |omtalehos |omtale hos omdemme-
medier og medier og medier og medier og skade og
interessenter |interessenter |interessenter |interessenter, som |uopprettelig
som kan som svekker |stiller spersmal | tillitssvikt
svekke tilliten til ved kommunens |rammer
tilliten til kommunen |evne til & lose sitt | kommunen.
kommunen samfunnsoppdrag

Sannsynlighetstabell

Svert lav Sjeldnere enn 1 gang i lopet av 100 ar
sannsynlighet (A)

Lav sannsynlighet (B) |1 gang ilepet av 50 til 100 ar
Middels sannsynlighet |1 gang i lopet av 10 til 50 ar

©)

Hoy sannsynlighet (D) |1 gang i lopet av 10 ar

Svert hoy Oftere enn 1 gang i lopet av 10 ar
sannsynlighet (E)
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Forutsetninger og avgrensinger
Forskrift om kommunal beredskapsplikt §2 gis det overordnede faringer for gjennomfaring av
overordnet kommunal risiko- og sarbarhetsanalyse (ROS).

§2 i forskriften om kommunal beredskapsplikt:

«Kommunen skal giennomfare en helhetlig risiko- og sarbarhetsanalyse, herunder kartlegge,

systematisere og vurdere sannsynligheten for usnskede hendelser som kan inntreffe i

kommunen og hvordan disse kan pavirke kommunen.

Den helhetlige risiko- og sarbarhetsanalysen skal forankres i kommunestyret.

Analysen skal som et minimum omfatte:

a) eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.

b)risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning for
kommunen.

¢) hvordan ulike risiko- og sarbarhetsfaktorer kan péavirke hverandre.

d) seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk infrastruktur.

e) kommunens evne til & opprettholde sin virksomhet nér den utsettes for en ugnsket hendelse og
evnen til & gjenoppta sin
virksomhet etter at hendelsen har inntruffet.

f) behovet for befolkningsvarsling og evakuering.

Kommunen skal pase at relevante offentlige og private aktgrer inviteres med i arbeidet med

utarbeidelse av risiko- og sérbarhetsanalysen.

Der det avdekkes behov for videre detaljanalyser skal kommunen foreta ytterligere analyser

eller oppfordre andre relevante aktarer til & giennomfare disse. Kommunen skal stimulere

relevante aktarer til & iverksette forebyggende og skadebegrensende tiltak.»

Loven gir kommunen et ansvar utover kommuneorganisasjonen, i noen tilfeller ogsa utenfor
kommunens geografiske omrade. Kommunens ansvar fglger delvis av lover og forskrifter, og
delvis av de fire grunnleggende prinsippene for arbeidet med samfunnssikkerhet og
beredskap i Norge:

e Ansvarsprinsippet — innebaerer at den virksomheten som har det daglige ansvaret for
et omrade, sektor eller tjeneste, ogsa har ansvar for forebyggende tiltak,
beredskapsforberedelser og deltakelse i krisehandtering.

e Likhetsprinsippet — tilsier at det skal veere starst mulig likhet mellom organiseringen i
normalsituasjon og i krise.

e Neerhetsprinsippet — innebaerer at kriser skal handteres pa lavest mulig niva.

e Samvirkeprinsippet — slar fast at myndigheter har et selvstendig ansvar for a sikre et
best mulig samvirke med andre med hensyn til forebygging, beredskap og
krisehandtering. Samvirkeprinsippet sier ogsa noe om plikten til & delta i
redningsaksjoner.
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Beskrivelse av analyseobjekt
Aurskog-Hgland kommune

Situasjon/ oversiktskart:

Antall innbyggere per 01.01.201917 173

Totalt areal 1144 km?
Landareal 1050 km?
Ferskvannareal 91 km?
Hgyeste punkt cirka 400 moh

Kommunen har et areal pa 1144 km?. Av det samlede areal er det 92,5 km? med dyrket
mark, 802 km? med produktiv skog og 249,5 km? med annet areal (vann, myr mv).
Geografisk ligger kommunen Nordgst i Viken fylke med grenser blant annet til Sverige.

Kommunen har 6 tettsteder: Bjgrkelangen, Aurskog, Laken, Hemnes, Setskog, og Remskog.
Bjarkelangen er kommunesenteret hvor Radhuset er lokalisert. Avstand i kjgretid med bil til
Oslo og Gardermoen er cirka 60 minutter fra kommunesenteret. Kommunen har atte
kommunale og atte private barnehager fordelt rundt i kommunen.

Det er syv grunnskoler i kommunen, tre av disse er 1-10 skoler, og fire 1-7 skoler.
Grunnskolene har tilbud om SFO. Det finnes ogsa to videregaende skoler pa Bjarkelangen.
Kommunen har fire sykehjem med tilhgrende hjemmetjenestetilbud lokalisert pa
Bjorkelangen, Aurskog, Hemnes og Remskog. Kommunen har boveiledertjenester for
mennesker med nedsatt funksjonsevne. Kommunen har gode oppvekstsvilkar for barn og
unge. Det er variert idrettstilbud og det finnes mange frivillige organisasjoner. De store
skogs- og naturomradene med tilhgrende sjger og vassdrag gir muligheter for et rikt friluftsliv.

Det satses stort pa a utvikle og ta vare pa naeringslivet som finnes i kommunen. Vi har egen

neeringskonsulent som falger opp eksisterende bedrifter og gir stimulering til ny etablering.
Kommune har to bedrifter som er registrert under storulykkeforskriften.
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Med sine store arealer er Aurskog-Hgland den starste skogbrukskommunen i Viken, og er en
av de starste landbrukskommunene. De starste jordbruksomradene strekker seg som et
belte fra nordvest til sgr i kommunen, og falger vassdraget med Hglandselva og innsjgene
Bjerkelangen og Hemnessjgen. Skogarealet ligger i hovedsak nord og gst i kommunen med
store sammenhengende skogarealer.

Landskapet bestar av forholdsvis apne dalfarer, som i sgr samler seg mot Remsjgen,
Hemnessjgen og Skullerudsjgen. De hgyeste punktene ligger pa cirka 400 m.o.h. pa
aspartiene mellom dalfgrene. Kommunen har over 300 stgrre og mindre vann. De fleste
harer til Mangenvassdragets eller Haldenvassdragets nedslagsfelt.

Geografisk omfatter Aurskog-Hgland kommune de tidligere kommunene Aurskog-Hgland og
Reomskog. Sammenslutningen skjedde 01.01.2020. Den kommunale administrasjonen er
lokalisert i kommunesenteret Bjagrkelangen.

| kommunen er Fylkesvei (fv.)170 og 169 hoved ferdselsarer. Stor trafikk har ogsa riksvei 115
og fv. 21 samt fv. 229. Fv. 170 Kommunen har mange pendlere som daglig benytter kollektiv-
eller privattransport inn til Lillestram og Oslo omradet.

Ettersom kommunen har store skogomrader og gode muligheter for friluftsliv er det ogsa en
stor andel hytter/fritidsboliger registrert. Kommunen har ogsa et hotell som tilbyr overnatting,
Remskog SPA. Kapasitet ved hotellet er 44 rom, og er et mye brukt kurs- og
konferansesenter.

Det er ikke jernbane eller flyplass lokalisert i kommunen, men det er som fglge av Oslo
Gardermoen flyplass stor overflyvning av rutefly i kommunen. Det er under planlegning en
hgyhastighets jernbane gjennom var kommune fra Oslo til Stockholm.

Kommunen har ingen store vannfgringsveier (elver) giennom kommunen, og er i liten grad
pavirket av flom ved varlgsningen. | varlasning opplever kommunen mindre flomsituasjoner
pa lokale jorder knyttet til sma bekker og elver som gar over sine breddegrader. Historisk har
dette bergrt innbyggere i liten grad.

Drikkevannsanlegg

Aurskog-Hgland kommune eier og drifter to vannverk som forsyner cirka 12.700 innbyggere.
Omkring 490 av disse innbyggerne er abonnenter av Syltomtjern vannverk pa Setskog. De
resterende abonnentene er tilknyttet Store Langsjg vannverk. De resterende innbyggere som
ikke mottar vann fra kommunale vannverk far drikkevann fra private vannverk. Den
kommunale drikkevannsforsyningen er en kritisk infrastruktur som kommunen selv er
ansvarlig for & drifte og vedlikeholde.

Avlgp

Kommunen har fem renseanlegg, Bjarkelangen, Laken, Setskog og to pa Remskog. Samt
mer enn 100 pumpestasjoner for avigp. Cirka 12.000 innbydere er tilknyttet kommunalt
avigp.

Brannvesen

Kommunen har et interkommunalt brannvesen, Nedre Romerike brann- og redningsvesen
(NRBR), som er lokalisert pa Bjgrkelangen, Loken og Remskog. Dette er personell som har
vakt og responderer pa utkallingsvarsel. Kommunen har ogsa avtale med NRBR om
beredskap mot akutt forurensning, gjiennom interkommunalt beredskapsutvalg mot akutt
forurensning (IUA).
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Politi
Kommunen har etter den nye politireformen et tjenestested med politi. Kontoret er lokalisert
pa Bjgrkelangen.

Helse

Kommunen har egen dggnbemannet legevakt pa Bjgrkelangen. Kommunen har
fastlegekontorer i Aurskog, Bjgrkelangen, Lgken, Hemnes og Remskog. Ambulansetjenesten
har base pa Bjgrkelangen.

Sivilforsvaret
Sivilforsvaret har en egen fredsinnsatsgruppe (FIG) lokalisert pa Bjgrkelangen.

Elektronisk kommunikasjon (EKOM)

Kommunen er en stor bruker av ngdnett. Dette kommunikasjonssystemet benyttes i
kommunens tjenesteproduksjon ved hjemmetjenesten. Det gves pa samvirke med eksterne
aktgrer og kommunens kriseledelse i bruk av ngdnett. Kommunens tjenester og alle kritiske
samfunnsfunksjoner, er i stgrre eller mindre grad avhengig av elektronisk kommunikasjon.
Kommunen har egen IT-avdeling som ivaretar IT-interessene for kommunens
tienesteproduksjon, men for ekstern EKOM er det en forutsetning at linjer, nettverk og
infrastruktur er operativt. Nar flere tjenester baserer seg pa kommunikasjon via internett, er
det helt avgjerende at innbyggerne har god bredbandsdekning. Mange omrader i Aurskog-
Hoeland har darlig bredbandstekning, og det er variabel dekning pa hayhastighets
mobiltelefonoverfgringer (4G). Kommunen har opplevd sambandsbrudd ved flere hendelser
for eksempel strembrudd som fglge av sterk vind og strembrudd som fglge av
materialtretthet.

Energi

Det er to nettleverandgrer for energi i kommunen: Hafslund nett og Heland og Setskog
Elverk. Disse har konsesjon for hvert sitt omrade. Hafslund i Aurskog og Remskog, Hgland
og Setskog Elverk forsyner resten av kommunen.

Kulturbygg

Kommunen har et bygdetun som er fredet, Aur Prestegard og Sakristiet pa Loken er fredet.
Kommunen har et gardsbruk som er under fredning «Mikkelrud». Kommunen har ogsa to
bygdetun av stor kulturell verdi, Kurrgen og Hemnes Bygdetun disse er i vernekategori 1. |
tillegg er Bjgrkelangen stasjon, Urskog Fort, Lokstallen pa Skullerud, Telthuset pa Laken,
Aurskog gamle kommunehus og Hofmoen gamle skole i vernekategori 1. Det er ogsa 7
kirkebygg i kommunen.

Verneomrader, natur og miljgressurser
Kommunen har 15 naturreservater registrert. Det storste naturreservatet er Storfelten pa
Mangenskoen. Arealet er cirka 7 km?.

Dammer

Kommunen er registret som eier av 12 dammer. Av disse er det 4 som er klassifisert i
klassifiseringsgrad 2. Det er etablert automatisk varsling av vannstand for dammer registret i
kl 2 eller hgyere (dette er et krav i forskriften).

Farekartlegginger — kvikkleier, jordskred etc.

NVE har forelgpig ikke kartlagt farer knyttet til kvikkleire flom eller skred for Aurskog-Hgland
kommune i statlig regi. NVE sier i sine rapporter at en slik kartlegging er prioritert for vart
omrade, men det er uvisst nar det vil bli giennomfgrt. Statens vegvesen har rapportert inn
noen omrader hvor de har avdekket kvikkleiere i forbindelse med veiarbeider, og det er
avdekket enkelte lokale forekomster av kvikkleire i forbindelse med byggetiltak. Disse er
imidlertid ikke vurdert som kritiske for omradestabilitet. Fordi det ikke foreligger kartlegginger
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av fare- og risikoomrader for kommunen knytter, det seg stor usikkerhet til vurderingene som
er basert pa aktsomhetskart for flom- og jordskred og marin grense. Pa bakgrunn av
opplysningene er konklusjonen at utbyggere av de aktuelle omradene ma foreta egne
geotekniske kartlegginger av grunnforhold, og gjennomfere egne risiko- og
sarbarhetsanalyser av fareomradene ved eventuelle utbygninger.
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Beskrivelse av prosessen, metoden og arbeidsmetodikken i analysen

Arbeidsmetodikk

Kommunen skal i henhold til lovverket gjennomfare en overordnet risiko- og
sarbarhetsanalyse (ROS). | hovedsak innebeerer dette kartlegging av farer og risiko, samt
sarbarheter for hendelser som kan ramme kommunen. Det finnes mange fagspesifikke og
bransjestandarder for metode og tilnaerming til slike analyser. Analysene er forskjellige
ettersom organisasjoner har ulike samfunnsoppdrag, utfordringer og trusler og derfor vil
tilneerme seg analysene forskjellig. | et kommunalt perspektiv hvor samfunnsoppdraget er
definert til & ivareta sikkerheten for alle innbyggere som oppholder seg fast eller midlertidig
innenfor kommunen.

Norsk Standard 5814:2008 definerer risiko som «Uttrykk for kombinasjon for sannsynligheten
for og konsekvensen av en ugnsket hendelse.» | en ROS-analyse er sarbarhet et viktig
aspekt. Bow tie-modellen viser at det finnes sarbarhet bade far og etter en ugnsket hendelse
inntreffer. Bow tie-modellen tar utgangspunkt i en initierende eller ugnsket hendelse
(scenario), og utvikler bade arsaksiden, og konsekvenssiden. Far en ugnsket hendelse er
malet a redusere sannsynligheten for at hendelsen skal skje. Nar farst den ugnskede
hendelsen har skjedd, handler det om a redusere konsekvensen av det som har oppstatt.
Eksempelvis er et sannsynlighetsreduserende tiltak for brann pa et sykehjem a forby bruk av
levende lys. Skulle det likevel oppsta brann kan et konsekvensreduserende tiltak vaere
sprinkleranlegg pa sykehjemmet. Et eksempel pa sarbarhet, sannsynlighet og konsekvens
knyttet opp mot en handling er det a kjgre bil uten a bruke sikkerhetsbelte. Det a kjgre uten
sikkerhetsbelte gker ikke sannsynligheten for at en ulykke inntreffer. Derimot gker det
konsekvensen vesentlig dersom ulykken skulle skje, nettopp fordi man er mer sarbar uten
sikkerhetsbelte.

Hensikten med en ROS-analyse er a gi en god oversikt over mulige ugnskede hendelser,
forebyggende tiltak og skadebegrensende tiltak, for & kunne lage en hensikismessig
beredskapsanalyse og beredskapsplan. Formalet med & gjennomfare risiko- og
sarbarhetsanalyser springer ut fra lovhjemmel i Sivilbeskyttelsesloven, 2010 (sbl.) § 1:
«Lovens formal er a beskytte liv, helse, miljg, materielle verdier og kritisk infrastruktur ved
bruk av ikke-militzer makt nar riket er i krig, nar krig truer, nar rikets selvstendighet eller
sikkerhet er i fare, og ved ugnskede hendelser i fredstid.». Videre er det fastsatt i Forskrift
om kommunal beredskapsplikt, 2011, § 1, «Forskriften skal sikre at kommunen ivaretar
befolkningens sikkerhet og trygghet. Kommunen skal jobbe systematisk og helhetlig med
samfunnssikkerhetsarbeidet pa tvers av sektorer i kommunen, med sikte pa a redusere risiko
for tap av liv eller skade pa helse, miljg og materielle verdier. Plikten omfatter kommunen
som myndighet innenfor sitt geografiske omrade, som virksomhet og som padriver overfor
andre aktgrer.» Dette betyr at kommunen gjennom sitt ansvar for beredskapsarbeid skal
bedrive systematisk risikokartlegging, og veere en padriver for et helhetlig
samfunnssikkerhetsarbeid pa tvers av sektorer i kommunen. Hensikten med dette er a
redusere risiko for tap av liv eller skade pa helse, miljg og materielle verdier.

ROS-analysen skal altsa gi oversikt over hvilke hendelser som kan handteres gjennom
forebyggende og skadebegrensende tiltak, og hvilke hendelser som krever en
beredskapsanalyse og eventuelle tiltak i en beredskapsplan. P4 kommunalt plan skal ROS-
analysen gi kommunen mulighet til & se sammenhenger mellom de sektorvise ROS-
analysene, og bidra til at kommunen vurderer samfunnssikkerhet i et mer helhetlig
perspektiv.
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Kravene til innhold settes i Sivilbeskyttelsesloven, 2010, § 14: «Kommunen plikter &
kartlegge hvilke ugnskede hendelser som kan inntreffe i kommunen, vurdere
sannsynligheten for at disse hendelsene inntreffer og hvordan de i sa fall kan pavirke
kommunen. Resultatet av dette arbeidet skal vurderes og sammenstilles i en helhetlig risiko-
og sarbarhetsanalyse». Videre er innholdskravet til den kommunale ROS-analysen
spesifisert i Forskrift om kommunal beredskapsplikt, 2011, § 2 Helhetlig risiko- og
sarbarhetsanalyse, der det omtales hva en ROS-analyse som et minimum skal inneholde.
Direkte sitert fra lovteksten er det fglgende punkt:

* Eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.

* Risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning
for kommunen.

* Hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.

« Seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk
infrastruktur.

* Kommunens evne til & opprettholde sin virksomhet nar den utsettes for en ugnsket
hendelse og evnen til & gjenoppta sin virksomhet etter at hendelsen har inntruffet.

» Behovet for befolkningsvarsling og evakuering.

Lovgivningen gir ingen videre krav til hvordan en ROS-analyse skal gjennomfgres. Kravene
beskrives og forslag til giennomfaring gis av Norsk Standard 5814: 2008. For kommunene er
det av DSB utarbeidet en egen veileder «Veileder til helhetlig risiko- og sarbarhetsanalyse i
kommunen». (DSB, 2014). Metodikken i denne analysen er basert pa NS 5814:2008 krauv til
risikovurderinger og Direktoratet for samfunnssikkerhet og beredskap (DSB) sin veileder for
helhetlig risiko- og sarbarhetsanalyse i kommunen. Prinsippet for vurdering av en hendelse
kan grafisk beskrives ved slgyfediagram.

Sannsynlighetsreduserende Konsekvensreduserende
barrierer barrierer

Arsak 1 _» Konsekvens1

Arsak 2 — ] T e ) _—» Konsekvens 2
. Usnsket T
T hendelse —_—

Arsak 3 — e i ™ Konsekvens 3
Arsak 4 -~ “& | Konsekvens 4
Sarbarhet Usikkerhet Sarbarhet Usikkerhet

Figur 1DSB, Veileder for overordnet risiko og sarbarhetsanalyse i kommunen

Definisjoner av begreper (NS 5814:2008 Krav til risikovurderinger).

¢ Risiko- og sarbarhetsanalyse (ROS-analyse): Risiko- og sarbarhetsanalysene er en
systematisk fremgangsmate for a beskrive og beregne risiko. Risikoanalysen utfares
ved kartlegging av ugnskede hendelser, og arsaken til og konsekvenser av disse.

¢ Risiko: Risiko gir uttrykk for kombinasjonen av sannsynligheten for og
konsekvensene av en ughsket hendelse.

e Sarbarhet: Sarbarhet gir uttrykk for manglende evne hos et analyseobjekt til & motsta
virkninger av en ugnsket hendelse, og til & gjenopprette sin opprinnelige tilstand.
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Sannsynlighet: Sannsynlighet sier noe om i hvilken grad det er trolig at en hendelse
vil kunne inntreffe og kan uttrykkes med ord eller som en tallverdi. Frekvens kan
brukes i stedet for sannsynlighet ved estimering av risiko.

Konsekvens: Konsekvens beskriver mulig falge av en ugnsket hendelse, som for
eksempel tap av liv og helse, og uttrykkes med ord eller som tallverdi.
Analyseobjekt: Analyseobjekt er geografiske, tekniske, organisatoriske, miljgmessige
eller menneskelige faktorer som omfattes av risikovurderingen, herunder
eksisterende forebyggende tiltak eller beredskap.

Forebyggende tiltak: Et tiltak som iverksettes for a forebygge/hindre at en ugnsket
hendelse inntreffer.

Skadebegrensende tiltak: Et tiltak som iverksettes for & begrense konsekvensene av
at en ugnsket hendelse inntreffer.

Konsekvenser

Konsekvensene som vurderes i analysene er virkningene de ugnskede hendelsene
har pa gitte samfunnsverdier. Samfunnsverdiene er operasjonalisertito
konsekvenstyper hver, og disse blir vurdert mest mulig konkret.

1.

Liv og helse
. Antall dgdsfall.
. Antall alvorlige skadde og syke.

Stabilitet
. Manglende dekning av grunnleggende behov indikatorer som sjokk, uro osv.
. Forstyrrelser i dagliglivet — bortfall av stram, EKOM, transport og sa videre.

Natur og kultur
. Langtidsskader pa naturmiljg — areal og varighet.
. Uopprettelige skader pa kulturmiljg —omfang av skade pa kulturminner og -milj@.

@konomi
Vurdert i forhold til alle samfunnsgkonomiske kostander ved en hendelse. (Det er altsa
ikke kommunens dirkete kostander ved en hendelse).

Omdgmme og tillit
I hvilken grad blir kommunens omdemme og tillit bergrt av denne typen hendelser.

De ulike konsekvenstypene blir plassert pa en fem-delt skala fra sveert sma til sveert store
konsekvenser.

Usikkerhet

Vurderinger av usikkerhet i analysene er knyttet til kunnskapsgrunnlaget for analysen, og
analyseresultatene. | usikkerhetsvurderingen tar man stilling til hvor godt kunnskapsgrunnlaget er
for risikoanalysen, noe som innvirker pa troverdigheten til analyseresultatene.

DSB-CIM

DSB-CIM er et krisehandteringsverktey som er tilgjengeliggjort for kommunene fra Direktoratet for
Samfunnssikkerhet og beredskap (DSB). Systemet har ogsa en modul for risiko- og
sarbarhetsanalyse. Denne modulen er benyttet for & registrere og analysere hendelsene. Alle
arsaker, konsekvenser, sarbarheter samt eksisterende tiltak og nye tiltak er detaljert beskrevet i
DSB-CIM. Dersom det gnskes detaljer utover det som er tatt med i rapporten kan man henvende

seg il
Tiltak

kommunen a forspgrre om dette.

Tiltakene som kommer frem i hver analyse; bade de eksisterende tiltak og forlag til nye tiltak
er utdypet i den tekniske analysen i analyseverktgyet DSB-CIM. Dersom det er behov for & fa
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kjennskap til detaljer knyttet til tiltakene kan kommunes beredskapskoordinator opplyse dette
ved behov. Se ogsa opplistingen av nye tiltak under oppfalgingsplan.

Arbeidsmetode

Detaljanalysene er gjennomfart i egne mgter sammen med fagpersonell innenfor hvert
analyse omrade. | mgtene har skjematikken til DSB blitt benyttet nar det gelder analyse av
arsaker, konsekvenser og sarbarheter (Se vedlegg 7). Resultatet av analysene er registrert
inn i DSB-CIM.

Risikoaksept i analysen

For denne analysen er Risikoaksepten vurdert til & veere

Konsekvenskategori

3: Middels

Sveaert hay
sannsynlighet (E)

Hey sannsynlighet
(D)

Middels
sannsynlighet (C)

Sannsynlighet

Lav sannsynlighet
(B)

Svart lav
sannsynlighet (A)

lkke akseptert
Aksepter dersom det finmeg enkle tiltak

Kan aksepteres

Det er viktig & merke seg at hendelser som har lav sannsynlighet, men stor konsekvens, kan
i en slik matrise ende opp i gult omrade. Disse hendelsen er ofte av stor innvirkning pa
innbyggeres liv og helse samt stabilitet i samfunnet. Kommune mé ha stor oppmerksomhet
pa forebygging av arsaker og konsekvenser ved slike hendelser.
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Analyse av hendelser

Akutt forurensing

o

Bakgrunn

Hendelse med akutt forurensing som skjer innenfor kommunens geografiske omrade. Som
hovedregel skal den som driver virksomhet som kan medfgre akutt forurensing s@rge for en
ngdvendig beredskap mot forurensing forarsaket av egen virksomhet, jamfar
forurensningsloven. Kommunen skal sgrge for ngdvendig beredskap mot mindre tilfeller av
akutt forurensing som forarsakes av normal virksomhet innen kommunen.

Kommunens aksjonsplikt omfatter alle utslipp i kommunen, uansett omfang, som ikke
handteres av ansvarlig forurenser. Kommunen har ogsa plikt til a bista staten, inkludert
Kystverket. De fleste hendelsene handteres av brannvesenet direkte, uten at kommunens
kriseledelse involveres. Ved starre hendelser iverksettes Interkommunalt Utvalg mot Akutt
forurensing (IUA).

I Aurskog-Hgland kommune er det virksomheter som oppbevarer, benytter og far transportert
kjemikalier og andre stoffer som kan fgre til akutt forurensning ved uhell eller ulykker. Disse
bedriftene handterer mange kjemikalier med stort forurensningspotensiale, og farlig gods
transporteres pa vei. Kommunen opplever arlig mindre forurensingsutslipp, som handteres
av beredskapspersonell (ngdetatene) uten a sette kriseledelse.

Styrbarhet
Styrbarhet ved en slik hendelse anses som lav. Det er mange eksterne faktorer som vil
pavirke om en slik hendelse oppstar, og disse faktorene er ikke direkte pavirkbare.

Overforbarhet

Hendelsen er overfarbar til en radioaktiv forurensing. Da vil planverket for atomulykke veere
aktuelt.
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Usikkerhet
Usikkerheten ved analysen settes til medium. Analysen baserer seg pa erfaringer og
historikk.

Arsaker

Hull kjemikalietanker

Hull i nedgravde oljetanker er en vanlig arsak til akutt forusensing. Slike hendelser tar det tid
a avdekke. Det kan ogsa oppstéa akutt forurensing ved at det gar hull i tanker lagret over
bakken, som inneholder farlige kjemikalier.

Lekkasje fra drivstofftanker pa vogntog
Lekkasje ved at det gar hull pa drivstofftanker pa stgrre vogntog. Starre vogntog har ofte
drivstofftanker pa opp mot 1000 liter.

Utslipp fra sterre naeringsvirksomhet
Giftig reyk eller gassutslipp fra en sterre neeringsvirksomhet ved for eksempel brann. Utslipp
fra neeringsvirksomheter for eksempel bensinstasjoner

Konsekvenser

Liv og helse - dedsfall

| en hendelse hvor det blir akutt forurensing vil det som oftest veaere kjemikalier, vaeske, rayk
eller gass som mennesker oppdager raskt og trekker seg unna. Det vurderes derfor til svaert
sma konsekvenser ved dette.

Liv og helse - skader og sykdom

| en hendelse hvor det blir akutt forurensing vil det som oftest vaere kjemikalier, vaeske, rayk
eller gass som mennesker oppdager raskt og trekker seg unna. Det kan imidlertid veere slik
at man ved kort eksponering kan fa mindre alvorlige skader, og vil ha behov for medisinsk
tilsyn og oppfalging.

Stabilitet - manglende dekning av grunnleggende behov

Dersom en akutt forurensing bergrer drikkevannsforsyningen til innbyggere med private
vannverk, vil det kunne skape utfordringer. Dette vil gjelde en begrenset gruppe, sa
konsekvensene anses for a vaere sma.

Stabilitet - forstyrrelser i dagliglivet

Ved forurensing av spredt drikkevannsforsyning vil det kunne oppsta forstyrrelser i dagliglivet
for enkelte, men det kan ogsa skape utfordringer for bender og de somdriver med dyrehold.
Dette vil kun ramme en begrenset gruppe, og konsekvensene for kommunen anses som
middels.

Eksisterende tiltak Type Status Eier Kostnad
Lover og forskrifter Forebyggende | Iverksatt
Tilsyn Forebyggende |lverksatt
Interkommunalt Utvalg mot Begrensende |lverksatt

Akutt forurensing (IUA)

Beredskapsplan IUA/NRBR Begrensende |lverksatt

Kommunal beredskapsplan Begrensende |lverksatt

Qvelser Begrensende |lverksatt

Begrunnelse for sannsynlighet
IUA-hendelser har man flere ganger i Igpet av et ar. Det er ikke ngdvendig at det blir satt
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kommunal kriseledelse ved slike hendelser, men det vil bli behov for kommunal oppfelging i
etterkant. Sannsynligheten for at man har en hendelse hvor det kreves at kommunen
etablere kommunal kriseledelse anses som middels.

Sarbarhetsvurdering

Kommunen er sarbar dersom drikkevannsforsyningen til innbygger med spredt vannforsyning
rammes eller at vannforsyningen til naeringsvirksomheter innen dyrehold rammes. Dersom
en akutt forurensingssituasjon oppstar i neerheten av en skole, barnehage eller i tett bebygdd
boligfelt vil det kunne bli en krevende evakueringssituasjon.

Samtidige hendelser som tar ressurser i andre situasjoner for ngdetater kan bli en utfordring.
Et starre frafall ved sykdom (pandemi) og fraveer blant innsatspersonell kan i perioder vaere
en sarbarhet. | ekstremvaer kan man oppleve utfall av ngdnett.

Nye tiltak Type Status Eier Kostnad

Qvelser Begrensende | Anbefalt Kommunen

Evakuering- og pargrendesenter

Politiet avgjer om evakuering er ngdvendig. Kommunen vil kunne fa oppgaver med a
opprette evakuerings- og pargrendesenter (EPS). Kommunen har egne planer for dette.

Befolkningsvarsling

Varsling til befolkning og personer som befinner seg innenfor det aktuelle omradet vil kunne
vaere ngdvending. Adressebasert varsling (SMS) kan benyttes, i tillegg til media, sosiale
medier og kommunens hjemmeside.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

o Ha eget beredskapslager av rent drikkevann. Direktoratet for samfunnssikkerhet og
beredskap (DSB) anbefaler at du lagrer 9 liter vann per person i husstanden.

o Sgk informasjon og hold deg oppdatert om situasjonen.
e Fglg instruksjoner fra myndigheter.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Akutt forurensing

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HOY
Det spesifikke scenarioet som er analysert ;g::gy:]lli%%eett:x f100r t,:t ?‘r?aanr'har en
hendelse hvor det kreves at kommunen
etablere kommunal kriseledelse anses
som middels.
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYERT | SMA | MIDDELS | STORE | SWoRL
Ingen dode
Dadsfall
Liv og helse
skader og 3-5 personer bergrte av hendelsen
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer bergrt med 2-7 dagers
varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | <a5r% r;;gtrsoner bergrt med >7 dagers
dagliglivet varl
19 50-200 personer bergrt med 2-7 dagers
varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km2
Natur og miljg miljo
Lanatidsskader Begrenset gdeleggelse pa
ang S verneverdige kulturminner
pa kulturmilje
Jkonomi Samfunnsskonomisk <100 mill. kroner
Negativ omtale hos medier og interessenter
Omdemme og tillit som kan svekke tilliten til kommunen
Samlet vurdering av usikkerhet
LAV IMIDDELS| STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som middels
Analysen baserer seg pa erfaringer og

historikk.
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Anslag mot starre
arrangement

&

Bakgrunn

Teaterforestillinger, festivaler, sportsarrangementer eller andre store tilstelninger skal vaere
positive opplevelser for bade arrangarer, utavere og ikke minst for publikum. Dessverre har
det vist seg at den gode opplevelsen fort kan bli snudd dersom dramatiske hendelser
inntreffer. Store og alvorlige ulykker har forekommet i mange land. | noen tilfeller anses store
folkesamlinger som mal for terrorhandlinger. Ordet terror er avledet fra det latinske ordet
terrere, som betyr «a skremme». Terror er bruk av vold — vaere seg med bomber, skytevapen
og andre vapen eller midler — med hensikt om a skremme og pavirke eller volde skade pa
mennesker eller materiell, bygninger og andre verdier.

Festivaler, idrettsarrangementer og andre store tilstelninger har vaert asted for store ulykker.
Som eksempel kan nevnes diskotekbrannen i Brasil i 2013, hvor 232 mennesker omkom, og
i Gateborg i 1998 hvor 63 ungdommer omkom. Ni personer ble klemt ihjel pa
Roskildefestivalen i 2000. 19 mennesker omkom i trengsel under Teknofestivalen Love
Parade i 2010, og i 2011 ble syv mennesker drept under «Indiana State Fair stage collapse».
Dette er ulykker som ikke er et resultat av en terrorhandling, men en terrorhandling vil ofte
ramme pa samme mate, med de samme konsekvensene. Dessuten vil terrorhandlinger
skape en frykt i befolkningen, som ved terrorhandlingene ved Regjeringskvartalet og Utgya.

Det behgver ikke veere noe konkret farepotensiale for at et arrangement skal kunne vurderes
som et risikoomrade. Store ansamlinger av mennesker kan veere tilstrekkelig, samtidig som
det foreligger potensial for ulykker uten at det er spesielt store ansamlinger tilstede. Sa lenge
allmenheten har tilgang til et arrangement, er det et visst farepotensial, selv om ikke
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arrangementet er stort. Aurskog-Hgland kommune har arrangementer, idrettsarenaer og
andre samlingspunkter for innbyggerne som innebeerer en viss risiko. 17.-maiferinger er
eksempler pa arrangementer som kan veere utsatt for terror, og det ber iverksettes tiltak som
minsker muligheten for at en handling kan gjennomfares.

Styrbarhet
Styrbarhet ved en slik hendelse anses som lav. Kommunen har begrenset pavirkning pa
enkeltpersoner eller grupper som gnsker & ramme slike arrangement.

Overforbarhet
Hendelsen er overfarbar til pagaende livstruende vold-, terror-, og gisselhendelser.

Usikkerhet
Usikkerheten ved analysen settes til Stor. Sannsynligheten for en slik hendelse vil variere
seerdeles hurtig, og en slik utvikling vil veere vanskelig & avdekke far det er for sent.

Arsaker
Hevnmotivert vold

Hevnmotivert vold omfatter tilsiktede handlinger som medfarer betydelig skade i form av
antall drepte og alvorlig skadde. Grensene for hva som er politisk motivert, hatmotivert og
hevnmotivert vold er ofte flytende og overlappende, og handteringen av hendelsene fra
politiets side kan veere relativt lik. Forebyggingen av hendelsene vil imidlertid ofte veere
avhengige av gjerningspersonens motiv for a utfere dem.

Terror

Terrorisme er bruk av vold mot sivile for & oppna en gnsket effekt gjennom a spre frykt.
Samtidig som fysiske terrorhandlinger medfgrer gkt frykt, er den underliggende frykten for at
slike handlinger skal bli satt ut i livet et viktig psykologisk element i terrorismen. Terror har
derfor bade en fysisk og psykisk side. Terrorismens mal er & skape frykt i en malgruppe.
Voldshandlingene kan vaere medieorienterte, for eksempel ved & ramme kjente personer,
beregmte landemerker, ved a ramme gjentatte ganger mot hyppig frekventerte arenaer for
offentligheten, eller ved & vaere saerdeles spektakuleere og fryktinngytende.

Konsekvenser
*Liv og helse

En hendelse hvor en eller flere i en folkemengde har til hensikt & skade andre vil fa
store konsekvenser for liv og helse. Hendelser som dette er registrert internasjonailt,
og viser det at antallet dgde og skadde i slike hendelser kan bli hgyt.

«Stabilitet

En hendelse som dette vil skape mye uro og bekymring i befolkningen. Det vil bli stilt
spgrsmal ved samfunnets demokratiske styringsverdier.

*@konomi

Skadeomfanget ved denne typen hendelse vil gi store samfunnsgkonomiske
konsekvenser.
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Eksisterende tiltak Type Status Eier Kostnad

Tjenestested for politiet Forebyggende | lverksatt

Arrangementets oversikt Forebyggende | lverksatt

Dialog Forebyggende | lverksatt

Dialogmater SLT og Forebyggende | lverksatt

Utekontakter

Tjenestested for politiet Begrensende |lverksatt

Ambulansetjeneste Begrensende |lverksatt

lokale brannstasjoner Begrensende |lverksatt

Evakuerings- og Begrensende |lverksatt

pargrendesenter (EPS)

Kriseteam Begrensende |Besluttet

Lokale medisinske tjenester Begrensende |lverksatt Aurskog-
Hgland
kommune

Sivilforsvaret (FIG) Begrensende |lverksatt

SLT (Samordning av Lokale Forebyggende | lverksatt Aurskog-

rus- og Hgland

kriminalitetsforebyggende kommune

Tiltak)

Begrunnelse for sannsynlighet

Det har veert hendelser i Norge innenfor dette omradet som kan antyde at det er sannsynlig.
Sannsynligheten kan endre seg hurtig, og det er derfor vanskelig & forutse. | var kommune
arrangeres det «rolige» festivaler, og man har ikke registrert hendelser eller tillgp til slikt i
kommunen. Sannsynligheten per i dag anses for lav.

Sarbarhetsvurdering

| analysen har vi avdekket at kommunen kan veere sarbar ved at man ikke alltid har
kunnskap om alle arrangement som pagar eller er planlagt. Enkelte arrangement kan ga
under radaren. Arrangementer foregar som regel i det offentlige rom, og ofte er det ikke
fysiske sperringer. Dette gjgr arrangementene lett tilgengelige. Kommunen har ngdetater
lokalisert i naerheten, men disse dekker geografisk store omrader, og vi vil derfor veere
sarbare dersom ngdetatene er involvert i en annen hendelse samtidig. Dette kan medfgre at
det blir lang responstid for ngdetater. Pa festivaler er det ofte lokale deltakere, og svaert
mange i kommunens beredskapsfunksjoner kan derfor ha nzere relasjoner til involverte og
bergrte i hendelsen. Dette kan gi kommunen utfordringer i sin krisehandtering.

En hendelse av slik karakter vil medfgre at kommunens kriseteam iverksettes. Kriseteamet til
kommunen er ikke dimensjonert for a handtere en hendelse av et slikt omfang. Det vil bli
behov for a innhente kriseteam fra andre kommuner. Hendelser med et slikt omfang vil
utlgse et seerdeles krevende informasjonsbehov, og behov for koordinering av informasjon
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kommune /
Beredskapskoordinator

Nye tiltak Type Status Eier Kostnad

Organisasjonsmessige tiltak | Forebyggende | Anbefalt

Arealplanlegging Begrensende |Anbefalt

Arealplanlegging Forebyggende |Anbefalt |Aurskog-Hgland
kommune /
Planavdeling

Tiltakskort Begrensende |Anbefalt |Aurskog-Hgland
kommune /
Beredskapskoordinator

Tilstedeveerelse av politi Begrensende |Anbefalt

Krisekommunikasjonsplan |Begrensende |Anbefalt

Natteravn Forebyggende | Anbefalt

Qvelser Begrensende |Anbefalt |Aurskog-Heland

Evakuering og parerendesenter

Evakuering er det politiet som beslutter og iverksetter i en slik hendelse. Kommunen vil
kunne fa oppgaver med a opprette evakuerings- og pargrendesenter (EPS). Kommunen har

egne planer for dette.

Befolkningsvarsling

Varsling til befolkning og personer som befinner seg innenfor det aktuelle omradet er
ngdvending. Slik varsling ma skje hurtig. Aktuelle kanaler er lokasjonsbasert varsling (SMS)
og varsling via media, samt i sosiale media og kommunens hjemmeside. Budskapet skal
koordineres med ngdsentraler.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

o Flykt fra stedet.
e Gjem deg.

e Varsle politiet og andre om hendelsen.

e Folg instruksjoner fra politiet og myndigheter.
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Anslag mot storre

arrangement
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN VIL SVAERT SVART
INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS |  H@Y HBY
Det spesifikke scenarioet som er analysert r11agrai2lgel L?:)?;\?gesgliEIe1r?e()anéls§?mmn;L:1nen
trusselbilde kan endre seg meget raskt.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
6-10 dede
Dedsfall
Liv og helse
20-100 personer berart
skader og P
sykdom
Manglende dekning av < 50 personer bergrt med 2-7 dagers varighet
grunnieggende behov 50-200 personer bergrt med 1-2 dagers
Stabilitet varighet
Forstyrrelser | 50-200 personer bergrt med >7 dagers varighet
iqli 200-1000 personer bergrt med 2-7 dagers
dagliglivet ’
varighet
>1000 personer bergrt med 1-2 dagers varighet
Langtidsskader Ikke Aktuelt
pa natur og miljg
Natur og miljg
Langtidsskader Ikke Aktuelt
pa kulturmiljo
Dkonomi Samfunnsgkonomisk Store samfunnsgkonomiske konsekvenser 2-5
mrd. kroner
Negativ omtale hos medier og interessenter
lOmdemme og tillit som svekker tilliten til kommunen
Samlet vurdering av usikkerhet
LAV MIDDELS | STOR
Usikkerhet Usikkerheten ved analysen settes til Stor.
Sannsynligheten for en slik hendelse vil

variere saerdeles hurtig, og en slik utvikling vil
veere vanskelig & avdekke for det er for sent.
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Atomulykke

o

Bakgrunn

Radioaktiv forurensing av et omrade som fglge av radioaktivt nedfall eller radioaktivt avfall. |
naerkommunen (Halden og Lillestram) er det lokalisert atomreaktorer, hos Institutt for
Energiteknikk (IFE). IFE har benyttet disse reaktorene til forskning. Driften av begge disse
reaktorene avviklet. Aurskog-Hgland kommune har ogsa lager og deponi for radioaktivt
avfall. Transporten til deponiet foregar langs vei. Atomhendelser i utlandet kan fa
konsekvenser for kommunen. Sverige har atomkraftverk med reaktorer. Finland har ogsa
atomkraftverk med reaktorer. Det er flere land gstover i Europa med anlegg hvor sikkerheten
antas a veere lavere, og ved uheldig vindretning kan hendelser hos alle disse gi
konsekvenser for Norge og var kommune.

Siste store hendelse hvor nasjonen og var region ble pavirket var Tsjernobyl i 1986.
Sikkerheten ved reaktorer og ved transport samt lagring av radioaktivt materiale er svaert hgy
i Norden. | tillegg pavirker vindretning, vindstyrke og andre vaerforhold om kommunen
pavirkes av hendelser i utlandet og andre steder i Norge. Fremtidsutviklingen viser at antall
atomkraftverk i Europa er gkende. Samtidig er det ogsa skende fokus pa sikkerhet omkring
radioaktive kilder og atomkraftverk.

Kommunens rolle og oppgave ved atomhendelser vil vaere a opprettholde egen
tjienesteproduksjon. Kommunen skal bistd andre myndigheter med ansvar for gjennomfgring
av tiltak, generell ivaretakelse av befolkningens sikkerhet og formidling av lokalt tilpasset
informasjon, blant annet befolkningsvarsling. Kriseledelse og krisehandtering under en
atomhendelse koordineres nasjonalt, men pa lokalt niva vil kommunen ha en rolle nar det
kommer til & handtere uroen og usikkerheten som man kan forvente a oppleve.

Kommunen vil ha en sentral rolle med a varsle og rapportere under en beredskapshendelse.
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| kommunal atomberedskap plandokument utarbeidet av Statens Stralevern er det seks
dimensjonerende scenarioer:

e Stort luftbarent utslipp fra anlegg i utladet som kan komme inn over Norge og bergrer
store eller mindre deler av landet.
Stort luftbarent utslipp fra anlegg eller annen fast virksomhet i Norge.
Lokal hendelse i Norge eller norske naeromrader uten stedlig tilknytning.
Lokal hendelse om utvikler seg over tid.
Stort utslipp til maritimt miljg i Norge eller i norske naeromrader, eller rykte om
betydelig marin eller terrestrisk (jord) forurensning.
e Alvorlig hendelser i utlandet uten direkte konsekvenser for norske territorium.

Som et dimensjonerende scenario legges Aktuelle Krise Scenarioer (AKS) for 2019 fra
direktoratet for samfunnssikkerhet og beredskap (DSB) til grunn:

En teknisk svikt ved gjenvinningsanlegget for kjernebrensel pa Sellafield i Storbritannia
farer til bortfall av kjgling og en pafglgende eksplosjon i en av avfallstankene. Utslippet
av hgyaktivt avfall transporteres mot Norge med luftstrammene, og nedfallet over Norge,
spesielt pa Vestlandet, er hgyere enn etter Tsjernobyl-ulykken.

Ulykken inntreffer i midten av oktober, og utslippet treffer norsk territorium etter ni timer.
Utslippet registreres over hele landet etter 48 timer.

Styrbarhet
Ved en slik hendelse anses som lav.

Overforbarhet

Dersom det oppstar en hendelse med en transport av radioaktivt materiale til deponiet i
Himdalen, eller ved en hendelse pa selve deponiet, vil planverket i denne hendelsen veere
aktuelt a benytte.

Usikkerhet
Usikkerheten ved analysen settes til medium. Analysen er basert pa tilgengelig informasjon
fra kommunal Atomberedskap utgitt av statens stralevern, DSB- AKS, og FylkesROS.

Arsaker

Stort luftbaret utslipp fra utlandet

Kjernekraftverk eller andre utenlandske sivile eller militeere atomanlegg der uhell kan fgre til
spredning av radioaktivt materiale til omgivelsene og som kan gi konsekvenser for kommune
og for norske interesser.

Stort utslipp til marint miljo eller rykte om betydelig marin eller terrestrisk
forurensning

Sivile eller militeere reaktordrevne fartgy i norske havner som ved uhell kan fgre til spredning
av radioaktivt materiale til omgivelsene.

Stort luftbaret utslipp fra fast virksomhet i Norge

Forskningsreaktorene i Halden eller pa Kjeller (Begge reaktorene ble nedstengt
hgsten/vinteren 2019), som ved uhell kan fare til spredning av radioaktivt materiale til
omgivelsene.

Lokal hendelse i Norge eller norske naeromrader uten stedlig tilknytning

Uhell og ulykker innen for eksempel industriell radiografi eller ved transport av radioaktive
materiale der ulykkesstedet er vanskelig a utpeke pa forhand, dvs. typisk hendelser pa ukjent
sted («utenfor gjerdet»).

Lokal hendelse som utvikler seg over tid
Radioaktive kilder pa avveie og utenfor ngdvendig administrativ kontroll.
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Alvorlige hendelser i utlandet uten direkte konsekvenser for norsk territorium
Sprengning av atomvapen ved sikkerhetspolitisk krise/krig. Terror- eller sabotasjehandlinger
som kan medfgre spredning av radioaktivt materiale eller trussel om dette.

Konsekvenser

Liv og helse

Et luftbarent utslipp antas a ikke medfere store tap av menneskeliv, dersom varsling til
innbyggere om innmelding og medisinering gis. Det forventes heller ikke store konsekvenser
innenfor kortvarige skader og sykdom. Men de langvarige konsekvensene vil kunne medfgre
gkning i sykdommer og dgdsfall som fglge av en slik hendelse. Konsekvensen innfor liv og
helse er i et kortsiktig perspektiv umiddelbare sma, men pa grunn av de langsiktige
konsekvensene settes konsekvensvurderingen til Svaert Store.

Stabilitet

Et luftbarent radioaktiv utslipp vil fare til stor uro og bekymring i befolkningen. Mange vil
utebli fra sine arbeidsplasser, og det vil medfgre store samfunnsmessige konsekvenser. En
slik hendelse vil ramme landbruksproduksjonen i kommunen sveert hardt. Avlinger kan ga
tapt og jordsmonn kan bli forurenset. Nedslaktning av dyrebesetninger ma paberegnes.
Neeringslivet vil som falge av redusert bemanning ved at personer uteblir fra arbeidsplassen
bli bergrt samt at tilgang til ravarer som fglge av konsekvenser innenfor landbruket vil fa
store konsekvenser. Kommunen har overflatevann som hovedkilde til drikkevann. Dette kan
bli kontaminert og kommunen kan muligens ikke levere rent drikkevann til innbyggere. | en
slik hendelse vil reservevannslgsning og ngdvannslgsningene veaere utsatt for det samme
siden det vil veere hele regionen som er rammet.

Jkonomi
De samfunnsgkonomiske konsekvensene av en slik hendelse vil vaere sveaert store, og
ramme samfunnet i lang tid fremover. Neeringer vil oppleve uopprettelige skader.

Langtidsskader pa natur og miljo

Aurskog-Hgland kommune en stor landbrukskommune, med mye jord- og skogsdrift. Det er
ogsa mange som livneerer seg av dyrehold. En atomhendelse med luftbarent radioaktivt
nedfall vil ramme disse naeringene hardt. Aurskog-Hgland er Norges fierde stgrste
kornkommune innenfor matproduksjon og dyrefor. Avlinger vil ga tapt, og jordsmonn vil bli
kontaminert i lang tid fremover. Nedslaktning av dyrebesetninger ma paberegnes. Leveranse
fra kommunens avlinger til nasjonalt beredskapslager for sakorn vil bortfalle sa lenge arealer
anses kontaminert.

Eksisterende tiltak Type Status Eier Kostnad
Lokalmedisinske tjenester Begrensende | lverksatt Aurskog-

Hgland

kommune
Sivilforsvaret (FIG) Begrensende | lverksatt

Begrunnelse for sannsynlighet

Det har i nyere tid oppstatt flere atomulykker pa verdensbasis, og dette er hendelser som har
sveert store konsekvenser. Kommunen kan forberede planverk og utarbeide infomateriell
ment for en slik hendelse, men har ingen mulighet for a pavirke sannsynligheten for at slike
hendelser oppstar. Store hendelser som er registret er Three Mile Island-ulykken | USA |
1979, Tsjernobylulykken i 1986 og Fukushima Dai-ichi | Japan i 2011.

Sarbarhetsvurdering
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Aurskog-Hgland en stor landbrukskommune, med mye jord- og skogsdrift. Det er ogsa
mange som livnaerer seg av dyrehold. En atomhendelse med luftbarent radioaktivt nedfall vil
ramme disse neeringene hardt. Kommunen er Norges fjerde starste kornkommune innenfor
matproduksjon og dyrefor. Avlinger vil ga tapt, og jordsmonn vil bli kontaminert for lang tid.
Nedslaktning av dyrebesetninger ma paberegnes. Leveranse fra kommunens avlinger til
nasjonalt beredskapslager for sakorn vil bortfalle sa lenge arealer anses kontaminert. Det
finnes sveert fa eller ingen forebyggende tiltak for denne typen hendelse innenfor
landbruksnaeringen. Det vil derfor veere tilnaermet umulig & redusere konsekvensen av en slik
hendelse innenfor denne naeringen.

Kommunen er sarbar i forhold til presis varsling og informasjon til egne innbyggere i en
hendelse hvor det er fare for luftbarent radioaktivt nedfall. | en slik hendelse vil det veere et
meget krevende informasjonsbehov ovenfor innbyggere, men ogsa ovenfor kommunens
ansatte, som skal opprettholde kommunens tjenestetilbud. Det vil derfor veere viktig a drive
forbyggende informasjon i normal driftssituasjon for alle ansatte, om hvordan man skal
forholde seg til luftbarent radioaktivt nedfall. Kommunens tjenesteproduksjon vil kunne bli
sterkt redusert som fglge av man ikke har nok tilgengelig personale i en slik hendelse.
Mange kan utebli fra sin arbeidsplass ved at man ikke komme pa jobb som fglge av
«innemelding», eller ved at de ma ta seg av familiemedlemmer som ikke klarer seg selv i en
slik situasjon.

Kommunen ma etablere en plan for distribusjon av JOD-tabletter. JOD-tabletter er na sentralt
lagret i kommunen. Det ma opprettes en desentralisert lagring av disse medikamentene slik
at det er hurtig a fa distribuert dem til innbyggere i den aktuelle malgruppen i en hendelse.
Det er ogsa viktig a fokusere pa egenberedskapen til innbyggere og ansatte slik at de har
disse medikamentene lett tilgjengelig hjemme.

Nye tiltak Type Status |Eier Kostnad

Atomberedskapsplan Begrensende | Anbefalt | Aurskog-
Hgland
kommune

Informasjonsberedskap/krisekommunikasjonsplan |Begrensende | Anbefalt | Aurskog-
Hgland
kommune

Qvelser Begrensende | Anbefalt | Aurskog-
Hgland
kommune

Evakuering og parerendesenter

Politiet beslutter og iverksetter evakuering ved en slik hendelse. Kommunen vil kunne fa
oppgaver med & opprette evakuerings- og pargrendesenter (EPS). Kommunen har egne
planer for dette.

Befolkningsvarsling

Varsling til befolkning og personer som befinner seg innenfor det aktuelle omradet er
ngdvending. Slik varsling ma skje hurtig. Aktuelle kanaler er adressebasert varsling (SMS)
og varsling via media, samt i sosiale media og kommunens hjemmeside. Budskapet skal
koordineres med overordnede myndigheter og ngdsentraler.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
o Veer forberedt pa at myndighetene kan gi melding om opphold innendears.
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Ha JOD-tabletter i hjemmet.

Ha et eget beredskapslager av mat, medisiner, og drikke. Liste med hva du ber ha i
ditt beredskapslager for deg og din familie finner du pa www.sikkerhverdag.no.
Falg instruksjoner fra myndigheter.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Atomulykke

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVAERT
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
o . Kommunen har ikke opplevde slike
Det spesifikke scenarioet som er analysert hendelser, men trusselbilde kan endre seg
meget raskt.
Konsekvensvurdering
SVAERT SVAERT
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA | MIDDELS | STORE STORE
> 10 dede (langtidsskader og
Dadsfall konsekvenser for liv og helse i en slik
hendelse)
Liv og helse
skader og > 100 personer bergrt. (langtidsskader og
sykdom konsekvenser for liv og helse i en slik
hendelse)
Manglende dekning 200-1000 personer bergrt over >7 dagers
av grunnleggende varighet
Stabilitet behov >1000 personer bergrt med >2 varighet
Forstyrrelser | 200-1000 personer bergrt over >7 dagers
dagliglivet varighet )
>1000 personer bergrt med >2 varighet
Langtidsskader 3-10 ars varighet pa arealskade 3-30
pa natur og km2
Natur og miljg milja >10 ars varighet pa arealskade <3
km2
Langtidsskader lkke Aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk >5 mrd. Kroner
Betydelig negativ omtale hos medier og
lOmdemme og tillit interessenter, som stiller spgrsmal ved
kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat. Analysen er
basert pa tilgengelig informasjon fra
kommunal Atomberedskap utgitt av
statens stralevern, DSB- AKS, og

FylkesROS
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Bortfall av elektronisk kommunikasjon

@ Bakgrunn

Elektronisk kommunikasjon (EKOM) er i dag sa selvfelgelig at vi knapt nok tenker over hva
det er, eller hvilke nett og tjenester vi bruker. Som brukere forholder vi oss oftest til
taletjenester og ulike dataapplikasjoner. Eksempler pa det siste kan veere alt fra enkle apper
pa mobilen, til systemer som kontrollerer kritiske produksjonsprosesser. Tjenestene
forutsetter en underliggende elektronisk kommunikasjon for & fungere. En teknisk definisjon
er at elektronisk kommunikasjon er overfgring av informasjon ved hjelp av signaler i fritt rom
eller kabel. Brukere av EKOM-tjenester far overfart signalene av en tilbyder som sgrger for at
disse flyter til og fra brukeren. Et EKOM-nett er produksjonsmaskineriet som formidler
EKOM-tjenester til brukerne. For enkelhets skyld kan vi her dele EKOM-nett inn i tre
hoveddeler:

Tilgangsnettet. Tilgangsnettet er den delen av nettet som brukeren er tilknyttet. |
mobilnettene er det basestasjoner som utgjer tilgangsnettet, for fast telefoni og
bredband er det de lokale fiber- eller kobberkablene, i tillegg til utstyr i endesentraler.
Nettene har imidlertid sjelden alternative veier et stykke videre inn i nettene, og derfor
er det hensiktsmessig a inkludere ogsa denne delen i begrepet tilgangsnett.
Kjernenettet. | kjernen av nettene har tilbyderne utstyr hvor viktige deler av tjenesten
produseres. Eksempler er utstyr som analyserer det telefonnummeret man ringer til,
eller den adressen man klikker pa i nettleseren. Dette utstyret, og forbindelsene
mellom dem, kan vi kalle kjernenettet.

Transportnettet. Transportnettet knytter tilgangsnettene og kjernedelen sammen.
Transportnettet er i all hovedsak basert pa fiber, og er relativt godt sikret mot
stremutfall og brudd pa enkeltlinjer. | denne framstillingen betrakter vi transportnettet
som ett enhetlig nett og én felles ressurs for all EKOM.

38



| tillegg til disse tre delene EKOM-nettene kan deles inn i, ma utstyret som brukeren har
ansvaret for ogsa tas med i en helhetlig beskrivelse. Dette er telefoner, modemer, rutere,
datamaskiner og annet utstyr som kommuniserer med EKOM-nettene. Begrepet «kEKOM»
omfatter altsa all telekommunikasjon og IKT-systemer. Svikt i kritiske EKOM-systemer over
lengre tid har som oftest arsak i naturhendelser som flom, sterk vind og lynnedslag. Solstorm
kan ogsa medfegre utfall. EKOM-systemer kan ogsa falle ut som fglge av teknisk svikt pa
grunn av brann eller kortslutning, eller villede handlinger som cyberangrep, haerverk eller
sabotasje. Utfall av EKOM-infrastruktur er ogsa en av flere konsekvenser ved utfall av
kraftforsyning over lengre tid. Det har de siste arene veert flere hendelser pa Jstlandet som
har gjort at kritiske EKOM-infrastruktur har falt ut og skapt problemer. Kommunen har de
siste arene registrert flere hendelser som har medfgrt at kritisk EKOM-infrastruktur har falt ut
og skapt utfordringer.

Samfunnet er helt avhengig av tilgang til EKOM-tjenester. Stadig flere grunnleggende
funksjoner, som strgm, vann, helse, samferdsel, finans etc. forutsetter at EKOM-nett, -
tienester og -utstyr virker naer sagt overalt og hele tiden. Kommunene har ansvaret for viktige
tienester til innbyggerne og for beredskapsfunksjoner i samfunnet. De er i gkende grad
avhengig av fungerende EKOM bade for a levere tjenestene og ivareta funksjonene.
Dessuten er EKOM ngdvendig for effektiv kommunikasjon med befolkningen, isser under
kriser. Cyberangrep er trukket ut og vurdert som en egen hendelse.

Eier av hendelsen
Telekomleverandgrer er ansvarlig pa nasjonalt/regionalt niva. Aurskog-Hgland kommune
har ansvaret for lokalt niva (organisasjonsniva) for infrastruktur og lokale servere.

Styrbarhet
Ved en slik hendelse anses som lav.

Overfarbarhet
Cyberangrep, langvarig bortfall av kraftforsyning (strembrudd).

Usikkerhet
Usikkerheten ved analysen settes til lav. Analysen baserer seg pa erfaringer, historikk og
statistikk.

Arsaker

Strembrudd

Alt EKOM-utstyr er avhengig av strem. Utstyr i transportnettet og i kjernedelen av nettene er
godt sikret mot strembrudd. | tiigangsnettet kan varighet av reservestram variere fra null til
noen fa timer. Basestasjoner i mobilnettene har typisk mindre reservestrgm enn utstyr i
fastnettet. Batterier sgrger i de fleste tilfeller for at kortere strembrudd ikke far noen
konsekvenser for tienestene. Nar strammen blir borte sa lenge at batterier som leverer
reservestrgm til utstyr i nettene, blir utladet, faller tienestene ut. Flere basestasjoner kan
dekke et bestemt omrade. Alle stasjonene faller ikke ngdvendigvis ut samtidig. Selv om en
eller noen fa basestasjoner sgrger for fortsatt dekning, kan trafikkapasiteten disse har veere
for lav til & ta unna trafikkpatrykket.

Tjenester basert pa bredband er avhengig av lokal stream ute hos abonnenten. Det stilles
krav til reservestrgm for utstyr i nettene, men ved strembrudd hjelper det ikke om utstyret i
nettene er sikret med aggregater og batterier, hvis det ikke er strem pa utstyret ute hos
abonnenten.

Linjebrudd

En annen ugnsket hendelse som kan medfgre utfall av EKOM, er linjebrudd i
sambandsinfrastrukturen. Kabler kan bli revet over ved graveuhell eller jordras, kabler som
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henger pa stolper kan bli tatt av treer som blaser over ende og master med antenner kan
knekke under belastningen av is og sterk vind. Tilgangsnettet kan veere felles for flere
tienester og mangler oftest alternative linjer (redundans). Linjebrudd i denne delen av nettet
kan i noen tilfeller fare til utfall av alle tjenester i et omrade. Ett enkelt linjebrudd i
transportnettet kan fare til utfall eller begrenset kapasitet for EKOM-tjenester i et avgrenset
geografisk omrade. Flere samtidige linjebrudd kan fgre til bortfall eller begrenset kapasitet for
tienester i stgrre omrader og noen ganger i hele landsdeler.

Tekniske feil

Det kan oppsta interne fysiske eller logiske feil i de ulike elementene som et EKOM-nett
bestar av (nettverkselementer og programvare), og ikke bare feil som skyldes eksterne
hendelser som uveer, flom og ras. Fysiske feil er for eksempel overopphetning av
komponenter som fglge av svikt i kjgling, feilmontering og skader pa komponenter under
vedlikehold. Dette er feil som igjen kan fare til at et helt system slutter & fungere som
forventet. Logiske feil kan veere feil i programvare som styrer trafikken eller produserer
tienester i EKOM-nett. Ett eksempel er feil i operativsystemet pa en ruter som videresender
datapakker, et annet er at systemer fra ulike leverandarer er konfigurert pa mater som ikke
virker sammen. Etter som mer og mer av funksjonaliteten i nettene har med programvare &
gjere, vil logiske feil utgjere en stadig sterre andel av feilarsaker. Denne type feil i
kjernenettet vil kunne ha konsekvenser for mange brukere og store omrader, og i verste fall
for hele tjenester i hele landet.

Unormalt stor trafikk

Mobilnettene er bygget ut med flere tusen basestasjoner som til sammen dekker det meste
av landet. Fra sted til sted kan det likevel veere stor variasjon i antall samtidige samtaler og
mengden datatrafikk som nettet har kapasitet for. Pa steder hvor det normalt er fa brukere vil
det gjerne veere langt mindre kapasitet enn i tettbygde strgk. Hvis det skjer en ulykke pa et
sted med begrenset kapasitet i mobilnettene, kan det oppsta problemer med & bruke
telefonen nar redningsmannskap, skuelystne og journalister ringer og sender bilder samtidig.
Store hendelser, for eksempel en konsert eller en festival, kan ogsa bidra til at kapasiteten i
mobilnettene settes under press, fordi mange vil dele store gyeblikk over nettet samtidig.

Logiske feil kan i noen tilfeller skyldes villede handlinger som hacking og terrorisme. | den
primitive enden av skalaen for slike handlinger finner en tjenestenektangrep (DDoS). Ved
slike angrep sendes forstyrrende trafikk mot visse IP-adresser, gjerne et sammenhengende
spenn av adresser. Kommuner har tjenester som brukerne nar via Internett. Over det samme
nettet kan ogsa hackere angripe disse tjenestene. Kommuner kan dermed rammes av
tienestenektangrep, dvs. at deres tjenestemaskiner bombarderes av trafikk fra nettet slik at
de ikke blir i stand til & betjene reell trafikk.

Konsekvenser

Liv og helse

Varighet pa brudd er avgjgrende for konsekvensvurderingen i dette tilfellet. Kommunen
trenger ekstern kommunikasjon for a na pasientjournaler. Trygghetsalarmer kan bli uten
forbindelse, og alarmer vil ikke kunne varsle legevakt/hjemmetjeneste. Ved bortfall av
elektronisk kommunikasjon over tid vil det medfarer fare for liv og helse.

Stabilitet

| dagens samfunn har man en forventing om at elektronisk kommunikasjon fungere til enhver
tid. Ved bortfall vil det skape uro og bekymring hos innbyggere. Det vil ogsa skape
forstyrrelser i dagliglivet til innbyggere, neeringsliv og kommunen. Dette vil vaere uheldig, men
tidsaspektet for et slikt utfall er avgjgrende for konsekvensgraderingen. Det er i denne
hendelsen vurdert at dette har middels konsekvenser.
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Eksisterende tiltak Type Status Eier Kostnad
Redundans Forebyggende| lverksatt
Ngdstremsaggregat Begrensende |lverksatt Aurskog-
Hgland
kommune
Skylgsninger Begrensende |lverksatt
Ngdnett Begrensende |lverksatt

Begrunnelse for sannsynlighet

Kommunen har redundans pa fasttelefoni, og internettforbindelse (bredband). Utfall av
EKOM har historisk forekommet ofte. Ettersom redundansforbindelser nylig er etablert, anses
sannsynligheten for at dette skjer na som mindre samt at kommunen benytter Ngdnett.

Sarbarhetsvurdering

For & mgte samfunnets avhengighet, bygges mye sikkerhet inn i selve EKOM-infrastrukturen.
Alternative framfgringsveier mellom punkter i nettet, dublering av utstyr og reservestregm til
det viktigste utstyret, er typiske tiltak operatgrene gjer for & sikre nettene sine. Slik sett blir
infrastrukturen samlet sett mer robust. Noen egenskaper ved dagens nett kan likevel
representere sarbarheter som er verd & merke seg. Med sarbarheter menes her egenskaper
som gjer nettene sarbare for arsakene beskrevet. Dagens tjenester er ofte mer sarbare for
streambrudd lokalt enn tradisjonell fasttelefoni var. Telefonsentralene hadde reservestrgm i
flere timer og telefonene var forsynt med strem fra sentralen. Bredband og mobiltelefoni er
avhengig av strgm lokalt for & virke. Tilgangsnettene har fortsatt i liten grad redundans. Dette
vil si at mens det lenger inn i nettene er to og tre alternative veier mellom knutepunkter, slik
at det er mindre kritisk om en av veiene ikke virker, er det annerledes ytterst i nettene, der
den enkelte abonnent er knyttet opp — mobilt eller fast. Der er det ofte bare enkle linjer.

Det er begrenset grad av lokal autonomi. Det tradisjonelle telefoninettet var bygget opp av
lokale telefonsentraler som var knyttet sammen til et landsdekkende nett. Sa lenge den
lokale sentralen virket, kunne man ringe innenfor lokalomradet. | dag er EKOM-tjenester
avhengige av at sentrale elementer i nettet fungerer og kan kommunisere med den enkelte
bruker. Tjenester produseres i gkende grad i skyen, og det blir flere ledd i verdikjedene hvor
tienestene produseres. Logiske feil i programvare kan for eksempel ramme kritiske
funksjoner i en tilbyders kjernenett, og dermed hele tjenesten.

Mobilnettene er ikke dimensjonert for ekstreme lokale trafikktopper. Sa lenge fastnettet var
den viktigste infrastrukturen, var trafikktoppene mer forutsigbare og det var dermed enklere a
dimensjonere nettene med riktig kapasitet. Det sier seg selv at nar brukerne er mobile, er det
umulig & dimensjonere kapasiteten i nettene slik at en tar hgyde for alle tenkelige tilfeller.
Derfor vil det kunne oppsta brist pa kapasitet lokalt i mobilnettene ved uforutsette

hendelser.

Kommunen kan pr. na fa tilgang til eksisterende pasientjournaler uten ekstern
kommunikasjon. Dette er i rask endring. Som en falge av utviklingen med gkende grad av
skytjenester, vil det medfgre stgrre grad av sarbarhet knyttet til tilgangs-, kjerne- og
transportnett

Sarbarheter pa lokalt niva
Kommunen er sarbare i forhold til lengde pa et slikt utfall. Dersom det gar over 1 til 2 dager
vil dette veere en sveert kritisk hendelse for kommunen.

e Sarbare pa lokale endelokasjoner i forhold til n@dstrem for & kunne drifte
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nettverksutstyr. Dette medfarer at enkelte virksomheter i kommunen i kortere perioder
er uten EKOM-lgsninger i forbindelse med strembrudd etc.

e Tjenesteproduksjonene for ansatte vil i en slik periode bli sterkt redusert.

o Kommunikasjon for kommunens innbyggere med kommunen blir utfordrende.
Alarmer og overfaringer til ngdsentraler vil veere utilgjengelig.

Telekommunikasjon generelt

Samfunnet er etter hvert blitt kritisk avhengig av telekommunikasjoner. Det er et nasjonalt
mal om at brukerne skal ha tilgang til robuste, sikre og palitelige elektroniske
kommunikasjonsnett med tilstrekkelig kapasitet og funksjonalitet i hele landet. Utfall av
telekommisjon vil ha betydning for kommunale tjenesteomrader:

Oppvekst

Visma (IST) blir uten forbindelse. Redusert tilgang pa kommunikasjon med foreldre og skole
elektronisk. Avtaler i forhold til spesiell oppfalging av enkelte elever kan svikte i en slik
hendelse.

Fasttelefon

Av kjente arsaker har fasttelefonnettet veert ute av drift som fglge av at stremtilfarselen til
telefonsentralene har veert brutt. Det har bade veert planlagte stramavbrudd, og strembrudd
av andre arsaker som har medfert utfall av fasttelefonen. Dette er veldig kritisk for brukere av
trygghetsalarm, da denne er koblet opp gjennom fasttelefonnettet. | disse tilfellene har
hjemmetjenesten mattet falge opp brukere med besgk. Videre er det en kritisk situasjon for
innbyggere i kommunen som bare har fasttelefon, og som i en gitt situasjon har behov for &
ringe ngdetatene. Det er ofte eldre som ikke har mobiltelefon.

Mobiltelefonnettet

Det kan de siste arene ogsa vises til at mobiltelefonnettet har vaert ute av drift. Dette er pa
samme mate som fasttelefonen kritisk for innbyggere som har behov for a varsle ngdetater.
Overfgring av brannvarsling til 110-sentralene vil ikke fungere ved bortfall av GSM-nettet. Det
vil da kun veere lokal varsling i bygget om brann.

Legevaktsentralen (LV-sentralen)

LV-sentralen har ngdnett-telefon (terminal) som de bruker i kommunikasjon med
legevaktlegen og de lokale legekontorene i Aurskog-Hgland. Dersom LV-sentralens telefon
skulle veere ute av drift har LV-sentralen via HDO mulighet for a koble de fasttelefon
abonnement som er virksomme over pa ngdnett-telefonen. Dermed kan LV-sentralen motta
anrop selv om deres fasttelefon er ute av drift.

Nedre Romerike brann- og redningsvesen IKS

Et utfall vil gjere situasjon noe tyngre for brann- og redningsvesenets med kommunikasjon til
eksterne, men internt vil det ikke vaere noen utfordringer, da brann- og redningsvesenets
samband er bygget pa nadnettet. | en krisesituasjon vil brann- og redningsvesenet bli koblet
til kommunens kriseledelse, og det vil da veere tilfredsstillende kontakt samt med de gvrige
ngdetater. Ved langvarig utfall kan det opprettes plasser hvor folk kan reise til for & melde
brann/ulykke osv. Opprettelse av ngdvaktsentraler er naermere beskrevet foran.

Hjemmetjenesten
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Hjemmetjenesten blir sarbar dersom telekommunikasjonene faller ut. Erfaringsmessig faller
ikke alle operatagrene ut samtidig slik at det kan vaere mulig & kommunisere.
Hjemmetjenesten kan eventuelt benytte fasttelefon/mobiltelefon hos bruker dersom denne er
virksom. Alternativet er & oppsake hjemmetjenestens baser ved sykehjemmene alternativt
legevaktsentralen. Helsetjenester generelt er sarbare ved at de ma ha tilgang til fagsystemer
for oppfelging av pasienter. Avtaler i forhold til spesiell oppfalging av enkelte pasienter kan
svikte i en slik hendelse.

Kommunalteknisk drift
Bortfall av telefon i kortere perioder vurderes som ukritisk.
e Huvis fasttelefon faller ut benyttes mobiltelefoni — lkke kritisk.

e Hvis mobiltelefon faller ut — Da ma driftsoperatgrene dra til noen av vare stasjoner
som har fasttelefoni for & varsle videre. Ikke fare for liv og helse.

Setskogveien 1 — base for kommunalteknisk drift
e Hovis internett og mobilnett har falt ut samtidig: Vakttelefon vil ikke fungere, VA ma ha
vakt stasjonert pa et av vare objekter.

e Hyvis nett, fasttelefon og mobil har falt ut samtidig: - Kritisk, men i utgangspunktet ikke
fare for liv og helse

Store Langsjg vannverk ma dggnbemannes. Vannforsyning stopper ikke, men vi vil ikke
motta alarmer ved feil. Kommunalteknikk sine mannskaper ma omdisponeres, og sendes ut
pa befaring/overvakning av ledningsnett, for a sjekke for feil.

Kommunalteknisk drifts (KTD) driftsovervakningssystem gar via internett. Noen av
objektene/stasjoner ligger utenfor internettforbindelse, disse sender alarmsignaler via
radiosignaler til en annen stasjon med nettforbindelse. Driftsoperatarene benytter
smarttelefoner og PC i sitt arbeid, og er avhengig av dette for & fa varsler, alarmer og
lignende. Kommunalteknisk drifts kontrollsystem system er ogséa basert pa mobiltelefon, da
de skriver sjekklister, varsler feil o.l. via app pa telefonen. Vi har ikke internt radiosamband i
KTD.

Informere viktige kunder (sarbare abonnenter) — Sykehjem, institusjoner, neeringskunder etc
om problemene, og gi dem beskjed om a varsle direkte til kriseledelsen i kommunen. Fysisk
gi beskjed om at de har mistet vannet, vi forutsetter at kriseledelsen organiserer en
meldingssentral pa radhuset

Nye tiltak Type Status Eier Kostnad
UPS pa kritisk utstyr Begrensende |Anbefalt | IT-avdelingen
Avtaler Begrensende |Anbefalt | IT-avdelingen
Beredskapsplan for sektor |Begrensende |Anbefalt |Sektor Helse og
Helse og livsmestring livsmestring
Beredskapsplan for sektor |Begrensende|Anbefalt |Sektor Oppvekst og
Oppvekst og utdanning utdanning
Mobile Igsninger Begrensende | Ikke IT-avdelingen

anbefalt
Tiltakskort Begrensende |Anbefalt |Beredskapskoordinator
Satellitkommunikasjon Begrensende |Anbefalt |Beredskapskoordinator

Evakuering og pargrendesenter
Dersom utfallet av EKOM blir langvarig, vil det kunne bli behov for & forflytte eldre og syke til
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sentrale omsorgsinstitusjoner i kommunen.

Befolkningsvarsling

Ved en slik hendelse vil varsling til innbyggere og befolkning veaere krevende, fordi
kommunens varslingssystemer som hovedregel har varsling via elektronisk kommunikasjon
som primaerkanal. Nar denne kommunikasjonsbeereren ikke er tilgengelig, vil kommunen
benytte media (radio og TV), og alternativt ma man varsle ved a oppsgke innbyggere
hjemme.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

Lytt til DAB-radio (ha ogsa batterier tilgengelig).
Ha lommelykt lett tilgengelig (i tilfelle stremmen gar).
Ha et lager av batterier.

Hvis du har bil, kan denne brukes til a lytte til radio og til & lade opp mobiltelefonen.
Ha kontanter tilgengelig (bankkort og elektronisk betaling vil ikke fungere).

Searg for at du har faste medisiner lett tilgengelig.

Folge instruksjoner fra myndigheter.
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Bortfall av

elektronisk
kommunikasjon
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert ;igtaor:igsli(If%?;t(::q;%tagfgfa” av EKOM har
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA | MIDDELS | STORE STORE
3-5 dade
Dadsfall
Liv og helse
skader og 6-20 personer bergrt
sykdom P
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | < 50 personer bergrt med >7 dagers varighet
dagliglivet 50—_2?]0 tpersoner bergrt med 2-7 dagers
/arighe
200-1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader lkke Aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Negativ omtale hos medier og
Omdemme og tillit interessenter som svekker tilliten til
kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet Usikkerheten rundt anslagene vurderes
samlet sett som /av. Analysen baserer seg
pa erfaringer, historikk og statistikk.
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Brann i kommunal institusjon

@ Bakgrunn

Kommunale institusjoner definert som saerskilte brannobjekter etter brann og
eksplosjonsloven §13. Slike bygg er underlagt et eget oppfelgingsregime for eier
(kommunen), og brannvesenet fgrer tilsyn med brannsikkerheten i denne typen bygg. Brann i
helseinstitusjoner, skole og barnehager vurderes som mindre sannsynlig, men
konsekvensene kan bli sveert alvorlige. Konsekvensbildet ligger til grunn for at sveert mye
gjeres for a forebygge slike hendelser. Helseinstitusjoner, skoler og barnehager er
kategorisert som seerskilte brannobjekter, og kontrolleres jevnlig. Det er stort fokus pa
brannsikkerhet i den daglige driften. Akutte konsekvenser for liv og helse ma farst og fremst
forebygges og begrenses gjennom tiltak og beredskap i virksomhetene, og gjennom
helsevesenet og brannvesenets beredskap.

Kommunens kriseledelse og overordnede beredskap vil ferst og fremst bli bergrt nar starre
evakueringer og kortere eller lengre relokaliseringer av drift blir nedvendig. Kortsiktig
evakuering ma handteres gjennom kommunens evakueringsplan, og omlegging av drift ma
vurderes i hvert enkelt tilfelle. Brann i sykehjem skal normalt ikke spre seg ut over det
rommet hvor brannen startet, dersom branntekniske krav er ivaretatt. Sykehjemmene har
dagnkontinuerlig vakt, men med redusert bemanning pa natt. En eventuell evakuering pa
dagtid vil i stor grad kunne handteres av ansatte pa jobb. P& kveldstid og natt vil det veere
behov for hjelp til evakuering.

Det er i lapet av de siste fem arene registrert tre branntillep i kommunale virksomheter. | alle
disse tilfellene har de branntekniske installasjonen fungert som forutsatt, og hatt den
ngdvendige skadebegrensende effekt som gjer at disse hendelsene kan omtales som sma
branntillap. Arsaken i to av hendelsene er teknisk svikt, og den siste arsaken skyldes
menneskelig svikt.
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Eier av hendelsen
Aurskog-Hgland kommune, politiet leder operasjonen og har ledelsen pa skadestedet.

Styrbarhet
Middels styrbarhet ved at brannvesenet har tilsyn ved denne typen objekter, og kan gi avvik
eller iverksette reaksjonsmidler for utbedringer.

Overforbarhet
Overfgrbar til kommunale virksomheter og brann i stgrre bolig- leilighetskompleks.

Usikkerhet
Usikkerheten ved analysen settes til lav. Analysen baserer seg pa erfaringer, historikk og
statistikk

Arsaker
e Teknisk svikt.
e Svikt i teknisk utstyr/materiell, for eksempel ventilasjonsanlegg, elektriske anlegg eller
elektriske installasjoner.
e Menneskelig svikt.
e Svikt ved oppfelging av rutiner, instrukser etc.
¢ Villed handling. Noen som har til hensikt & tenne pa.

Konsekvenser

Liv og helse - dgdsfall

| institusjon vil det kunne oppsta dadsfall som falge av brann og reykutvikling. Konsekvensen
vurderes til sma, under forutsetning av at bygget er oppfart i henhold til gjeldende
byggeforskrift og at brannforebyggende tekniske innretninger fungere som forutsatt.
Bemanning ved institusjoner har en sentral effekt pa hvor robuste man er til & kunne
handtere en slik hendelse.

Liv og helse - sykdom og skader

Det vil i en brann pa institusjoner kunne veere stor rgykutvikling, og det vil vaere en krevende
situasjon og evakuere beboere. | en slik fase er det sannsynlig at man kan oppleve
ugnskede eksponering for rgyk og farlige gasser for bade beboere og ansatte.

Stabilitet - manglende dekning av grunnleggende behov
Beboere som forflyttes ved en brann vil oppleve at de i en periode vil motta et annet
tjenestetilbud enn forventet i en normal situasjon.

Stabilitet - forstyrrelser i dagliglivet

A bli forflyttet til nytt sted over en periode kan skape uro og bekymring for berarte beboere og
pargrende. Det vil ogsa veere en belastning for ansatte, og man ma forvente & matte
bemanne opp tjenester i en periode.

Gkonomisk tap
De samfunnsgkonomiske konsekvensenes i en slik hendelse vil bre om seg, og veere av
betydning.

Omdemme og tillit

Omdgmme og tilliten til kommunen kan komme i et krevende sgkelys. Szerlig om det skulle
vise seg at dette er forhold som og arsaker kommunen kan lastes for.
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Eksisterende tiltak Type Status Eier Kostnad
Branntilsyn Forebyggende | lverksatt NRBR

Tekniske tiltak Forebyggende | Besluttet

Organisatoriske tiltak Forebyggende | lverksatt

Internkontroll /HMS Forebyggende | Besluttet

Plan og bygningslov Begrensende |lverksatt

Lokalt brannvesen Begrensende |Besluttet

Lokalt tienestested for politiet |Begrensende |lverksatt

Begrunnelse for sannsynlighet

Historisk har man i NRBR sitt ansvarsomrade, og i var kommune, registrert slike hendelser i
neer fortid. Hendelsene kan beskrives som sma, fordi tekniske og organisatoriske tiltak
fungerte som forutsatt. Men dersom en slik hendelse oppstar vil det vaere en krevende
situasjon a evakuere beboere og saerlig dersom dette oppstar pa natten med lav bemanning.
Beboere i intuisjon kan bli forvirrende og utrygge i en slik situasjon. Reaksjons- og
handlingsmeanster hos beboer kan bli urasjonelt.

Man kan oppleve i en slik hendelse at det vil ga liv tapt, men forutsatt at byggetekniske tiltak
og organisatoriske tiltak er fult vil dette begrense seg til lokalt omrade i bygget og redusere
omfanget. | etterkant av en slik hendelse vil man kunne oppleve uro, bekymring og
forstyrrelser hos beboere og ansatte som er bergrt av hendelsen (stabilitet). Kommunens
omdemme og tillit vil bli utfordret i denne typen hendelse og seerlig om arsaks eller
skyldspgrsmalet skyldes ansvarsforhold hos eier.

Sarbarhetsvurdering

Kommunen vil veere sarbar nar det gjelder tjenesteleveranser innenfor dette omradet i tiden
etter en brann. Kommune er sarbare ved samtidige hendelser som tar ressurser i andre
situasjoner for ngdetater. Et starre frafall ved sykdom (pandemi) og fraveer blant
innsatspersonell kan i perioder vaere en sarbarhet. | ekstremveaer kan man oppleve utfall av
ngdnett. Bemanning ved institusjon pa nattestid ved en evakuerings- eller redningssituasjon
kan bli en utfordring for den bergrte kommunale virksomheten. lvaretakelse av evakuerte fra
skadested til ny lokasjon. Det ma etableres gode avtaler og rutiner med transportselskap og
mulighet for kortvarig innkvartering i idrettshall eller gymsal i naerheten.

Nye tiltak Type Status Eier Kostnad
Beredskapsplan for Begrensende |Anbefalt Aurskog-Hgland

sektor Helse og kommune v/ Helse og
livsmestring rehabilitering

Avtale med Begrensende |Anbefalt Beredskapskoordinator

transportselskap

Kortvarig innkvartering Begrensende |Anbefalt Beredskapskoordinator

Oppdatere ROS Forebyggende | Anbefalt Samfunnsfunksjoner
vedrgrende brann i og Neering v/ieiendom
kommunale bygg sammen med Sektor

Helse og Livsmestring
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Evakuering og pargrendesenter

Politiet beslutter og iverksetter evakuering ved en slik hendelse. Kommunen vil kunne fa
oppgaver med a opprette evakuerings- og pargrendesenter (EPS). Kommunen har egne
planer for dette.

Befolkningsvarsling

Det vil bli behov for informasjon til de bergrte, og deres pargrende. Dette gjgres ved direkte
kontakt. Videre vil det veere behov for informasjon om hendelsen til kommunens innbyggere.
Dette gjores giennom kommunens hjemmeside, sosiale medier og tradisjonelle medier.
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Brann i kommunal

institusjon
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert 1 gang ilapet av 10 til 50 ar
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SYGRL
1-2 dede
Dodsfall
Liv og helse
skader og 6-20 personer bergrt
sykdom P
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet < 50 personer bergrt med >7 dagers varighet
50-200 personer bergrt med 2-7 dagers
varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader lkke Aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Betydelig negativ omtale hos medier og
lOmdemme og tillit interessenter, som stiller spgrsmal ved
kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som /av. Analysen baserer seg
pa erfaringer, historikk og statistikk
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Cyberangrep

@ Bakgrunn

Cyberangrep er angrep i cyberdomenet pa datasystemene til statlige myndigheter eller starre
sivile instanser, i den hensikt a forarsake skade, materiell gdeleggelse eller tap av
menneskeliv. Angrepene kan ha form av datavirus som planter falsk informasjon, blokkerer
eller sletter informasjon, eller genererer sa stor trafikk pa datamaskiner og nettverk som
rammes, at de bryter sammen. Datanettverk utgjer en avgjgrende viktig del av samfunnets
infrastruktur. Banktjenester, elektrisitetsforsyning, drikkevannsforsyning, samferdsel, militaere
operasjoner og en lang rekke industrielle prosesser styres ved hjelp av datamaskiner som
kommuniserer med hverandre i cyberdomenet. Faren for at ett eller flere slike systemer kan
bli lammet eller satt ut av funksjon pa andre mater, utgjer en trussel mot statens sikkerhet.
Cyberkrigfaring har derfor fatt gkende betydning i staters arbeid med samfunnssikkerhet, og
for deres militzere forsvar. | Norge er det overordnede ansvaret for forsvar mot cyberangrep
lagt til Nasjonal sikkerhetsmyndighet (NSM), NorCERT, som er Norges nasjonale senter for
handtering av alvorlige dataangrep mot samfunnskritisk infrastruktur og informasjon, og som
tiener som operasjonssenter for NSM. Ansvar for forsvar mot cyberangrep mot Forsvarets
datasystemer er lagt til Cyberforsvaret.

Dagens digitale verden er mer kompleks pa mange omrader. IKT-miljgene vare bestar av
bade nye og gamle systemer basert pa ulik teknologi, som til enhver tid méa fungere sammen.
Verdikjeder blir lengre og mer uoversiktlige. Nar flere tjenester blir satt ut gker
avhengighetene til underleverandgrene, og mer av virksomhetens systemer eksponeres pa
nett. Ny teknologi introduseres forlgpende, og endringer skjer stadig hurtigere. Denne
kompleksiteten kommer ikke uten sikkerhetsutfordringer. Nasjonal sikkerhets- myndighet
(NSM) ser at den digitale risikoen gker. Det er flere verdier som skal passes pa, og vi
utfordres av profesjonelle og malrettede trussel aktgrer. Samtidig gker antall sarbarheter i
samfunnet, og hos norske virksomheter. For virksomheter som arbeider systematisk og godt
med sikkerhet, vil digitalisering allikevel kunne gjennomfgres med akseptabel risiko.

Et cyberangrep er en tilsiktet handling som har til hensikt & fa tilgang til, eller manipulere

kommunens data. Kommunen besitter en stor mengde data innenfor mange interessante
fagomrader. Eksempler er personlige opplysninger om gkonomi og helse, geotekniske
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opplysninger, firmaopplysninger av ulike slag og opplysninger om beredskapsmessige
forhold. Samtidig blir en stadig sterre del av kommunens bygg og infrastruktur styrt og
overvaket elektronisk. | tillegg kan kommunens gkonomi manipuleres. Malrettet angrep kan
ogsa i visse tilfeller ha til hensikt & lamme systemene. Hele samfunnet er i gkende grad
avhengig av IKT, og et velfungerende tele- og datanett (EKOM-tjenester). Stadig mer
informasjon lagres elektronisk, og stadig flere oppgaver kan utfgres og styres elektronisk.
Det vil derfor i gkende grad veere interessant for uvedkommende & angripe disse systemene.

Dette er en villed handling, og det er derfor vanskelig & antyde noe om sannsynlighet. Vi
kjenner til historikk og stadige oppslag i media om at bade privatpersoner, organisasjoner og
fremmede stater forsgker a fa tilgang til informasjon. Vanlige konsekvenser av cyberangrep
er at datasystemer slutter & virke eller ikke lenger virker som de skal. Et angrep kan ogsa
fare til at kundedata og annen fglsom informasjon spres. Dette kan fa alvorlige konsekvenser
for kommunens omdemme. Avbrudd i den daglige driften medfarer ofte gkonomisk tap

Scenario

Et logisk angrep rettet mot sentrale noder i kommunens transportnett gdelegger bade fysiske
komponenter og viktig programvare. All kommersiell elektronisk kommunikasjon lammes.
Svikten rammer virksomheter i mange ulike sektorer. Dette rammer kommune og/eller dens
tienesteleverandgr. Dataangrepet slar ut eller hindrer tilgang til systemer som er kritiske for
at kommunens skal Igse sine samfunnsoppgaver. Varigheten pa angrepet settes til 48 timer.
Integritet til data etter gjenoppretning er i en lengre periode usikker. Kritiske systemer som
rammes er blant annet InfoDoc, 360, Profil etc.

Styrbarhet

Lav. Kommunen har begrenset pavirkning pa enkeltpersoner eller grupperinger som gnsker
a ramme kommunens IT-systemer, men kommunen driver et holdningsskapende arbeid, i
tillegg til logiske sikringstiltak for & redusere risiko for denne typen hendelser.

Overforbarhet
EKOM- og strgmutfall

Usikkerhet

Usikkerheten ved analysen settes til lav. Hendelser i naer fortid innen naeringsliv og det
offentlige viser at dette er hgyst aktuelt, og at det vil ramme tjenesteproduksjonen, samt
kommunens evne til a lgse sitt samfunnsoppdrag.

Arsaker
o Digitalt angrep. DDOS-angrep, som farer til at tienester og servere ikke er tilgengelig.
¢ Hacking. Kommunen blir utsatt for hackerangrep som installasjon av skadevare,
Phising, kryptering av data.
e Tilsiktet handling. Noen som gnsker & ramme kommunen gdelegger kritiske
komponenter (infrastruktur).

Konsekvenser

Liv og helse - dgdsfall

| en slik hendelse kan dgdsfall oppsta som fglge av at man far feil medisiner, eller ikke mottar
medisiner. Pasienter kan bli glemt og personer som har vedtak om besgk og oppfalging av
livsviktig behandling kan bli "oversett" som fglge av systemsvikt

Liv og helse - skader og sykdom

| en hendelse som dette kan det som fglge av feil medisiner eller feil oppfalgning oppsta
folgeskader og bivirkninger som kan medfaere at helsetilstanden til pasienter forverres. |
verste fall kan det oppsta skader og sykdom som fglge av dette.
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Stabilitet - manglende dekning av grunnleggende behov

Ved tap av IT-systemer er faren stor for at kommunens hjemmetjeneste mister oversikten
over vedtak og behov hos sine brukere. Dette kan i verste fall medfgrer at brukere ikke far
det riktige tilsynet og den oppfalgingen de har behov for i hverdagen.

Stabilitet - forstyrrelser i dagliglivet

Nar kommunens IT systemer ikke fungerer som forutsatt vil det medfare at intern og ekstern
kommunikasjon blir utfordrende og mange innbyggere vil oppleve redusert tilgang til
kommunikasjon med kommunale tjenester. Dette vil kunne skape uro og bekymring for
enkelte sarbare grupper i samfunnet.

Gkonomi

Samfunnsgkonomiske konsekvenser av en slik hendelse vil kunne bli store. Kommunen har
en mengde data som ikke ma komme pa avveie. Dersom personsensitive data kommer pa
avveie vil det kunne veere et brudd pa GDPR og dette kan i verstefall medfgre sanksjoner
ovenfor kommunen.

Omdemme og tillit

Kommunens omdamme og tillit vil i en slik hendelse bli satt under stort press.

Innbyggere vil stille sparsmal ved sikkerheten til sine sensitive personopplysninger som
kommunen besitter og behandler. Andre interessenter som eksterne avtaleparter som
kommunen har forretningsmessige forhold til vil kunne stille spgrsmal ved kommunene som
en konfidensiell avtalepart.

Eksisterende tiltak Type Status Eier Kostnad

Adgangskontroll Forebyggende | lverksatt Aurskog-
Hgland
kommune

Logiske sikringstiltak Forebyggende | lverksatt Aurskog-
Hgland
kommune

Holdningsskapende arbeid Forebyggende | lverksatt Aurskog-
Hgland
kommune

Backup Forebyggende | lverksatt Aurskog-
Hgland
kommune

Manuell drift Begrensende |lverksatt Aurskog-
Hgland
kommune

Ngdnett Begrensende |lverksatt Aurskog-
Hgland
kommune,
NKOM

Begrunnelse for sannsynlighet

Samfunnet opplever hyppigere og hyppigere hendelser innenfor cyberomradet. Kommunen
er et attraktivt mal, ettersom vi besitter en mengde interessante data innenfor kritisk
infrastruktur, GIS helse, oppvekst og forretningsmessige forhold. Sannsynligheten for at
kommunen kan oppleve hendelser som dette er derfor vurdert som hgy. Konsekvensen av
en slik hendelse er avhengig av angrepets art, men man ser i forbindelse med analysen at
potensialet for konsekvenser er stor, og at det vil kunne veere falgeskader innen enkelte
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sektorer. Helsesektoren er den sektoren som kan bli hardt rammet ved bortfall av fagkritiske
systemer. Dette kan i verste fall medfgre tap av menneske liv om omfanget blir stort og
langvarig. Hovedutfordringen vil nok mest sannsynlig vaere kommunikasjon internt og
eksternt. For innbyggerne vil det veere utfordrende & kunne kommuniserer elektronisk med
kommunen via e-post og telefon.

Sarbarhetsvurdering

Detaljerte opplysninger om sarbarhet knyttet til Cyberangrep er beskrevet i den tekniske
analysen i DSB-CIM

Nye tiltak Type Status Eier Kostnad
Avklare om der finnes Begrensende |Anbefalt |Sektor Helse og

rutiner for manuell drift i livsmestring

sektorene

@kt holdningsskapende Forebyggende|Anbefalt |It avdeling

arbeid

Kunstig intelligens (Al) Forebyggende | Anbefalt |IT avdelingen

Gjennomfgre VTS-analyse |Begrensende |Anbefalt |IT avdelingen sammen
for kritiske fagsystemer med
Beredskapskoordinator
og systemeiere

Beredskapsplan for IT- Begrensende |Anbefalt |IT avdelingen
hendelser

Tekniske sikkerhetstiltak Begrensende |Anbefalt |IT avdelingen
Alternativ kriseledelse Begrensende |Anbefalt |Beredskapskoordinator

Krisekommunikasjonsplan |Begrensende |Anbefalt |Kultur og medvirkning

Evakuering og pargrendesenter
Anses som ikke aktuelt i denne typen hendelse.

Befolkningsvarsling

Ved en slik hendelse kan varsling til innbyggere og befolkning veere krevende, fordi
kommunens varslingssystemer som hovedregel har varsling via elektronisk kommunikasjon
som primeaerkanal. Dersom denne kommunikasjonsbaereren ikke er tilgengelig, vil kommunen
benytte media (radio og TV), og alternativt ma man varsle ved oppsekende virksomhet.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

e For a fa med seg myndighetenes informasjon til befolkningen anbefaler vi alle
husstander a ha en DAB-radio som gar pa batteri. Husk ekstra batterier.

e Folg instruksjoner fra myndigheter.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Cyberangrep

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert ;p?palggeirlﬁsz:)iz\ie:eooa;hisgggget
hendelser innenfor cyberomradet.
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SYGRL
1-2 dede
Dodsfall
Liv og helse
skader og
sykdom 6-20 personer berart
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet 50-200 personer bergrt med >7 dagers
varighet
200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader Ikke Aktuelt
pa kulturmiljo
@konomi Samfunnsgkonomisk 0.5-2 mrd. kroner
o - Betydelig negativ omtale hos medier
mdgmme og tillit og interessenter, som stiller spagrsmal
ved kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som /av. Hendelser i nzer fortid
innen neeringsliv og det offentlige viser at

dette er hgyst aktuelt
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Dambrudd

@ Bakgrunn

Dammer og andre vassdragsanlegg i kraft- og vannforsyning kan veere en fare for samfunnet
dersom sikringen av anleggene ikke blir tatt pa alvor. Brudd pa demninger kan veere sveert
alvorlig, og ramme mange mennesker, miljg og eiendom. Slike anlegg skal derfor veere
klassifisert i en av fem klasser, etter den fare de representerer. Anlegg som ved brudd, svikt
eller feilfunksjon kan medfare fare for skade pa mennesker, miljg eller eiendom, skal
klassifiseres i konsekvensklasse 1 til 4. Konsekvensklasse 4 benyttes for anlegg som har de
stgrste konsekvensene.

Anlegg som har ubetydelige konsekvenser klassifiseres i konsekvensklasse 0. For dammer i
klassene 2 til 4 er det et saerskilt krav om at det er utfert dambruddsbglgeberegninger.
Dambruddsbglgeberegningene viser pa kart hvilke omrader som vil bli bergrt av
vannmassene i tilfelle dambrudd, og hvor lang tid det vil ta far flodbglgen kommer. For alle
klassifiserte anlegg gjelder en rekke krav som er hjemlet i Forskrift om sikkerhet og tilsyn
med vassdragsanlegg. Det gjelder ikke bare tekniske krav, men ogsa krav til administrative
innretninger som internkontroll, kompetanse for eget personell og radgivere, se
Vassdragsteknisk ansvarlig. Det skal veere utarbeidet beredskapsplaner for dammer i klasse
2 til 4, som trer i kraft dersom ulykken skulle veere ute. | kraftforsyningen er slike
beredskapsplaner alltid en viktig del av kraftforsyningsberedskapen.

Ny damsikkerhetsforskrift tradte i kraft 1. januar 2010. Den erstatter tre tidligere forskrifter, og
definerer klarere roller og ansvar for eiere og personell knyttet til vassdragsanlegg.
Vassdragsanlegg klassifisert etter den gamle forskriften og som kan veere uriktig klassifisert
etter ny forskrift, skal senest innen fem ar etter forskriftens ikrafttreden klassifiseres pa nytt
etter reglene i den nye forskriften. www.snl.no. Dambrudd i Norge er generelt sett lite
sannsynlig, fordi byggeteknikken og strukturen i norske dammer er solid og sikker. Det er

56



imidlertid i var tid registrert hendelser med Dammer. Den siste var under
rehabiliteringsarbeider ved Dam i Bergen. Konsekvensene ved et dambrudd kan bli store.
Kommunen har registrert 4 dammer som er klassifisert i henhold til damforskriften:

e Dam Store Langsjg, klassifisert KL 2

e Eidsdammen, Klassifisert KL 2

e Taevsjgdammen, Klassifisert KL 2

e Dam Gulltjern, Klassifisert KL 1 (Mulig kI 2 etter vurdering av folgeskader)
Kommunen har en egen Vassdragsteknisk ansvarlig (VTA) som har oppfalging avdammer i
kommunen. Dammene er ogséa underlagt tilsyn fra Noregs vassdrags- og energidirektorat
(NVE).

Dimensjonerende scenario

Etter langvarig sterk nedbgar svikter fortifikasjonen i Store Langsjg dam (Nordre dam). Store
Langsjo er kommunens kommunale drikkevannskilde Dette skjer en natt i november.
Dambruddet medferer at ukontrollerte vannmasser fyller opp Eidsdammen slik at denne
brister etter en tid. Vannmassene vil deretter true bebyggelse og kritisk infrastruktur i
Bjerkelangen sentrum.

Eier av hendelsen:
Aurskog-Hgland kommune

Styrbarhet
Medium. Kommunen har lav styrbarhet pa naturhendelser og villede hendelser, private
damanlegg i kommunen, samt skred- og rashendelser i kommunen.

Overfarbarhet
Dam hendelser og Flom

Usikkerhet
Usikkerheten ved analysen settes til lav. Det er foretatt egne ROS-vurderinger og
dambruddsberegninger for de klassifiserte dammene.

Arsaker

» Materiell tretthet. Elde og slitasje, samt eventuelle konstruksjonsmessige feil, kan utlgse
materiell tretthet. Det kan resultere i dambrudd.

* Naturhendelser. Ekstremveaer, mye nedbar, styrtregn som medferer hgy vannstand kan fare
til brudd pa damanlegg. | motsatt fall ved lite nedber og kulde periode pa vinteren hvor
vannet er islagt og en kraftig temperaturgkning kan fare til frostsprengning og svekkelse av
dammen.

» Villede handlinger. Sabotasje med hensikt & edelegge dammens funksjon.

Konsekvenser
Liv og helse

En hendelse med dambrudd vil kunne fa store konsekvenser for befolkningen. Dersom et
dambrudd oppstar kan det i verstefall medfare fare for tap av menneskeliv, spesielt
nattestid. Det vil vaere mange husstander og fylkesveier som kan bli bergrt i en slik
hendelse.

Stabilitet - manglende dekning av grunnleggende behov

Mange vil bli bergrt og evakuert. De evakuerte vil i stor grad fa oppfylt sine grunnleggende
behov pa stedet de blir evakuert til.
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Stabilitet - forstyrrelser i dagliglivet

Mange vil bli bergrt, og man kan anta at det vil skape uro og bekymring i befolkningen.
Mange vil oppleve forstyrrelser ved a vaere evakuert, og veier samt annen infrastruktur vil
kunne pafere ungdige forstyrrelser i dagliglivet for befolkningen.

Omdgemme / tillit

Kommunes omdgmme vil bli utfordret ved en slik hendelse. Kommunen kan bli stilt

ansvarlig.

dkonomi

De samfunnsgkonomiske konsekvensene ved tap av materielle verdier og oppbygning av

berart infrastruktur vil bli store.

kommune

Eksisterende tiltak Type Status Eier Kostnad
Tilsyn Forebyggende | lverksatt Aurskog-Hgland
kommune
Automatisk vannstandsmaling |Forebyggende|lverksatt Aurskog-Hgland
med alarm kommune
Risiko og sarbarhetsanalyse Forebyggende | lverksatt Aurskog-Hgland
kommune
Analyse Forebyggende | lverksatt Aurskog-Hgland
kommune
kontroll og rutiner Forebyggende | lverksatt Aurskog-Hgland
kommune
Kurs og kompetanse Forebyggende | lverksatt Aurskog-Hgland
kommune
Hensynssoner Forebyggende | lverksatt Aurskog-Hgland
kommune
Beredskapsplan Begrensende |lverksatt Aurskog-Hgland
kommune
Generelle rutiner Begrensende |lverksatt Aurskog-Hgland
kommune
Reservevannforsyning Begrensende |lverksatt Aurskog-Hgland
kommune
Befolkningsvarsling Begrensende |lverksatt Aurskog-Hgland

Begrunnelse for sannsynlighet

En hendelse som dette kan medfere store konsekvenser, og i verste fall kan menneskeliv ga
tapt. Det er seerlig store konsekvenser om et dambrudd skjer om natten. Det er da det er flest
personer tilstede i hus og hjem (boligomrader). De fleste sover, og det vil veere en krevende

situasjon a fa varslet og evakuert alle.

I NVE sin klassifisering av dammer i klasse 2 legges det til grunn at det i verste fall kan det
bli over ti dade. | tillegg kommer fare ved at veier kan bli bergrt ved at de blir vasket bort.

Man kan anta at en slik hendelse vil skape mye uro og bekymring i befolkningen.
Samfunnsgkonomisk vil en slik hendelse ha store ringvirkninger utover de direkte kostanden

for kommunen
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Sarbarhetsvurdering

Kommunen vil ved en slik hendelse sette kriseledelse, og det ma opprettes EPS-senter.
Befolkningen vil ha et stort behov for informasjon, og det vil veere behov for a yte psykososial
stotte og bistand i stor grad. Det vil ogsa veere et betydelig behov for & handtere
henvendelser fra bergrte, pargrende, media etc. Kommunen vil veere sarbar i forhold til &
bemanne alle disse funksjonene, og samtidig opprettholde normal tjenesteproduksjon.

Kommunen er ogsa sarbare i forhold til dagens adressebasert SMS-varsling. Denne nar ikke
de som besgker kommunen (turister, besgkende, personer pa gjennomreise). Far a na disse
ma kommunen anskaffe lokasjonsbasert varsling. Dette er et seerlig viktig punkt i forbindelse
med Gulltierndammen, som er har sitt utlep ved en campingplass.

Veier kan bli vasket bort noe, som gjer adkomst og evakuering utfordrende. Veier som er
utsatt er Fv 170, 171, 236 og Rv 21.

Nye tiltak Type Status Eier Kostnad
Klassifisering av Forebyggende|Anbefalt |Aurskog-Hgland
Gulltierndammen commune (KTD)
Dambruddsbglgeberegninger |Begrensende |Anbefalt |Aurskog-Hgland
(DBBB) commune (KTD)
@velse og oppdatering av Begrensende |Anbefalt |Aurskog-Hgland
beredskapsplan commune (KTD)
Lokasjonsbasert varsling Begrensende |Anbefalt |Aurskog-Hgland
commune /

Beredskapskoordinator

Damoversikt for kommunen |Begrensende |Anbefalt |Aurskog-Hgland
commune/
Beredskapskoordinator

Evakuering og parerendesenter

Kommunen kan i en slik hendelse fa i oppgave og etablerer evakuerings- og
pargrendesenter for de bergrte i en slik hendelse. | hendelse med dambrudd vurderes
behovet for evakuering som saerdeles viktig og omfanget av evakuering kan bli omfattende.
Evakuering ved dambrudd i Eidsdammen vil for eksempel kunne medfgre evakuering av
omkring 50 personer. En slik evakuering vil utlgse behovet for & benytte sentrale avtaler om
EPS senter (avtale for nedre Romerike eller avtale som Fylkesmannen disponerer).

Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig, og via alle tilgengelige kanaler, men fgrst og fremst ved direktemelding til dem
som er bergrt i en slik hendelse, ved talemelding og SMS, samt oppsgkende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale media.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

e Fglg instruksjoner fra myndigheter.
o Skaff deg tilgang til oppdatert informasjon.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Dambrudd

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HEY
Det spesifikke scenarioet som er analysert ﬁj:rlr?nrlizeeinl?a: iEig%ng\%:\lsI:&O ar
hendelser
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SvGRL
> 10 dode
Dgadsfall
Liv og helse
skader og 20-100 personer bergrt
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet 50-200 personer bergrt med >7 dagers
varighet
200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade 3-30
pa natur og km2
Natur og miljg milja >10 ars varighet pa arealskade <3
km2
. Omfattende gdeleggelse pa
L?ngtldssk‘a‘der verneverdige kulturminner
pa kulturmiljg
Begrenset gdeleggelse pa verneverdig
kulturmilje
@konomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Negativ omtale hos medier og
lOmdemme og tillit interessenter som svekker tilliten til
kommunen
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som /av. Det er foretatt egne
ROS-vurderinger og
dambruddsberegninger for de klassifiserte
dammene.
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Eksplosjon / Brann i industribygg
@ Bakgrunn

| Aurskog-Hgland kommune er det to bedrifter som er underlagt storulykkeforskriften, og det
er i tillegg sterre industribygg og neeringsvirksomhet som er anlagt nzer boligomrader.
Enkelte av disse naeringsvirksomhetene vil i en brann kunne utvikle stor raykutvikling, og det
vil i noen tilfeller vaere fare for eksplosjonsartet brann. Naeringsbygg er underlagt tilsyn av
brannvesenet og det stilles strenge krauv til internkontroll i virksomhetene, men uhell og
ulykker kan oppsta.

Scenario

Eksplosjon/brann i starre industrianlegg. Anlegget ligger naer bebyggelse, noe som medfgrer
fare for spredning av farlig rayk/gass, samt brannspredning. Hendelsen inntreffer nar det er
sommer, og tart veer, i tillegg gar vindretningen mot bebyggelse.

Eier av hendelsen
Bergrt virksomhet. Politiet har skadestedsledelse.

Styrbarhet
Medium. Middels styrbarhet ved at brannvesenet har tilsyn ved denne typen objekter og kan
gi avvik eller iverksette reaksjonsmidler for utbedringer

Overforbarhet
Overfgrbart til andre industriomrader i kommunen som ligger naert bebyggelse.

Usikkerhet

Usikkerheten ved analysen settes til medium. Det er usikkerhet i analysen i forhold til at man
ikke har innsikt i eller kjenner til detaljer til hvordan internkontroll og brannforebygning foregar
i naeringsbygg
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Arsaker

* Teknisk svikt. Det kan oppsta feil eller svikt pa teknisk materiell som medfarer brann.
Eksempler pa slikt materiell og utstyr er ventilasjonsanlegg, kjgleanlegg, produksjonsutstyr,
elektrisk materiell, elektriske tavler og installasjoner etc.

« Villed handling. Det kan veere noen som har til hensikt &8 ramme en virksomhet.

» Naturhendelse. Som fglge av ekstremveer kan det oppsta hendelser som er utlgsende for at
det kan oppsta brann/eksplosjon i industribygg. Dette kan for eksempel vaere jordskred,
lynnedslag eller skogbrann som truer industribygninger.

Konsekvenser
Liv og helse - dedsfall
| en eksplosjonsartet brann i en naeringsbygning vil det vaere fare for at liv kan ga tapt.

Liv og helse - skader og sykdom

| branner utvikles det reyk og gass. All brannrgyk og avgasser i forbindelse med den brann
er i utgangspunktet giftig, men i en industribrann kan det vaere produksjonsmaterialer som
gker faren for utvikling av seerdeles giftige gasser. Disse gassene kan veere farlige ved
eksponering selv pa stor avstand.

Stabilitet - manglende grunnleggende behov i hverdagen
Brann i industribygg kan fere til at en arbeidsplass blir utilgjengelig for arbeidstakere, og kan
medfare permisjoner i en periode.

Stabilitet - forstyrrelse i dagliglivet
Periodisk bortfall av arbeidsplass og bortfall av leveranser fra produksjonen kan bergre
mange over et kortere tidsrom.

Gkonomi
Samfunnsgkonomien i en slik hendelse blir bergrt for virksomhet, de ansatte, kommunen og
leverandgrkjeden til bedriften.

Omdomme / tillit
Dette er en hendelse hvor kommunens omdgmme og tillit i liten grad vil bli direkte bergrt.
Forventningene til kommunen er varsling og informasjon til omkringliggende innbyggere.

Eksisterende tiltak Type Status Eier Kostnad
Branntilsyn Forebyggende | lverksatt NRBR

Plan og bygningsloven Forebyggende | Iverksatt

Industrivern Begrensende |lverksatt

Lokalt brannvesen Begrensende |lverksatt

Lokalt tienestested for politiet |Begrensende |Besluttet

Industrivern Begrensende |Besluttet
Tekniske og organisatoriske Forebyggende | Iverksatt
tiltak

Varslingssystemer Begrensende |Besluttet
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Begrunnelse for sannsynlighet

Tiltakene som er etablert har effekt som reduserer sannsynligheten, og bidrar til & redusere
konsekvensomfanget dersom en slik hendelse oppstar. Det vil likevel alltid vaere en
potensiell risiko for at det kan oppsta hendelser med brann/eksplosjon i industribygg. Dersom
det skjer, vil det vaere fare for konsekvenser innenfor liv og helse, og det vil veere
konsekvenser i forhold til stabilitet.

Sarbarhetsvurdering

Samtidige hendelser som tar ressurser i andre situasjoner for ngdetater. Et stgrre frafall ved
sykdom (pandemi) og fraveer blant innsatspersonell kan i perioder vaere en sarbarhet. Utfall
av ngdnett i ekstremveer.

Brannvesenet ma sannsynligvis ha tilgang til hgyberedskap for & bedrive effektiv slukking i
en slik hendelse. Dette fordi det vil veere meget stor brannenergi og varmeutvikling, og det vil
derfor veere viktig a slukke over flammene. Hgyderedskap (stigebil) finnes ikke Aurskog-
Hgland kommune, men er tilgjengelig i Larenskog. Dette gjer at det vil vaere noe lengre
responstid pa denne typen verktgy.

Varsling av bergrte naboer vil kommunen kunne bidra med, men treffer kun de som er
registrert som eier av bygningen. Det kan befinne seg andre pa en aktuell adresse som da
ikke mottar meldingen. Dersom man skal gke treffsikkerhet ved denne typen varsling, ma
man ga til anskaffelse av lokasjonsbasert varsling. Lokasjonsbasert varsling varsler alle
mobiltelefoner innenfor et definert omradet.

Nye tiltak Type Status Eier Kostnad
Lokasjonsbasert varsling |Begrensende |Anbefalt Aurskog-Hgland 230 000
kommune

/Beredskapskoordinator

Informasjon Forebyggende | Anbefalt Aurskog-Hgland
kommune og NRBR

Dvelser Begrensende |Anbefalt Aurskog-Hgland
kommune og NRBR

Evakuering og pargrendesenter

Politiet beslutter og iverksetter evakuering ved en slik hendelse. Kommunen vil kunne fa
oppgaver med & opprette evakuerings- og pargrendesenter (EPS). Kommunen har egne
planer for dette.

Befolkningsvarsling:

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen méa
varsles hurtig og via alle tilgengelige kanaler, men fgrst og fremst ved direkte melding til dem
som er bergrt i en slik hendelse, ved talemelding og SMS, samt oppsgkende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale media.

Hva skal du som innbygger gjore dersom du kommer i en slik situasjon:
Folg instruksjoner fra myndigheter.
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Eksplosjon / Brann i

Industribygg
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVAERT
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | HGY | “yoy
Det spesifikke scenarioet som er analysert 1 gang ilapet av 50 til 100 ar.
Konsekvensvurdering
SVAERT SVAERT
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA |MIDDELS | STORE STORE
3-5 dede
Dgadsfall
Liv og helse
skader og 20-100 personer bergrt
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer bergrt med 2-7
dagers varighet
200-1000 personer bergrt med 1-2
dagers varighet
Forstyrrelser |
dagliéllivet < 50 personer bergrt med >7 dagers
varighet
50-200 personer bergrt med 2-7
dagers varighet
200-1000 personer bergrt med 1-2
dagers varighet
Langtidsskader 3-10 ars varighet pa
pa natur og arealskade <3 km2
Natur og miljg milio
Langtidsskader vermeverdige kultminner
pa kulturmilje 9
@konomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Omdgmme og tillit . Noe negativ omtale hos medier
og interessenter
Samlet vurdering av usikkerhet
LAV MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene
vurderes samlet sett som

moderat.
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Ekstremnedber og flom

@ Bakgrunn

Ekstremnedbgar er nedbgrhendelser som kan fare til skade pa liv og verdier. | Norge kan
ekstremnedbgr forarsakes bade av kraftige lokale byger og av storstilte frontsystemer. |
arene fremover er det grunn til & tro at klimaendringer, i form av mer nedbgr og hayere
temperatur, vil medfgre hyppigere og starre flommer i Norge. Prognoser tyder blant annet pa
starre regnflommer og tidligere varflommer. Det antydes at faren for smeltevannsflommer
reduseres, mens det forventes flere flommer pa senhgsten og vinteren, i tillegg til at intens
lokal nedbar kan skape flomproblemer der det tidligere ikke har veert flom. Det er forventet at
episoder med kraftig nedber gker vesentlig bade i intensitet og hyppighet i alle arstider. Dette
vil stille stgrre krav til overvannshandteringen i fremtiden. Nedbgrmengden for dggn med
kraftig nedbar forventes & gke med cirka 20 %. Starst gkning i intensitet (30 %) er forventet i
vintermanedene. For varigheter kortere enn ett dagn, er det indikasjoner pa stgrre gkning
enn for dagnnedbar. Inntil videre foreslas det et klimapaslag pa minst 40 % pé regnskyll med
kortere varighet enn tre timer.

Skadepotensialet er spesielt stort nar elver og bekker gar gjennom tettsteder og byggefelt.
Elver og bekker i tettbebygde strgk er ofte pavirket av en rekke inngrep som kan forsterke
faren for oversvgmmelser, og at vannet tar nye veier. Sideelver som bryter ut av sitt normale
lap kan vaere en viktig skadearsak. Mindre elver og bekker i bratt terreng, som responderer
raskt pa nedber, er dessuten sveaert utsatt for erosjon, massetransport og masseavlagring,
som igjen kan fare til gkte skader. | mindre elver og bekker som reagerer raskt pa kraftig
regn, og i tettbygde strgk med tette flater vil mer intens lokal nedbar skape seerlige
problemer. Man ma forvente minst 20 % @kning i flomvannfgringene, og man ma veere
spesielt oppmerksom pa at mindre elver og bekker kan finne nye flomveier

Framskrivingene av total nedbgrmengde fra 1971-2000 til 2031-2060 viser for Indre
Jstlandet en gkning pa 5 % for moderate klimagassutslipp, og 8 % ved haye utslipp.
Framskrivningene fram til 2071-2100 viser en gkning pa 6 % for moderate klimagass-utslipp,
og 12 % ved hgye utslipp. Observasjonene fra 1971-2000 viser at i dagens klima er det mest
nedber i vinter- og hgstsesongen. Framskrivningene utover dette arhundret viser at
nedbgren er ventet & gke i mengde for alle arstider, med starst gkning i prosent for
sommeren og varen. Arsnedbgren i Oslo og Akershus er beregnet & gke med 15 %.
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Sesongmessig fordeler dette seg slik: Vinter: 30 %, Var: 25 %, Sommer: 5 % og Hast: 10 %.
Det er forventet at episoder med kraftig nedbgr gker vesentlig bade i intensitet og hyppighet i
alle arstider. Dette vil stille stgrre krav til overvannshandteringen i fremtiden.
Nedbgrmengden for degn med kraftig nedber forventes & gke med cirka 20 %. Starst gkning
i intensitet (30 %) er forventet i vintermanedene. For varigheter kortere enn ett dagn, er det
indikasjoner pa starre gkning enn for dagnnedber. Inntil videre foreslas det et klimapaslag pa
minst 40 % pa regnskyll med kortere varighet enn 3 timer.

* Nedbgrutviklingen i omradet viser en generell gkning i total nedber de siste 100-150
arene.

* For Aurskog-Hgland har arsnedbaren siden ar 1900 gkt med over 20 %, med storst
gkning om hgsten og minst om sommeren.

* De fleste malestasjonene i Akershus viser en gkning i kraftig |- og 2-dggns nedbgr i
arene 1968-2017.

Ingen av de store vannveiene gar giennom kommunen, og kommunen har historisk ikke hatt
store utfordringer ved flom ved ekstremnedbgr. Ved ekstremnedbgr over flere dager er det

frem til i dag kun registrert lokale oversvammelser som ikke har truet kritisk infrastruktur eller
liv og helse. Man skal i kommunale planer likevel vaere observant pa eventuelle fglgeskader
ved ekstremnedbgr, som overvannshandtering, flom i lokale bekker som tar nye veier, veger
som kan bli stengt, ras og utglidinger som kan ta med seg bebyggelse og kritisk infrastruktur.

Eier av hendelsen
Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommunen har lav styrbarhet pa naturhendelser. Kommunen har vedtatt en lokal
klimaplan som vil bidra til & redusere klimapavirkningen.

Overforbarhet
Dambrudd.

Usikkerhet

Usikkerheten ved analysen settes til medium. Vurderingene bygger pa erfaringer og historikk,
samt rapporter for nasjonalt, regionalt og lokalt niva innen klima. Framskrivninger i slike
utredninger usikre.

Arsaker

Klimaendringer

Klimaendringer er endringer i hvor ofte ulike typer vaer forekommer. Det kan vaere endring i
middelverdier (gjennomsnitt) av temperatur, nedber eller vind. Det kan ogsé veere endringer i
hvor ofte ekstremt vaer inntreffer. Siden slutten av 1800-tallet, da temperaturmalinger med
instrumenter (termometer) begynte, har den globale middeltemperaturen ved jordoverflaten
gkt med omkring 0,8 °C. Mesteparten av dette har funnet sted etter 1950, hgyst sannsynlig
pa grunn av gkt innhold av drivhusgasser i atmosfaeren, knyttet til menneskelig aktivitet.

Mye nedber pa kort tid

Hvis utslippene fortsette & gke slik de har gjort fram til 2015, beregnes en gkning i arsnedbgr
for Norge pa cirka 20 % i lgpet av arhundret. Den stgrste prosentvise gkningen i nedbar er
beregnet for nordlige deler av Norge, mens nedbargkningen i millimeter er storst for
Vestlandet og Midt-Norge. For Norge som helhet kan det bli en dobling av dager med kraftig
nedbgr, og nedbgrintensiteten pa dager med kraftig nedbar kan gke med cirka 20 %.
Forelgpige analyser tyder pa at for intens nedbar med kortere varigheter enn ett dggn, kan
gkningen bli starre, anslagsvis 40 % for 3-timers nedbgr. | hele Norge og over store deler av
resten av kloden vil trolig ekstreme nedbgrmengder opptre oftere.
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Snosmelting

Hurtig snasmelting kan bidra til det blir mye smeltevann som skal handtereres. Dette i
kombinasjon med «teele» i bakken og samtidig nedbgr vil skape problemer for
overvannshandteringen i kommunen, og man vil oppleve lokale flomhendelser.

Konsekvenser

Liv og helse — dedsfall

Ekstremnedbgr kan skape utfordringer pa veg nettet. enkelte veger kan i verstefall bli
ufremkommelige og dette kan medfgre at ngdetater og kommunal hjemmetjeneste vil bruke
lengere pa a respondere. Dette kan i en kritisk situasjon fa fatale fglger for liv og helse. Det
er sannsynlig at menneskeliv kan ga tapt som fglge av dette.

Liv og helse — skader og sykdom

Ekstremnedbgar, flom og mye overvann han medfgre at det pa lokale punkter oppstar
utfordringer med kloakk. Dette kan skape hygieniske ugnskede situasjoner, og det kan
medfare smitte og sykdommer for de bergrte.

Stabilitet - manglende grunnleggende behov
Ekstremnedbgr kan veere et lokalt fenomen og skape utfordringer i begrensede geografiske
omrader. Erfaringsmessig bergrer ikke dette mange av befolkningen pa samme tid.

Stabilitet — forstyrrelser i dagliglivet

Dersom ekstremnedbar utlgser et skred som skader kritisk infrastruktur. Historisk har dette

skjedd og det er da stram, EKOM, veg og vann- og avlgpssystemer som er blitt bergrt. Nar

slik infrastruktur slutter a fungere vil det skape store forstyrrelser i dagliglivet for innbyggere,
men forstyrrelsene er ofte kortvarig maksimalt 2-3 dager.

Gkonomi

Ekstremnedbar eller flom kan fare til at avlinger i jordbruket gar tapt, noe som vil gi
gkonomiske konsekvenser for samfunnet. Hvis kritisk infrastruktur blir berart, vil det bli store
samfunnsgkonomiske kostander knyttet til & gjenoppbygge slike installasjoner og anlegg.

Eksisterende tiltak Type Status Eier Kostnad

Klimaplan for kommunen Forebyggende | Iverksatt Aurskog-
Hgland
kommune

Krav til overvannshandtering Begrensende |Iverksatt Aurskog-
Hgland
kommune

Hensynssoner flom Begrensende |lverksatt Aurskog-
Hgland
kommune

Aktsomhetskart kvikkleire Begrensende |lverksatt Aurskog-
Hgland
kommune

Grgnn overflatefaktor Begrensende |lverksatt Aurskog-
Hgland
kommune

Samarbeid Begrensende |Iverksatt Aurskog-
Hgland
kommune
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Begrunnelse for sannsynlighet

Sannsynligheten for ekstremnedbgr vurderes som sveert hgy. Dette baseres pa de erfaringer
og rapporter som man har tilgengelig samt at ekstremnedbgar er noe man forventer en gkt
hyppighet av i fremtiden. | 2012 registrerte man sju varflommer i kommunen. Nar
vannmengder overstiger 25 ars nedbgr defineres det som ekstremnedbgar i Aurskog-Haland
kommune. Kommunen opplever arlig ekstremnedbar, men ofte er det avgrensede
geografiske omrader hvor det oppstar.

Sarbarhetsvurdering

Kommunen er ikke kartlagt godt nok i forhold til hvor ekstremnedbgren vil medfgre mest
skade i kommunen. Kommunen er ogsa sarbar ved at det ikke finnes god nok oversikt over
bekkelukkinger. Det bar utarbeides en detaljert klimaprofil for kommunen, hvor emnet
ekstremnedbgr vurderes naermere. Man bgr i tillegg kartlegge hvilke transportveger som kan
sta i fare for & bli stengt, og som kan medfere konsekvenser for utrykninger fra ngdetater og
respons fra kommunens hjemmetjenester. Kommunen er sarbar dersom kritisk infrastruktur
blir bergrt ved at ekstremnedbgren utlgser ras som tar med seg (stramtilfarsel, vann- og
avlgpssystemer etc).

Det er boliger som har bad og dusjmuligheter lokalisert i kjeller. Ved ekstremnedbgr gker
faren for tilbakeslag fra kloakknettet. dersom dette oppstar, vil det skape hygieniske
utfordringer. Planmessig er det en sarbarhet ved at klimaplanen ikke godt nok kjent og
forankret i andre planer. Dette gjelder seerlig omradet knyttet til klimatilpasning.

Nye tiltak Type Status Eier Kostnad

Klimaprofil Begrensende | Anbefalt Aurskog-
Hgland
kommune
Strategi og
utvikling

ROS-analyse Begrensende | Anbefalt Aurskog-
Heland
kommune
[strategi og
utvikling

Oppdatere beredskapsplan for |Begrensende |Anbefalt Aurskog-
avlgp Hgland
kommune /
KTD

Beredskapsplan for helse Begrensende | Anbefalt Aurskog-
Hgland
kommune /
Sektor Helse
0g
Rehabilitering

Evakuering og parerendesenter

Evakuering kan i noen tilfaller bli aktuelt dersom situasjonen anses som farlig i forhold til liv
og helse for innbyggere. Det vil veere politiet som beslutter en slik evakuering og kommunen
kan fa oppgaver med a etablere evakuerings og pargrendesenter for de evakuerte.
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Befolkningsvarsling:

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig og via alle tilgengelige kanaler, men farst og fremst ved dirkete melding til som
er bergrt i en slik hendelse ved talemelding og SMS, samt opps@kende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
e Folg instruksjoner fra myndigheter.

o Flytt gjenstander i kjeller opp i en overliggende etasje, og gjenstander i garasjen opp
fra gulvet eller til et tart og trygt sted.

¢ Rydd hagen for mgbler og andre lgse gjenstander
e Hold darer og vinduer til kjeller lukket. Dekk til med sandsekker om ngdvendig.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Ekstremnedbgr og

flom

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert g;tr?;zyenr;igr‘:e?::gfolrlgﬁsttrgé:12dabrr
vurderes som sveert hgy. Dette baseres pa
de erfaringer og rapporter som man har
tilgengelig samt at ekstremnedber er noe
man forventer en gkt hyppighet av i
fremtiden
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SypR' | SMA |MIDDELS | STORE | 3%GRE
1-2 dede
Dodsfall
Liv og helse
skader og 3-5 personer bergrt
sykdom
Manglende dekning < 50 personer bergrt med 2-7 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer berart med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet ea:ig:ep:ersoner bergrt med 2-7 dagers
50-200 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km2
Natur og miljo miljo - -
Langtidsskader Ejg&fnr;isf;;deleggelse péa verneverdige
pa kulturmiljo
@konomi Samfunnsgkonomisk <100 mill. kroner
Omdemme og tillit Negativ omtale hos medier og
interessenter som kan svekke tilliten til
kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat.
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Legemiddelmangel

@ Bakgrunn

Hendelsene vedrgrende redusert tilgang / rasjonering av vann og elektrisitet kommer inn
under andre hendelser. Livsngdvendigheter i denne hendelsen defineres som legemidler,
drivstoff og basismatvarer. Man har lave lagre, som sammen med en darlig avling kan gi en
generell mangel pa mat i regionen. Kommunen ligger i kort avstand til flere
sentrumsomrader, bade i Norge og Sverige. Legemiddelmangel er et gkende globalt problem
og meldinger om leveringssvikt av legemidler i Norge er mangedoblet de siste arene.
Forsyningskjeden for legemidler er lang, uoversiktlig og markedsstyrt, og Norge har
begrensede pavirkningsmuligheter utenfor landets grenser. Kommunen har fire apotek hvor
det lagres noe livsviktige medikamenter lokalt. Det er lokale medisinlager pa sykehjemmene
og legevakten i kommunen, men disse er kun dimensjonert for egen drift. For at dette skal bli
en kommunal krise, vil store deler av Norge vaere rammet av situasjonen, og en sterk statlig
styring/rasjoner vil vaere sannsynlig.

I DSB sin risikoanalyse av legemiddelmangel foreslas det fem sannsynlighetsreduserende
tiltak. Det ene av disse tiltakene retter seg mot kommunene. «Samarbeidsavtalene om
forsyning av legemidler fra spesialisthelsetjenesten ved overfgring av pasienter til
kommunene (samhandlingsreformen), bar gijennomgas og kvalitetssikres. Lagerhold og
forsyninger av legemidler bgr baseres pa lokale risikovurderinger, og innga i kommunenes
helhetlige ROS-analyse. Kommunene bgr ha oversikt over rutinene for forsyning og
lagerhold av legemidler ved kommunale institusjoner som helsehus og lignende.»

Legemiddelmangel er et nasjonalt anliggende, og kommunen har liten eller ingen pavirkning i
forhold til & redusere arsaker til at en slik hendelse kan oppsta. Det vil derimot vaere viktig for
kommunen & synliggjere konsekvenser av en slik hendelse for overordnet myndighet. |
analysen vil vi se naermere pa hvordan scenarioet legemiddelmangel vil pavirke kommunen.
Scenario er hentet fra AKS 2019 s.170: Pa et anlegg i Asia som produserer virkestoffer il
antibiotika, oppstar det en eksplosjonsartet brann. Eierne varsler ikke om driftsforstyrrelsene,
og hendelsen fanges ikke opp fgr mangel pa antibiotika oppstar flere uker senere. Samtidig
far en av de stgrste produsentene av insulin til Europa produksjonsproblemer fordi anlegget
blir forurenset av bakterier, og ma stenge en periode. Etter kort tid stopper leveransene av
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insulin og noen typer antibiotika til apotekene i hele Europa. Mangelen fgrer til hamstring, og
apotekene i Norge tammes for legemidlene i Igpet av fa dager. | analysen vil vi se neermere
pa hvordan scenarioet legemiddelmangel vil pavirke kommunen.

Eier av hendelsen
Helsedirektoratet / Aurskog-Hgland kommune

Styrbarhet
Lav. Dette er et globalt og nasjonalt anliggende, men det vil veere kommunene som vil ha
dirkete kontakt med bergrte innbyggere.

Overforbarhet

Usikkerhet
Usikkerheten ved analysen settes til lav. DSB har utredet og analysert hendelse pa nasjonalt
niva - vurderingene stgtter seg i utgangspunktet pa disse dataene.

Arsaker

Tap av produksjonslinje for medisiner

Produksjon av medisiner forgar hovedsakelig i @sten. Produksjonslinje for medisiner kan ga
tapt som fglge av naturhendelser, branner eller tilsiktede handlinger.

Forurensing av virkestoffer som benyttes i medisiner
Virkestoffene som benyttes til produksjon av medisiner kan bli forurenset. Dette kan skje ved
naturhendelser eller tilsiktede handlinger.

Oppkjop eller sammenslaing av produksjonsselskaper
Strategiske oppkjgp og sammenslaing innen naeringsomradet for denne typen bedrifter kan
medfgrer at enkelte medisiner oppharer, men blir erstattet etter en tid av annen «produsent».

@konomiske forhold
Leverandgrer og produsenter er sarbare for svingninger i finansmarkedet. En global
finanskrise kan fgre til konkurser innen leveransekjeden for medisiner.

Konsekvenser

Liv og helse

Mange klarer seg uten sine faste medisiner i en relativt lang periode uten at det far alvorlige
helsemessige konsekvenser. Noen pasientgrupper er imidlertid helt avhengig av medisiner,
og en mangelsituasjon vil for disse veere sveert alvorlig. Apotekene og kommunens lagre vil
fort bli tomme for medisiner. Dette kan for enkelte innbyggere bli en kritisk situasjon.

Stabilitet (manglende grunnleggende behov og forstyrrelser i dagliglivet)

Omfattende legemiddelmangel vil vaere et ukjent problem for de aller fleste og komme sveert
uventet. Legemiddelmangel rammer sarbare grupper i samfunnet spesielt. De som blir
skadelidende er kronisk syke, blant annet de som er avhengig av insulin daglig (herunder
mange barn) og andre pasienter som kan bli alvorlig syke uten antibiotikabehandling.
Legemiddelmangelen rammer bade Norge og naboland, og er ikke mulig & unnslippe.

Det er klare forventninger til at overordnede myndigheter og kommuner skal avverge en
omfattende legemiddelmangel. At apotekenes lagre tammes innen en uke vil komme sveert
overraskende pa folk, og skape stor uro. Myndighetenes manglende mulighet til & skaffe
livsnadvendige medisiner antas a fare til sinne, frykt og mistillit til helsemyndighetene og
regjeringen i en periode. Det er grunn til & tro at hendelsen vil fare til stor usikkerhet i
befolkningen, bade rundt myndighetenes handteringsevne, krisens varighet og hvilke
konsekvenser den vil fa. Den omfattende og vedvarende mangelen pa legemidler gar ut over
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barn, eldre og syke, noe som skaper stor uro.

Eksisterende tiltak Type Status Eier Kostnad

Innkjgpsavtale nasjonalt Forebyggende | Iverksatt Helsedirektoratet
/| Grossister

Apotek Forebyggende | lverksatt

Apotekavtaler Begrensende |lverksatt

Lokale kommunale lagre Begrensende |lverksatt Aurskog-Hgland
kommune

Grossistlager Begrensende |lverksatt

Rutine for rasjonering av Begrensende |lverksatt

medisiner

Synonympreparater Begrensende |lverksatt

Begrunnelse for sannsynlighet

Legemiddelmangel er et nasjonalt anliggende, og kommunen har liten eller ingen pavirkning i
forhold til & redusere arsaker til at en slik hendelse kan oppsta. Det vil derimot vaere viktig for
kommunen a synliggjere konsekvenser av en slik hendelse for overordnet myndighet. Lokalt i
var kommune opplever apotekene, fastleger og pasienter legemiddelmangel, men sa langt
har det ikke veert innenfor medisiner som defineres som livsviktige medisiner.

Dersom det oppstar finner man synonympreparater. Det er ikke registrert dgdsfall eller
skader som fglge av legemiddelmangel i var kommune. Konsekvensene vurderes derfor som
sma innenfor konsekvensomradet liv og helse. Dette er basert pa at man som regel vil finne
synonym preparater som har tilsvarende virkning. Legemiddelmangel vil skape uro og
usikkerhet i befolkningen og kan gi store utfordringer nar det gjelder oppfalging og
informasjon til bergrte innbyggere

Sarbarhetsvurdering

Kommunen vil vaere sarbar ved en hendelse med; Akutt stor pagang/behov (pandemi) hvor
det trengs mye medisiner pa kort tid. Lager og lagerkapasitet i kommunale sykehjem og
apotek. Lagerbeholdning styres av gkonomi og holdbarhetsdato for medisiner. Dette
medfagrer at lagrene er minimale, prinsippet «just in time» benyttes.

Legevakten har kun et begrenset lager for akuttmedisin Det er ikke apotek i alle kommunens
tettsteder. Det er arbeids med Igsning for & kunne ta ut reseptbelagt medisin pa Remskog.
Myndigheter og leverandgrer vil bidra med informasjon i en slik hendelse, men for
kommunen vurderer man at en slik koordinering av kommunikasjonsbehovet ut til innbyggere
kan bli utfordrende og krevende i en slik hendelse.
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Nye tiltak

Type

Status

Eier

Kostnad

Dialogmeater

Forebyggende

Anbefalt

Sektor Helse
0g
Livsmestring /
kommunelegen

Restriksjoner

Begrensende

Anbefalt

Sektor Helse
0g
Livsmestring /
kommunelegen

Krisekommunikasjonsplan

Begrensende

Anbefalt

Media og
kommunikasjon

Beredskapsplan for sektor
Helse og livsmestring

Begrensende

Anbefalt

Sektor Helse

0g
Livsmestring

Evakuering og parerendesenter:

Anses som ikke aktuelt i denne typen hendelse.

Befolkningsvarsling:

Det er ikke behov for befolkningsvarling i en slik hendelse, men informasjonsbehovet vil veere

stort kommunen ma informere og opplyse befolkningen om situasjonen og forebyggende

tiltak. Alle tilgjengelige informasjonskanaler benyttes; media, hjemmeside og sosiale medier.

Hva skal du som innbygger gjore dersom du kommer i en slik situasjon:

+ Fealg instruksjoner fra myndigheter.
« DSB anbefaler at du har medisiner du er avhengig av i ditt eget beredskapslager.

74




Frerausscni M.‘-‘r
DifEETIvET

P | S |
r"'*-h 2Toiv-
HF[&'[‘JM i ]

Sy L
_mﬁ (FaE, |gr. B3 a j =T % f
i i ﬂj sl v (%O
'll-l\:"":::ﬂ L . # e l\* w

Forsyningskjeden for legemidler
er lang, uoversiktlig og markeds-

styrt, og Norge har begrensede
pavirkningsmulighet utenfor
landets grenser.

Figur 2Bilde er hentet fra DSB, AKS 2019
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Skjematisk presentasjon av resultater fra risikoanalysen.

Legemiddelmangel

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HEY
Det spesifikke scenarioet som er analysert Ii(gga;n%iicilcigeriritai\;;?eﬁrl eston?al:sjonalt
anliggende, og kommunen har liten eller
ingen pavirkning ift & redusere arsaker til at
en slik hendelse kan oppsta
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SYGRL
3-5 dade
Dgadsfall
Liv og helse
skader og 6-20 personer bergrt
sykdom P
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet sg;%?lgfersoner bergrt med >7 dagers
200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljo milio
Langtidsskader Ikke Aktuelt
pa kulturmilje
@Jkonomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Omdemme og tillit . Negativ omtale hos medier og
interessenter som svekker tilliten til
kommunen
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som /av. DSB har utredet og
analysert hendelse pa nasjonalt niva -
vurderingene stotter seg i utgangspunktet
pa disse dataene.
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Forurensing av vannkilde - tilsiktet handling

@ Bakgrunn

Norges drikkevannsforsyning er utpekt av Direktorat for samfunnssikkerhet og beredskap
(DSB) som en kritisk samfunnsfunksjon. Det vises til at drikkevannsforsyningen er kritisk fordi
tilgangen til vann er en grunnleggende fysiologisk forutsetning for alt liv og viktig ogsa av
hygieniske og saniteere arsaker. Svikt i drikkevannsforsyningen vil ogsa kunne fa
konsekvenser for samfunnets evne til & ivareta en rekke andre kritiske funksjoner, som
matproduksjon, helsevesen og industri.

Drikkevannsforskriften stiller falgelig krav til vannverkseierne med hensyn til kvalitet, mengde
og leveringssikkerhet. Forskriftens § 10 om forebyggende sikkerhet stiller krav om at
vannbehandlingsanlegget og alle relevante deler av distribusjonssystemet skal ha
tilstrekkelig fysisk sikring. Den norske drikkevannsforsyningen kan rammes av en rekke ulike
ugnskede tilsiktede handlinger innen trussel kategoriene terror, sabotasje, etterretning og
annen kriminalitet. Hendelsene kan omfatte alt fra bombetrusler fremsatt over telefon,
haerverk og enkeltinnbrudd, angrep som involverer bomber og sprengstoff, andre former for
fysisk sabotasje, dataangrep, samt ulike former for forgiftning med kjemiske, biologiske eller
radiologiske substanser. Det er mulig & tenke seg anslag mot hgydebasseng,
pumpestasjoner, vannbehandlingsanlegg, hovedledningsnettet eller tilfarselen til spesifikke
bygninger. Angrep kan utfgres av enkeltpersoner, utro tjenere eller tidligere ansatte som av
ulike grunner gnsker @ ramme vannverket, aktgrer med terrortrening eller militeer bakgrunn.

Drikkevannsforsyning i kommunen er basert pa standard tekniske Igsninger:
Drikkevannskilde, renseanlegg, distribusjonsnett, hgydebassenger. Dette er anlegg og
installasjoner som kan utsettes for villede handlinger dersom noen har til hensikt & forurense
drikkevannet i kommunen. | var analyse vil vi vurdere et scenario hvor noen har til hensikt &
skade drikkevannsforsyningen til kommunen. Konsekvensene av en slik handling kan
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beskrives, men det vil vaere vanskelig 8 mene noe om sannsynligheten for at noe slikt kan
forekomme.

Eier av hendelsen
Aurskog-Hgland kommune

Styrbarhet
Lav. Kommunen har begrenset pavirkning pa enkeltpersoner eller grupperinger som gnsker
a ramme kommunens drikkevannsforsyning.

Overforbarhet

Usikkerhet
Usikkerheten ved analysen settes til medium. Sannsynligheten for en slik hendelse vil endre
seg sveert hurtig, og det vil veere vanskelig for & avdekke.

Arsaker

Terror

Terror mot vannforsyningen i kommunen. Terrorisme er bruk av vold mot sivile, for & oppna
en gnsket effekt gjennom a spre frykt. Samtidig som fysiske terrorhandlinger medfarer gkt
frykt, er den underliggende frykten for at slike handlinger skal bli satt ut i livet et viktig
psykologisk element i terrorismen. Terror har derfor bade en fysisk og psykisk side.
Voldshandlingene kan vaere medieorienterte, for eksempel ved & ramme kjente personer,
beramte landemerker, ved a ramme gjentatte ganger mot hyppig frekventerte arenaer for
offentligheten, eller ved & veaere saerdeles spektakulzere og fryktinngytende.

Sabotasje ved sint innbygger
En innbygger som er sint og misforngyd med kommunen og som gnsker a ta hevn. Dette kan
ogsa veere en ansatt (tidligere ansatt) med eller uten tilhgrighet til kommunen.

Uhell eller ulykke
Uhell eller ulykke som ikke var ment a ramme drikkevannsforsyningen, men som pga sine
konsekvenser kan utlase samme konsekvenser som en tilsiktet handling.

Angrep fra fremmed makt
Et malrettet angrep fra en fremmed makt (krigshandling).

Konsekvenser

Liv og helse — dadsfall, skader og sykdom

Rent drikkevann er en ngdvendig ressurs som alle innbyggere trenger, og vi ma kunne stole
pa at det vannet som tilbys til abonnenter er rent. Dersom det av ulike grunner ikke skulle
veere rent vann tilgengelig, vil det ha store konsekvenser, og man kan anta at det vil kunne
medfgre tap av menneskeliv. Hvor store konsekvenser dette kan ha vil veere avhengig av
hvilke kjemikalier eller bakterier vannet inneholder. | vurderingen er det neerliggende a se pa
Askgy-saken i forhold til konsekvenser. Det er viktig & papeke at dette ikke var en villed
hendelse. | Askgy medfarte forurenset drikkevann to dgdsfall, og rundt 2000 personer ble
syke av drikkevannet.

Stabilitet
Rent drikkevann er et grunnleggende behov for befolkningen og samfunnet. Dersom
drikkevannet ikke er tilfredsstillende, vil det skape store forstyrelser for de bergrte.

Omdomme og tillit

Kommunen har ansvaret for det kommunale drikkevannet, og kvaliteten pa dette. Det er
kommunens eget personell som drifter anleggene, og kommunen er ansvarlig for
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tilgjengeligheten. Dersom det oppstar en svikt som medfarer at mange blir syke, eller i
verstefall dgr som fglge av drikkevannet, vil det medfere store konsekvenser for kommunens

omdgmme og tillit i befolkningen.

Eksisterende tiltak Type Status Eier Kostnad
Objektsikring Forebyggende | lverksatt
Informasjonsskjerming Forebyggende | lverksatt
Prgvetakningsprogram Forebyggende | lverksatt
Innbruddsalarm Forebyggende | lverksatt
Planverk Begrensende |lverksatt
Befolkningsvarsling Begrensende |lverksatt
Ngdvannforsyning Begrensende |Besluttet
Mobilt kloranlegg Begrensende |lverksatt

Begrunnelse for sannsynlighet
Tilsiktede handlinger med hensikt & forurense drikkevannet er kjent pa nasjonalt niva, men
det er ikke registrert slike handlinger rettet mot lokalt vannverk. Trusselbilde og
sannsynligheten kan endre seg pa sveert kort tid, men man anser sannsynligheten for en slik

handling per i dag som lav.

Sarbarhetsvurdering

Detaljerte opplysninger om sarbarhet knyttet til terrorhandlinger er beskrevet i den tekniske

analysen.

Nye tiltak

Type Status |Eier

Kostnad

Verdi-, Trussel-,

Sarbarhetsanalyse (VTS -

Forebyggende | Anbefalt

Beredskapskoordinator
sammen med

Analyse) vannfaglig personell i
KTD

Egenberedskaps kampanje |Begrensende |Anbefalt |Beredskapskoordinator
og Media

kommunikasjon

Rutine Begrensende |Anbefalt |[KTD
Informasjon Begrensende |Anbefalt |[KTD
Qvelser Begrensende |Anbefalt |[KTD

Krisekommunikasjonsplan

Begrensende |Anbefalt

KTD sammen med
media og
kommunikasjon

Teknologi

Forebyggende|Anbefalt |KTD

Evakuering og parerendesenter

Anses som ikke aktuelt i denne typen hendelse.
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Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig og via alle tilgengelige kanaler, men farst og fremst ved dirkete melding til som
er bergrt i en slik hendelse ved talemelding og SMS samt opps@kende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale media.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon

+ Folg instruksjoner fra myndigheter.
+ DSB anbefaler at du har 9 liter vann per person i familien i ditt eget beredskapslager.
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Forurensing av
vannkilde tilsiktet

handling
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | HOY HOY
o . 1 gang i lgpet av 50 til 100 ar Kommunen
Det spesifikke scenarioet som er analysert har ikke opplevde slike hendelser, men
trusselbilde kan endre seg meget raskt.
Konsekvensvurdering
SVAERT SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
3-5 dade
Dedsfall
Liv og helse
skader og > 100 personer bergrt
sykdom
Manglende dekning 200-1000 personer bergrt over >7 dagers
av grunnleggende varighet
Stabilitet behov >1000 personer bergrt med >2 varighet
Forstyrrelser |
dagliglivet 200-1000 personer berart over >7 dagers
varighet
>1000 personer bergrt med >2 varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader lkke Aktuelt
pa kulturmilje
Jkonomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Massiv omdgmme-skade og uopprettelig
lOmdemme og tillit tillitssvikt rammer kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat.
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Kvikkleireskred

@ Bakgrunn

Fenomenet kvikkleire er knyttet til istiden og den pafglgende landhevingen. Leire som ble
avsatt i saltvann (marin leire) foran breen, har senere kommet over havniva. Over tid har
ferskvann strammet gjennom denne leira, og saltet har blitt vasket ut. Kvikkleire forekommer
i dag som lommer eller lag i marine avsetninger helt opp til marin grense, som er det hgyeste
nivaet havet hadde etter siste istid. De stgrste forekomstene av kvikkleire finner vi pa
Jstlandet og i Trendelag, der marin grense er hgyest, og vi har de stgrste mektighetene av
marine avsetninger. Vi finner imidlertid mindre kvikkleireforekomster i marine avsetninger
langs hele kysten av Norge. Det som karakteriserer kvikkleireskred er at ved brudd i leira vil
omradet som blir bergrt ofte bli veldig stort. Dette skyldes at kvikkleireskredene utvikler seg
bakover, fremover eller sideveis fra der leira i utgangspunktet ble overbelastet. Leira blir ved
brudd naermest flytende, og skredmassene kan derfor dekke store areal. Den starste ulykken
er kvikkleireskredet i Verdal i 1893, der 116 mennesker omkom. | 1978 omkom en person i et
kvikkleireskred i Rissa. 20 hus og tre garder ble tatt av skredet. | 2016 omkom tre
anleggsarbeidere i et kvikkleireskred i Sgrum i forbindelse med et oppfyllingsarbeid.

Kvikkleireskred kan forarsakes av naturlige prosesser som erosjon i vassdrag, slik tilfellet var
i Verdal. | vare dager er det oftere menneskelige inngrep som medfarer at leira overbelastes
og utlgser skred, selv om erosjonsutlgste skred fremdeles forekommer. Sma oppfyllinger
eller utgravninger kan under gitte forhold medfere en overbelastning av leira, med
pafelgende skred. Kartlegging av omrader med potensiell fare for store kvikkleireskred startet
opp i etterkant av Rissaskredet i 1978. Det er til na kartlagt over 2000 kvikkleiresoner med
potensiell fare for store kvikkleireskred i Norge. De aller fleste av disse finner vi pa @stlandet
og i Trendelag. Alle de kartlagte sonene er vurdert etter faregrad (et uttrykk for sannsynlighet
for skred) og konsekvens ved skred. Med bakgrunn i dette er det utarbeidet en
risikoklassifisering av de kartlagte sonene, et verktgy for prioritering av soner for videre
utredning av skredfare og eventuell sikring dersom det er behov. Fortsatt er det omrader med
potensial for store kvikkleireskred som ikke er kartlagt.

Kvikkleira er i utgangspunktet fast, men om leiren blir overbelasta kan strukturen klappe
sammen, og leirpartiklene vil flyte i frigjort vann. Resultatet blir et kvikkleireskred.

82



Kvikkleireskred kan forplante seg raskt bakover og bergre store omrader. Kjente
kvikkleireskred er Verdalsskedet i 1893, Rissaskredet i 1978, skredet i Kattmarka 2009,
Lyngen i 2010 og Byneset i Trondheim i 2011. Det er to hovedarsaker til at kvikkleire blir
overbelasta og kvikkleireskred blir utlgst:

1) naturlige arsaker som graving fra bekker og elver (erosjon) eller

2) menneskelige tiltak som utgravinger i bunn av skraninger, utfyllinger pa topp av skraninger
og andre terrengbelastninger som kan forverre stabiliteten.

| omrader med bebyggelse vil kvikkleireskred gi stor fare for tap av menneskeliv og store
materielle verdier. Skader kan oppsta bade i omrader som glir ut og i omrade som blir
oversvgmt av skredmasser.

Aurskog-Hgland kommune er ikke kartlagt for kvikkeleire. Kommunen har en del omrader
som befinner seg under den marine grense. Det er imidlertid ikke registrert kvikkleireskred i
var kommune. Statens vegvesen har ved rehabilitering av bruer punktregistrert noen
omrader ved brufester og lignende, hvor de har funnet kvikkleire. Det er i forbindelse med
analyse av grunnforholdene under prosjektering av ny barnehage pa Lgken funnet kvikkleire.

Dimensjonerende scenario

Kvikkleireskred i et av kommunens boligomrade. Det bor cirka 150-200 personer i det bergrte
omradet. Skredet tar med seg strem, vann- og avlgpsledninger i omradet. Hovedadkomst til
boligfeltet blir tatt av skredet. Det er oktober, kaldt og mye nedbgr pa tidspunktet.

Eier av hendelsen
Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommunen er ikke kartlagt for farer for kvikkleire, og har derfor begrensede muligheter
for a pavirke/styre beslutninger innenfor dette omradet

Overforbarhet
Dambrudd.

Usikkerhet

Usikkerheten ved analysen settes til hgy. Kommunen er ikke kartlagt av overordnet
myndighet for fareomradet, men store deler av de befolkede omradene befinner seg under
marinegrense.

Arsaker

Menneskelig aktivitet

Denne typen skred kan utlgses ved menneskelig aktivitet som entreprengrvirksomhet,
gravings- og sprengningsarbeider, stgrre vannledningsbrudd, trykkforandringer i grunnen,
skogshogst og arrondering av terreng.

Naturhendelser

Naturhendelser kan veere en utlgsende arsak til kvikkleireskred. Man ma anta at
klimapavirkningen vil veere starre i fremtiden og aker risikoen for at slike hendelser kan
oppsta. Naturhendelser kan veere jordskjelv, ekstremnedbgar, naturlig utgravning av bekker
og elveleier og flom.

Konsekvenser

Liv og helse — dgdsfall, skader og sykdom

Dersom dette skjer pa dagtid i et rent boligomrade som felge av menneskelig aktivitet,
forventes det & ha sma konsekvenser for liv og helse. Barn og unge er pa skole eller i
barnehage, de fleste voksne er pa jobb. De som er til stede i boligomradet vil ngdetatene ha
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starre muligheter for & evakuere. | noen tilfeller kan de som er til stede antakelig vaere mer
sarbare, og har stgrre behov for hjelp enn gjennomsnittsbefolkningen. Det anses for a ha
sma konsekvenser i forhold til skader og sykdom pa mennesker. Dersom skredet skjer pa
nattestid vil det vaere stor fare for at menneskeliv kan ga tapt i slike skred.

Stabilitet — manglende grunnleggende behov

Bergrte i en slik hendelse vil pa evakuert til et evakuerings- og pargrendesenter, hvor
grunnleggende behov vil bli dekket. Med grunnleggende behov menes i dette tilfellet et trygt
sted & oppholde seg, mat og drikke og livsngdvendige behov.

Stabilitet — forstyrrelser i dagliglivet
En slik hendelse vil ramme mange, og mange i lokalbefolkningen vil oppleve i uro, engstelse
og bekymring over tid.

@konomi
En slik hendelse vil ha store samfunnsgkonomiske konsekvenser. Store verdier vil ga tapt,
og det vil veere store kostnader ved gjenoppbygning.

Omdomme / tillit
Kommunens omdamme og tillit vil bli seerlig utfordret i en slik hendelse. Det vil bli stilt
spegrsmal ved kommunens ansvar og myndighet i denne typen hendelser.

Eksisterende tiltak Type Status Eier Kostnad
Plan- og bygningsloven Forebyggende | lverksatt

Evakuerings- og Begrensende |lverksatt

pargrendesenter

Befolkningsvarsling Begrensende |lverksatt

Ngdetater lokalt Begrensende |lverksatt

Kontakt med overordnet Begrensende |Iverksatt

myndighet

Begrunnelse for sannsynlighet

| analysen legges det til grunn at hendelsen skjer pa dagtid i et boligomrade som fglge av
menneskelig aktivitet. Det anses det for & ha sma konsekvenser for liv og helse. Barn og
unge er pa skole eller i barnehage. De fleste befinner seg pa jobb. De som er til stede i
boligomradet vil ngdetatene ha sterre muligheter for & evakuere. Konsekvensene ved en slik
hendelse vil vaere store, men hendelsen vil fare til forstyrrelser i dagliglivet til mange av
kommunens innbyggere. En hendelse som dette kan medfare store konsekvenser, og i
verste fall kan menneskeliv ga tapt. Det er seerlig store konsekvenser om et kvikkleireskredet
skjer om natten. Det er da det er flest personer til stede i hus og hjem (boligomrader). De
fleste sover, og det vil veere en krevende situasjon a fa varslet og evakuert alle.

Sarbarhetsvurdering

Det er ikke foretatt fare kartlegging av omrader i kommunen med tanke pa kvikkleire av
overordnede myndigheter (NVE). Dette medfgrer at kommunen ikke er sikre pa at etablerte
boligomrader ikke er lokalisert i kvikkleireutsatte omrader.

Kommunen vil ved en slik hendelse sette kriseledelse, og det ma opprettes EPS-senter.
Befolkningen vil ha et stort behov for informasjon, og det vil vaere behov for a yte psykososial
stotte og bistand i stor grad. Det vil ogsa veere et betydelig behov for & handtere
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henvendelser fra bergrte, pararende og media. Kommunen ser at vi veere sarbare i forhold til
a bemanne alle disse funksjonene, og samtidig opprettholde normal tjenesteproduksjon.

Kommunen er ogsa sarbare i forhold til dagens adressebasert SMS-varsling. Denne nar ikke
de som befinner seg i kommunen, men som ikke bor her, for eksempel turister, eldre,
besgkende og personer pa gijennomreise. For & na disse ma kommunen anskaffe
lokasjonsbasert varsling. Det er vedtatt bestemmelser og ROS-analyser i kommuneplanen
som tilfredsstiller PBL. Dette ble vedtatt i ny kommuneplan i oktober 2019.

Aurskog-Hgland kommune er en liten kommune, og en slik hendelse vil ramme
lokalsamfunnet hardt, og skape usikkerhet, uro og bekymring i befolkningen. Kritisk
infrastruktur kan bli bergrt vei, vann, avigp, EKOM og stram. Kommunens tjenesteproduksjon
vil kunne bli bergrt innen alle sektorer. Kommunikasjon under hendelsen kan bli utfordrende.

Nye tiltak Type Status Eier Kostnad

Kartlegging av grunnforhold |Begrensende Anbefalt |Aurskog-Hgland
kommune padriver
ovenfor Norges
vassdrags- og
energidirektorat (NVE)

Kartlegging av grunnforhold | Forebyggende Anbefalt |Aurskog-Hgland
kommune padriver
ovenfor Norges
vassdrags- og

energidirektorat (NVE)
Vedta planbestemmelseri |Forebyggende|Anbefalt |Aurskog-Hgland
kommuneplanen kommune
Kontroll og observasjon Forebyggende | Anbefalt | Aurskog-Hgland
kommune
Apne vannfaringsveier Forebyggende | Anbefalt | Aurskog-Hgland
kommune

Gjennomga og oppdatere  |Begrensende |Anbefalt |Aurskog-Hgland
planverk kommune

Krisekommunikasjonsplan |Begrensende |Anbefalt |Aurskog-Hgland
kommune / Media og
kommunikasjon

Lokasjonsbasert Varsling Begrensende |Anbefalt |Aurskog-Hgland
kommune /
Beredskapskoordinator

Rammeavtale Geoteknisk | Begrensende |Anbefalt |Aurskog-Hgland
kompetanse kommune

Evakuering og pargrendesenter

Politiet kan beslutte evakuering og kommunen vil i en slik hendelse fa i oppgave og etablerer
evakuerings- og pargrendesenter for de bergrte i hendelsen. | hendelse med kvikkleireskred
vurderes behovet for evakuering som saerdeles viktig og omfanget av evakuering kan bli
omfattende og langvarig. En slik evakuering vil utlase behovet for a benytte sentrale avtaler
om EPS senter (avtale for nedre Romerike eller avtale som Fylkesmannen disponerer).
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Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig, og via alle tilgengelige kanaler, men farst og fremst ved dirkete melding til som
er bergrt i en slik hendelse, ved talemelding og SMS, samt opps@kende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale media.

Hva skal du som innbygger gjere dersom du kommer i en slik situasjon:
e Foglg instruksjoner fra myndigheter.

e Ha en plan for hva du MA ha med deg fra hjemmet dersom du ma evakueres i
ngdsituasjon.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Kvikkleireskred

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HEY
Det spesifikke scenarioet som er analysert 1'gangilgpet av 10 il 50 ar.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA | MIDDELS | STORE STORE
3-5 dode
Dedsfall
Liv og helse
Kad 6-20 personer bergrt
skader og
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet 50-200 personer bergrt med >7 dagers
varighet
200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km2
Natur og miljg milio
Langtidsskader Ejg:crar:ls;: ;deleggelse pa verneverdige
pa kulturmilje
@konomi Samfunnsgkonomisk 2-5 mrd. kroner
Betydelig negativ omtale hos medier og
lOmdemme og tillit interessenter, som stiller spgrsmal ved
kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet Usikkerheten rundt anslagene vurderes
samlet sett som stor. Kommunen er ikke

kartlagt av overordnet myndighet for
fareomradet, men store deler av de
befolkede omradene befinner seg under
marinegrense.
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Langvarig terke

@ Bakgrunn

Tarke vil si vedvarende underskudd pa vann over et starre omrade. Lengre perioder uten
nedber forplanter seg i vannkretslgpet, og kombinert med hay fordampning kan jorda terke
ut, grunnvannsnivaet synke og vannfgringen i bekker og elver bli sveert liten. Tarke kan blant
annet fare til problemer i jord- og skogbruk, for vannforsyning og for vannkraftproduksjonen.
Skogbranner og tomme brgnner er ogsa konsekvenser av tarke. Tarke er som regel
forarsaket av naturlige klimavariasjoner som farer til mangel pa nedber i et bestemt tidsrom
(meteorologisk tarke). Fraveeret av nedber forplanter seg gjennom det hydrologiske kretslap
og kombinert med hgy fordampning kan et stort markvannsunderskudd oppsta
(jordbrukstarke), noe som igjen kan gi lite vann i vassdrag og uttapping av
grunnvannsmagasin). Tilstanden i markvannet er viktig for pafyllingen av grunnvannet, som
igjen er viktig for avigpsprosessen.

Selv om det forventes en liten gkning i sommernedbar i Oslo og Akershus, vil sn@gsmeltingen
forega tidligere, og fordampningen gke bade om varen og sommeren. Dermed er det
sannsynlig at man kan fa lengre perioder med liten vannfgring i elvene om sommeren, lengre
perioder med lav grunnvannstand og starre markvannsunderskudd. Dette medfarer noe gkt
sannsynlighet for skogbrann mot slutten av arhundret, og kan ogsa gi et gkt behov for
jordbruksvanning, og utfordringer med vannforsyning. Normalt er ikke nedbgrmangel og
torke en vanlig utfordring i Norge, men somre med lite nedbgr har forekommet. Sommeren
1995 har for eksempel blitt omtalt som «tgrkesommeren 1995», og klimaendringer kan
medfare flere tarre somre selv om vatere veer er det mest aktuelle. Yr hevder ogsa at de
gstlige delene av Norge vil bli tarre i fremtiden pa grunn av endringer i Golfstrammen, noe
som vil pavirke Oslo og Akershus. Nedbgrmangel kan fgre til utfordringer for
vannforsyningen, som bergrer matproduksjonen i regionen, og under spesielle forhold kan
torrar i Sgr-Norge ogsa pavirke kraftforsyningen fordi den i stor grad er basert pa vannkraft.

Lite nedbar over lang tid kan skape utfordringer for landbruket. Redusert produksjon av korn,

gregnnsaker og dyrefor vil redusere egenforsyningen av mat. S& lenge det internasjonalt ikke
er matvareknapphet, vil ikke dette medfare store utfordringer.
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Gjennomesnittlig arstemperatur i Akershus er beregnet a gke med 4,0 °C. Den sterste
temperaturgkningen beregnes for vinter og var, ca. 4,5 °C, mens sommertemperaturen er
beregnet & gke med ca. 3,5 °C. Vekstsesongen kan gke med cirka 2 maneder. Vinterstid vil
dagene med sveert lav temperatur bli sjeldnere. | Igpet av 50 &r med temperaturmalinger i
Aurskog-Hgland har arsmiddeltemperaturen gkt med cirka 0,8 °C. @kningen er stgrst om
varen. Framskrivingene av arsmiddeltemperatur for omradet til midten av arhundret viser en
gkning pa 1,5 °C ved moderate klimagassutslipp, og 2 UC ved hgye utslipp.

Kommunen opplevde i 2018 en lengre tgrkeperiode, som lokalt fgrst og fremst ga
konsekvenser innen landbruket. Det ble innfgrt restriksjoner pa bruk av drikkevann som fglge
av lav vannstand i drikkevannskilden. Enkelte med private vannverk opplevde at
grunnvannsbrgnner gikk tomme i som fglge av terke. Kommunen opplevende ogsa i denne
perioden mange samtidige pagaende skogbranner. Skogbranner truet ikke liv og helse, og
rammet heller ikke kritisk infrastruktur. For denne analysen legges det pafelgende
terkesomrer til grunn for vurderingene.

Eier av hendelsen
Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommunen har lav styrbarhet pa naturhendelser. Kommunen har vedtatt en lokal
klimaplan som vil bidra til & redusere klimapavirkningen.

Overforbarhet
Tarkesomrer generelt, ekstrem vinter.

Usikkerhet

Usikkerheten ved analysen settes til medium. Vurderingene bygger pa erfaringer og historikk
samt rapporter for nasjonalt, regionalt og lokalt niva innen klima. Det er imidlertid ikke
registret to pafglgende tarkesomrer, og det knytter seg derfor usikkerhet til
sannsynlighetsvurderingen av dette.

Arsaker

Klimaendringer

Klimaendringer er endringer i hvor ofte ulike typer vaer forekommer. Det kan veere endring i
gjennomsnitt av temperatur, nedber eller vind. Det kan ogsa veere endringer i hvor ofte
ekstremt vaer inntreffer. Siden slutten av 1800-tallet, da temperaturmalinger begynte, har den
globale middeltemperaturen ved jordoverflaten gkt med omkring 0,8 °C. Mesteparten av
dette har funnet sted etter 1950, hgyst sannsynlig pa grunn av gkt innhold av drivhusgasser i
atmosfaeren, knyttet til menneskelig aktivitet.

Mangel pa nedbor
Mangel pa nedbgr, i kombinasjon med gkte temperaturer og gkt fordampning, er en arsak til
at vi kan oppleve tarkesomrer.

Konsekvenser

Liv og helse - dedsfall

Langvarig ekstrem varme vil over tid vaere en fare for sarbare grupper som eldre, nyfadte, og
personer med svakt immunforsvar. Det har under ekstreme varmeperioder i Europa og
verden for gvrig vist seg at dedsfall som felge av slike hendelser forekommer. For var
kommune vurderes dette til middels konsekvenser, altsa 3-5 dgde.

Liv og helse - skader og sykdom

Langvarig ekstrem varme vil over tid veere en fare for sarbare grupper, som eldre, nyfgdte,
personer med svakt immunforsvar. Det er en sannsynlig fare for at terkeperioder vil bidra til
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oppblomstring av sykdommer som man tidligere ikke har registrert i vart omrade.
Konsekvenser av dette vurderes til store, det vil si 20-100 personer kan tenkes a bli bergrt.

Stabilitet - manglende dekning av grunnleggende behov

Mange sektorer (helse, teknisk, naeringsliv) vil bli bergrt i en slik hendelse, og konsekvensen
av dette blir at samfunnet ikke lenger har tilstrekkelig med ressurser a tilby befolkningen.
Man kan derfor anta at det kan bli mangel pa drikkevann og matvarer, som er helt
ngdvendige for vare innbyggere. Dette vil skape uro og bekymring i befolkningen.

Stabilitet - forstyrrelser i dagliglivet
Som folge av at det er restriksjoner og mangler i forhold til grunnleggende behov hos

kommunens innbyggere, vil konsekvensen bli sveert store. Kommunalt og privat drikkevann
og matmangler bidrar til at aktiviteter og gjgremal ma reduseres eller innstilles. Dyrehold vil

bli en utfordring for mange.

Natur og miljo

Naturlandskapet har en egen evne til & gjenopprette seg selv etter slike hendelser. Man er
midlertidig usikker pa hvilke konsekvenser dette vil ha for artsmangfoldet i naturen, og hvilke
utfordringer som kan utlgses i denne forbindelse. Konsekvensene settes til sma.

@konomi

Samfunnsgkonomiske store konsekvenser, ved gkte sykemeldinger innen jordbruket, tapte
avlinger og redusert produksjon for naeringsliv generelt.

Omdemme / tillit

Vurderes til 8 ha sma konsekvenser. Dette er forhold som i utgangspunktet ligger utenfor
kommunens pavirkning, men kommunens handtering av situasjonen vil ha innvirkning pa
kommunens omdgmme og tillit i befolkningen.

Eksisterende tiltak Type Status Eier Kostnad
Klimaplan for kommunen Forebyggende | lverksatt Aurskog-
Hgland
kommune
Driftsinstruks for Begrensende |lverksatt Aurskog-
drikkevannsforsyning Hgland
kommune
Beredskapsplaner for Begrensende |lverksatt NRBR og
skogbrann Aurskog-
Hgland
kommune
Avlingsskadeerstatning Begrensende |lverksatt Aurskog-
Hgland
kommune
Ngdvannforsyning Begrensende |Besluttet Aurskog-
Hgland
kommune

Begrunnelse for sannsynlighet

Historisk har man hatt terkesommer i arene 1947, 1995 og 2018. Forskning viser at vi kan
forvente en gkt hyppighet av slike hendelser.
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Sarbarhetsvurdering

Kommunen er sarbare i forhold til:

Lav vannstand i drikkevannskilden, som medfgrer mangel pa drikkevann. Mangel pa
leveranse av vann til innbyggere vil medfere konsekvenser for avlgp, og over tid vil
det skape hygienemessige utfordringer for samfunnet.

Spredt vannforsyning/private vannverk. Private vannverk er i utgangspunktet
underlagt samme krav som kommunen nar det gjelder reservevannforsyning og
ngdvannforsyning. Kommunen har imidlertid ikke avklart om de private vannverkene
har slike forberedte tiltak. Kommunen ma derfor veere forbedret pa & handtere
behovet for drikkevann ogsa til denne gruppen i en slik hendelse.

Naeringsvirksomheter er sarbare i en slik hendelse. Disse vil bil bergrt i forbindelse
med restriksjoner med drikkevann, som neeringsmiddelprodusenter, brannvann i
sprinklesystemer, og vann til kjgling i produksjon. For enkelte bedrifter vil det kunne
medfare restriksjoner eller stopp i produksjon. Dette vil igjen kunne medfgre
nedbemanninger eller permitteringer.

Skogsdriften er sarbar, fordi faren for skogbranner gker betydelig. Dette vil medfgre
restriksjoner eller stopp i skogsdrift og annen virksomhet i naerhet av skogen. Pavirker
tilgang av massevirke i produksjonslinjer.

Jordbruket vil fa store utfordringer, og er meget sarbare ved tgrkesituasjoner.
Konsekvenser og sarbarheter for samfunnet er reduserte avlinger innen jordbruket.
Reduserte avlinger fra jordbruket gir redusert tilgang pa sakorn og leveranse av mat
og dyrefor pa nasjonalt niva. Dette medfgrer ogsa gkonomiske konsekvenser og
derav konsekvenser for driften hos lokale bgnder. Produsenter innen dyrehold som
storfe, gris, fjgrfe smafe og sau er meget sarbare i en terke situasjon. Dette kan
medfgre nedslakting ifm mangel pa vann og for. nedslakting vil gi langvarige
konsekvenser i forbindelse med a bygge opp en ny produksjonslinje for disse
produsentene.

Helsesektoren er sarbare ved at nye sykdommer kan spre seg lokalt. Man er ikke
godt nok forberedt for dette, og medisiner for slike sykdommer kan vaere en utfordring
a skaffe til veie pa kort tid. Det er ogsa en sarbarhet i helsesektoren rundt kapasitet
for oppfelging av sarbare grupper, men ogsa fagrelatert til naeringen.

Planmessig er det en sarbarhet ved at klimaplanen ikke godt nok kjent og forankret i
andre planer. Dette gjelder saerlig omradet knyttet til klimatilpasning.

Det er ogsa en sarbarhet at vare planer for reservevann og ngdvann forutsetter at
regionen var ikke er pavirket av samme hendelse. Langvarig terke vil ikke opptre
lokalt, dette vil veere en utfordring pa regionalt og nasjonalt niva. Kommunen vil derfor
veere sarbar ved at man ikke kan forvente leveranser som forutsatt.

Det vil i en slik hendelse vaere et stort og krevende informasjonsbehov. Kommunen er
ikke godt nok forberedt, eller har nok kunnskap om informasjons- og
kunnskapsbehovet, i en slik krevende tverrsektoriell hendelse.
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Nye tiltak Type Status Eier Kostnad

Regional reservevannforsyning | Begrensende | Anbefalt Aurskog-Hgland
kommune / KTD

Jordstruktur Begrensende | Anbefalt Aurskog-Hgland
kommune /
Landbruksavdeling

Beredskapsplan for jordbruk Begrensende | Anbefalt Aurskog-Hgland
kommune /
Landbruksavdeling

Overfgringsledning fra Setten |Begrensende |lkke anbefalt | Aurskog-Hgland
kommunen / KTD

Konsesjonsutnyttelse Store Begrensende | Ikke anbefalt | Aurskog-Hgland
Langsjg kommune /KTD
Krisekommunikasjonsplan Begrensende | Anbefalt Aurskog-Hgland

kommune / Media
kommunikasjon

Klimaprofil Begrensende | Anbefalt Aurskog-Hgland  |200 000
kommune /
Strategi og
utvikling

Evakuering og parerendesenter
Det kan veere aktuelt a forflytte eldre og syke til sentrale omsorgsinstitusjoner i kommunen.

Befolkningsvarsling

Det er ikke behov for befolkningsvarling i en slik hendelse, men informasjonsbehovet vil veere
stort kommunen ma informere og opplyse befolkningen om situasjonen og forebyggende
tiltak. Alle tilgjengelige informasjonskanaler benyttes; media, hjemmeside og sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon:
+ Folg instruksjoner fra myndigheter.
« DSB anbefaler at du har 9 liter vann per person i familien i ditt eget beredskapslager.

« Uten tilgang pa vann kan personlig hygiene raskt bli en utfordring. Darlig hygiene er
grobunn for smitte og sykdommer. Dette er det viktig a planlegge for, spesielt med
tanke pa mat og matlaging.

+ Handvask. Ha vatservietter og antibakteriell handdesinfeksjon i boligen din. Vask deg
hver dag sa godt det lar seg gjgre, spesielt etter toalettbesgk og fer matlaging.

+ Ryddig og ren bolig. Hold boligen din ryddig og ren. Kvitt deg med sgppel og
matrester, slik at ikke bakterier og skadedyr trives. Bruk gjerne engangs vatservietter
egnet til bruk for vask av kjgkken, bad/toalett og gulv.

92



Skjematisk presentasjon av resultater fra risikoanalysen.

Langvarig terke

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HBY
o . 1 gang i lgpet av 10 til 50 ar. Det er ikke
Det spesifikke scenarioet som er analysert registgert t(?péfﬂlgende terkesomrer, og
det knytter seg derfor usikkerhet til
sannsynlighetsvurderingen av dette.
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYART | SMA |MIDDELS  STORE | SYGRE
3-5 dade
Dgadsfall
Liv og helse
skader og 6-20 personer bergrt
sykdom
anglende dekning < 50 personer bergrt med >7 dagers varighe
Manglende dekni © 50 bergrt med >7 d ighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet S(a);i2g(r)1(itpersoner bergrt med >7 dagers
200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade 3-30
pa natur og km2
Natur og miljg milja >10 ars varighet pa arealskade <3
km2
Langtidsskader Ej?l:?nr;isf;;deleggelse péa verneverdige
pa kulturmilje
@konomi Samfunnsgkonomisk 0,5-2 mrd. kroner
Omdgmme og tillit Negativ omtale hos medier og interessenter,
som kan svekke tilliten til kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet Usikkerheten ved analysen settes til stor.
Vurderingene bygger pa erfaringer og

historikk samt rapporter for nasjonalt,
regionalt og lokalt niva innen klima. Det er
imidlertid ikke registret to pafelgende
terkesomrer, og det knytter seg derfor
usikkerhet til sannsynlighetsvurderingen av

dette.
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Langvarig utfall av kraftforsyning

@ Bakgrunn

Hele det norske samfunnet er sveert avhengig av stremforsyning. Mange husholdninger
avhengige av strem til oppvarming og daglige gjeremal. Naeringslivet og offentlig sektor er
avhengige av strem til & fungere, og uten strem faller telefoni og IT ut. Betalingsterminaler,
pumper til drivstoff, trafikklys og skinnegaende offentlig kommunikasjon er sarbare ved
strgmbortfall. Stettesystemer til pleietrengende vil bli bergrt, og man kan fa problemer med
tilfarselen av mat og medisiner. Kraftforsyningen er med andre ord helt vital for at det norske
samfunnet skal fungere.

| var kommune er det to netteiere: Hafslund Nett og Haland og Setskog Elverk. Ansvarlige for
strgmleveranser er Hafslund Nett i nordre del av kommunen (tidligere Aurskog kommunes
grenser) samt Rgmskog. Setskog og Hgland Elverk SA er netteier i den gvrige delen av
kommunen. Utfall av kraftforsyningen forekommer flere ganger arlig, men det er da

kortvarige brudd som er registrert. Begge stremleverandgrene i kommunen er avhengig av at
Statnett kan forsyne regionalnettet. Begge kraftleverandgrene har i lengere tid hatt en
strategi om & ha gode ringforbindelser i lokalnettet, noe som styrker driftssikkerheten. Det
arbeides fortsatt med & utvide ringforbindelsene. Linjekurser som gar i luftlinje er mer utsatt
for uveer og kan bli skadet ved trefall. Linjerydding pagar kontinuerlig.

Fylkesmannen har uttalt til kommunene at de ma veere forberedt pa 4 dagers strembrudd.
Kritiske brukere av elektrisk kraft bgr gjennomfgre ROS-analyser, og utarbeide egne
beredskapsplaner for alternativ kraftforsyning. Utfall av kraftforsyningen kan skyldes
naturgitte hendelser, som trefall over ledninger, ising pa luftnett, lynnedslag og konsekvenser
av flom, teknisk svikt i trafostasjoner, pa nett eller i driftssentraler, samt tilsiktede handlinger
som sabotasje og terror. De hyppigste grunnene til utfall i Norge er naturgitte hendelser.
Trafostasjoner kan bli utsatt for hendelser som brann, teknisk svikt, eller tilsiktede handlinger
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som kan fa konsekvenser for kraftforsyningen. Strembrudd utenfor kommunen kan gi
konsekvenser dersom bruddet skjer i en linje eller trafostasjon som forsyner kommunen fra
regionalnett.

Tilgang pa drivstoff
Bensinstasjoner er avhengig av strem for a kunne levere drivstoff fra tankene som ligger
under bakken.

Sivilforsvaret kan bista: Sivilforsvaret har lensepumper med slange (2,5 tommers). Kan
kobles til aggregat.

Eier av hendelsen
Nettselskap og Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommunen har lav styrbarhet pa naturhendelser. Kommunen har vedtatt en lokal
klimaplan, som vil bidra til & redusere klimapavirkningen

Overforbarhet
Utfall av EKOM, og cyberangrep.

Usikkerhet
Usikkerheten ved analysen settes til hgy. Det knytter seg usikkerhet til varigheten som er lagt
til grunn for analysen (4 dager uten strem), dette har ikke hendt i var region tidligere.

Arsaker

Feil pa innmatingspunkter til kommunen

Feil pa innmatingspunktene for stram til kommunen. Dette kan medfgre at hele kommunen
blir stremlgs over lang tid.

Tilsiktede handling
En handling som har til hensikt & ramme stremforsyningen for denne regionen.

Brann i trafostasjon

Brann i trafostasjoner er en meget krevende hendelse. Det vil ta lang tid & utbedre, og
etablere en alternativ Iasning, dersom det skulle oppsta brann i en av hovedtrafostasjonen i
kommunen.

Ekstremvaer
Ekstremvaer som gdelegger stramnettet og dets evne til forsyning.

Konsekvenser

Liv og helse

Ved et langvarig streambrudd vil det veere fare for liv og helse. Det er avgjerende nar pa aret
et slikt utfall eventuelt oppstar. Dersom det er vinterstid og kald ute, vil det medfare at folk
star uten varmekilde, og kan fryse i hjel. Etter en tid vil drikkevann ogsa fryse, og innbyggere
kan bli dehydrert. Hygiene kan bli en utfordring, og det kan oppsta epidemier som fglge
dette. | tillegg er stort sett alt av utsyr som er livsngdvendig i dag forsynt med strem, se ogsa
hendelsen utfall EKOM-tjenester. Det vil i en slik situasjon veere behov for & evakuere og
samle innbyggere som er sarbare. En slik hendelse vurderes til & ha konsekvenser for liv og
helse, og man vil matte vaere forberedt pa at det kan medfgre tap av menneskeliv.

Stabilitet
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Strgm er en grunnleggende faktor for at samfunnet skal opprettholde sin normale funksjon.
Dersom stremmen blir borte over lang tid vil det skape stor uro og bekymring i befolkningen.
Det vil ogsa skape store forstyrreseler for den enkelte i dagliglivet. For innbyggere og
naeringsliv som har basert seg pa elbil vil det bli en stor utfordring nar det gjelder a kunne
benytte kjgretay som fremkomst middel. Se ogsa EKOM-analysen.

@konomi
Samfunnsgkonomisk vil det ha store konsekvenser, ettersom omsetningen i neeringslivet vil
stoppe opp. Det vil ikke veere mulig & gjennomfare utbetalinger eller transaksjoner.

Omdemme og tillit

Det vil veere en krevende utfordring & fa gitt nedvending informasjon til innbyggere. Dagens
informasjonskanaler baserer seg pa Igsninger som er avhengig av strem, og vil ikke fungerer
i en slik situasjon.

Eksisterende tiltak Type Status Eier Kostnad
Plan for a prioritere abonnenter |Begrensende |lverksatt

Leveranseavtaler mellom Forebyggende | lverksatt

nettleverandgrer

Tekniske tiltak Forebyggende | lverksatt

Avtale med trafoleverandgrer |Begrensende |Iverksatt

Ngdstramsaggregater Begrensende |lverksatt

Beredskap nettselskaper Begrensende |lverksatt

Evakuerings og Begrensende |lverksatt

pargrendesenter (EPS)

Kommunal beredskapsplan Begrensende |lverksatt

Begrunnelse for sannsynlighet
En hendelse med utfall av kraftforsyning med varighet over fire dager har man ikke registrert
i var region tidligere. Sannsynligheten for dette anses derfor som lav.

Sarbarhetsvurdering

e Kommunen er sarbar ved et langvarig utfall av kraftforsyning, ved at elektronisk
kommunikasjon stopper opp.

¢ Vann- og avlgpsinstallasjoner kan bli krevende & holde i drift.
o Utfall av strem vil bergre kommunens evne til & Igse sitt samfunnsoppdrag.

¢ Innenfor helsesektoren vil mange pasienter blir bergrte, og det kan i verste fall
medfgre dedsfall. Helsesektoren ma sa tidlig som mulig fa informasjon om
varighetene for en slik hendelse, for & kunne iverksette tidlige tiltak ovenfor sarbare
grupper. Dersom hjemmetjenesten gar over til elbil i som transportkjgretay vil dette
veere sarbart ved strembrudd. Da ma man ha mulighet & kunne lade ved hjelp av
ngdstrgm (ngdstremsaggregat.

e Skole og barnehager blir stengt. Det vil fa samfunnsmessige konsekvenser for
bemanning i samfunnet nar foredlere ma vaere hjiemme barn.

e Ved innfarsel av elektroniske verktay — er vi bevisst pa konsekvenser ved stregmutfall i
den forbindelse. Tilgang til kritisk informasjon og systemer som ikke er tilgengelige.

e Det er spesielt overfgringsnettet og transformatorstasjonene inn til byer og tettsteder
som er sarbare. Linjenettet er spesielt utsatt for vaer og vind. Saltbelegg og ising kan
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fare til kortslutning eller linjefall. Det finnes imidlertid punkter i overfgringssystemet
som er sa vitale at skade ikke kan repareres eller omgas pa kortere sikt enn en
maned eller mer. De mest sarbare komponentene er transformatorer pa
overfgringsnett og innfgringsstasjoner. Transformatorer star som regel utendgrs av
sikkerhetsgrunner (viss eksplosjonsfare). Transformatorer er kompliserte og har lang
byggetid. Det kan ta et ar eller mer a fa gjenoppbygd eller nybygd en transformator og
fa den levert og montert, ettersom den ma produseres spesielt.

Bortfall av strgm vil pavirke innbyggere og nesten alle samfunnsfunksjoner pa en
negativ mate. For den enkelte innbygger vil tap av stremforsyning raskt oppleves
meget ubehagelig. Om vinteren vil lys og oppvarming og om sommeren oppbevaring
av matvarer raskt bli problematisk. Mangel pa kokemuligheter, og varmt vann til vask
og hygiene er andre konsekvenser. Radio og TV som er avhengig av strgmtilkobling
vil ikke virke, det samme gjelder PC-er i hjemmet. | dag er de faerreste hjem kritisk
avhengig av en fungerende PC, men dette kan endre seg i fremtidens samfunn, der
det forventes vekst i bruk av elektronisk handel, banktjenester og omfattende bruk av
ulike informasjonstjenester.

Konsekvensene av et strambrudd vil generelt gke proporsjonalt med varigheten av
streambruddet. Strembrudd av kortere varighet enn ett daggn vil neppe fare til utalelige
samfunnsmessige konsekvenser, men vil oppleves ubehagelig og frustrerende av de
fleste, og kan innebaere betydelige skonomiske tap. Det er ogséa verdt a merke seg at
det kan ta lang tid & komme tilbake til normalsituasjonen etter bare et kortvarig
strembrudd.
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Nye tiltak Type Status Eier Kostnad

Egenberedskapskampanje |Begrensende |Anbefalt | Aurskog-Hgland
kommune /
Beredskapskoordinator
og media og
kommunikasjon

Kartlegge kraftbehov Begrensende |Anbefalt |Aurskog Haland
kommune sammen
med nettleverandor

Beredskapsplan for Helse Begrensende |Anbefalt | Sektor helse og

Livsmestring
Beredskapsplan oppvekst Begrensende |Anbefalt | Sektor oppvekst og
utdanning
Plan for kommunikasjon Begrensende |Anbefalt | Aurskog-Hgland

kommune / Media og
kommunikasjon

Nadstremsaggregat til Begrensende |Anbefalt | Aurskog-Hgland Kr
sykehjem (Hemnes, kommune 1 000 000
Aurskog, Bjarkelangen og Samfunnsfunksjoner

Remskog). For & dekke og neering

ladning til ebiler

hjemmetjenesten

Evakuering og parerendesenter

Ved langvarig utfall av kraftforsyning vil det aktuelt & vurdere a forflytte eldre og syke som
ikke har mulighet for & oppholde seg hjemme til kommunale institusjoner med
ngdstremsforsyning.

Befolkningsvarsling

Befolkningen ma varsles via alle tilgengelige kanaler. Fgrst og fremst ved direkte melding til
dem som er bergrt i en slik hendelse, ved talemelding og SMS, samt opps@kende kontakt
med innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
e Folg instruksjoner fra myndigheter.

o Nar stremmen gar forsvinner ikke bare lyset, men ogsa elektrisk oppvarming. Ved
starre strgmbrudd prioriteres liv og helse fgrst, og det kan ta tid far du far strammen
tilbake. Derfor bar du vaere forberedt pa a klare deg uten stream i flere dager.

o Vedovn eller peis. Vedovn eller peis er en god varmekilde. Hvis du har vedovn eller
peis — pass pa at den fungerer som den skal, og at du har nok ved. Sgrg ogsa for at
du har fyrstikker eller lighter.

e Gass- eller parafinovn. For deg som ikke har tilgang pa vedovn eller peis, eller som
gnsker a ha en mer flyttbar varmekilde tilgjengelig, er en gass- eller parafinovn et
godt alternativ. Sjekk at ovnen er i god stand og beregnet for innendgrs bruk. Husk
ogsa at du ma ha tilgang pa gass eller parafin.
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Varme kleer. Norge kan vaere et kaldt land i vinterhalvaret. Selv om du har tenkt pa
alternative oppvarmingsmuligheter hvis stremmen gar, er det ikke sikkert du oppnar
gnsket temperatur i boligen din. Derfor kan det vaere lurt & ha et lite lager av varme
kleer, pledd og soveposer.

Avtal med andre. Er det vanskelig a finne gode alternative varmekilder som passer for
deg, kan du avtale med naboer, familie eller venner om & gi deg husly.

Lys. Du bgr tenke pa at du skal ha lys bade til a lyse opp rommet du oppholder deg i,
og til & forflytte deg. Hodelykt eller lommelykt fungerer fint. En campinglykt pa batteri
gir lys til et rom eller omrade. Stearinlys og parafinlampe er gode supplementer. Husk
at du da ma ha fyrstikker eller lighter, og parafin/lampeolje.

Nadstrem. Er du kritisk avhengig av streamforsyning? Med et ngdaggregat er du
mindre sarbar for strembrudd.
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Langvarig utfall av

kraftforsyning
Skjematisk presentasjon av resultater fra risikoanalysen.
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
o . 1 gang i lgpet av 50 til 100 ar. Det knytter
Det spesifikke scenarioet som er analysert seg usikkerhet til varigheten som er lagt til
grunn for analysen (4 dager uten strem)
dette har ikke hendt i var region tidligere.
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SYGRL
6-10 dede
Dgdsfall
Liv og helse
skader og 20-100 personer bergrt
sykdom
Manglende dekning 50-200 personer bergrt med >7 dagers
av grunnleggende varighet
Stabilitet behov 200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet 32291}1 (i(tJO personer bergrt over >7 dagers
>1000 personer bergrt med >2 varighet
Langtidsskader lkke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader Ikke Aktuelt
pa kulturmilje
@Jkonomi Samfunnsgkonomisk 0,5-2 mrd. kroner
lOmdemme og tillit Negativ omtale hos medier og
interessenter som svekker tilliten til
kommunen
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet Usikkerheten rundt anslagene vurderes

samlet sett som stor. Det knytter seg
usikkerhet til varigheten som er lagt til
grunn for analysen (4 dager uten strem)
dette har ikke hendt i var region tidligere.
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Pandemi

@ Bakgrunn

Med smittsom sykdom menes en sykdom eller smittebaerertilstand som er forarsaket av en
mikroorganisme (smittestoff), del av en slik mikroorganisme eller av en parasitt som kan
overfgres blant mennesker. Som smittsom sykdom regnes ogsa sykdom som er forarsaket
av gift fra mikroorganismer. En allmenfarlig smittsom sykdom er en sykdom som er seerlig
smittsom, kan opptre hyppig, har hgy dgdelighet, eller kan gi alvorlige eller varige skader, og
som a) vanligvis farer til langvarig behandling, eventuelt sykehusinnleggelse, langvarig
sykefraveer eller rekonvalesens, b) kan fa sa stor utbredelse at sykdommen blir en vesentlig
belastning for folkehelsen, eller c) utgjar en seerlig belastning fordi det ikke finnes effektive
forebyggende tiltak eller helbredende behandling for den. Starre utbrudd betegnes gjerne
som en epidemi. En pandemi er en epidemi som opptrer i et stort omrade av verden, og som
rammer en stor del av befolkningen. Begrepet brukes ikke bare om sveert smittsomme
sykdommer som influensa, men ogsa om mindre smittsomme sykdommer (for eksempel
AIDS-pandemien). Mest aktuelt i beredskapssammenheng er smittsomme sykdommer med
rask spredning. Samfunnet er sarbart for sykdommer som smitter lett med drapesmitte, eller
luftbaren smitte som fa eller ingen er naturlig immune mot, og som det ikke finnes tilstrekkelig
vaksine eller behandling mot. Ingen samfunn kan effektivt stenge slike sykdommer ute.

Siden 1510 har det veert 18 kjente pandemier. Tidsrommet mellom dem har variert, men
vanlige intervaller har veert 10 til 40 ar. Pa 1900-tallet var det fire influensapandemier:
Spanskesyken (1918), Asiasyken (1957), Hong-Kong-syken (1968) og russerinfluensaen
(1977). Av disse var spanskesyken den mest alvorlige, med mellom 14.000 og 15.000 dgde i
Norge. | april 2009 varslet Verdens helseorganisasjon (WHO) om utbrudd av influensa med
bakgrunn i et nytt virus i Mexico og USA. Det nye viruset ble utgangspunktet for en ny
epidemi, som i Igpet av aret kom til & spre seg over hele verden, og medfgrte at en stor del
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av befolkningen i mange land ble influensasyke. | juni samme ar erklaerte WHO pandemi, det
vil si vedvarende smitte i minst to verdensdeler. En pandemi er et sykdomsutbrudd som
rammer svaert mange mennesker og sprer seg over store deler av verden. Som regel er
pandemier forarsaket av nye, sveert smittsomme og uforutsigbare infeksjonssykdommer.
Tidligere pandemier har stort sett hatt sin opprinnelse i influensavirus hos dyr.

| beredskapssammenheng er det de smittsomme sykdommene med rask spredning som
utgjer de starste risikoene. | dagens globaliserte verden, med utstrakt reising mellom land og
kontinenter, og mye varetransport, er det nesten umulig a holde slike sykdommer utenfor
egne landegrenser. Endret reisemanster, og den store gkningen i flytrafikk de siste arene,
bidrar til spredning av viruset og pandemien til var kommune. Handteringen av en pandemi,
influensapandemi og smittevernsarbeidet vil skje i koordinasjon med Folkehelseinstituttet
(FHI). Det er FHI som avgjer nar et sykdomsutbrudd kan regnes for & vaere en pandemi. Sist
var kommune opplevde en pandemi var i 2009, med A(H1N1)-viruset (svineinfluensa).

Eier av hendelsen
Pa nasjonalt niva: Helse- og omsorgsdepartementet. Lokalt niva: Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommune har ingen eller lav pavirkning pa slike utbrudd. Planverk, organisering og
informasjonstiltak er overfgrbart til andre smittsomme hendelser som oppstar lokalt.

Overforbarhet
Sykdomsutbrudd

Usikkerhet

Usikkerheten ved analysen settes til medium. Historisk er det registrert flere pandemiutbrudd,
og forskning tilsier at vi ma veere forberedt pa at slike hendelser oppstar med jevne
mellomrom.

Arsaker
Virus som smitter mellom mennesker
Virus som smitter med drapesmitte mellom mennesker.

Konsekvenser

Liv og helse

Ved en pandemi vil kommunen kunne oppleve mange dgde, og mange smittede, se WHO
sin beregningsmodell for slike hendelser. Kommunen vil bli pavirket ved at ansatte blir syke,
eller ma ta seg av syke familiemedlemmer. Dette har konsekvenser for kommunal
tienesteproduksjon, og tilbudet innenfor hjemmetjeneste eller oppsakende tjenester til
innbyggere vil kunne bli kraftig redusert, eller i verstefall opphare i perioder. Dette kan
generere store konsekvenser for den enkelte som blir bergrt.

Stabilitet

Kommunens innbyggere vil bli direkte berart i en slik situasjon, og det vil kunne oppsta uro,
angst og bekymring i befolkningen. Innbyggere vil i perioder kunne oppleve redusert
tjenestetilbud. Det er ogsa en viss fare for at forsyninger og annen kritisk infrastruktur kan bli
berart etter som at man ma paberegne at de som arbeider innenfor disse omradene ogsa vil
veere blant de smittede. Dersom man velger a stenge skoler og barnehager for a redusere
muligheten for smitte, vil dette fgre til at foreldre vil matte vaere hjemme for a ta vare pa
barna, og vil ikke kunne utfgre sitt ordinzere arbeid.

Natur og miljo
Hendelsen anses for & ikke & pavirke natur og milja.
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@konomiske verdier

Samfunnet som helhet vil bli rammet, og mange av de samfunnsgkonomiske mekanismene
vil i perioder bli kraftig redusert, eller stoppe helt opp. Handel og logistikk forventes a bli

rammet.

Omdeomme og tillit

Kommunen har et betydelig ansvar for & opprettholde tiineermet normal tjenesteproduksjon
ved en slik hendelse, og det er en stor forventning i befolkningen om at man skal bli ivaretatt
av det offentlige hjelpeapparatet i en slik situasjon. Det vil vaere store forventinger om at det
blir gitt viktig og korrekt informasjon fra kommunen til innbyggerne. Kommunikasjonen ma
forega pa en plattform hvor man nar flest mulig. Ved & vaere proaktiv og gi viktig og riktig

informasjon kan man styrke kommunens omdgmme og tillit.

Eksisterende tiltak Type Status Eier Kostnad
Vaksinasjonsprogram Forebyggende | Iverksatt
Desinfisering Forebyggende |lverksatt
Varslingssystemer Forebyggende | Iverksatt
Kommunal legevakt Begrensende |lverksatt Aurskog-
Hgland
kommune
Isolasjon av smittede Begrensende |lverksatt Aurskog-
Hgland
kommune
Krisekommunikasjonsplan Begrensende |Anbefalt Aurskog-
Hgland
kommune
Kommunal smittevernplan Begrensende |Anbefalt Aurskog-
Hgland
kommune
Evakuerings- og Begrensende |lverksatt Aurskog-
pargrendesenter (EPS) Hgland
kommune

Begrunnelse for sannsynlighet

Kommunen vil bli hardest rakket innenfor konsekvensomradene liv og helse, samt stabilitet.
Man antar at det i en slik hendelse vil vaere mange dede som fglge av pandemien. Det vil
ogsa skape mye uro og uvisshet i befolkningen. Kommunen vil ha en utfordring med a
opprettholde tjenesteproduksjonen, ettersom man ogsa ma forvente at mange av de ansatte

vil veere smittede.

Sarbarhetsvurdering

En alvorlig smittsom sykdom som medfgrer mange alvorlig syke og dede, vil innebaere en
stor belastning for helsevesenet. Ettersparselen etter helsetjenester vil gke, bade

diagnostisering, ordinaer behandling og intensivbehandling. Samtidig vil helsepersonell ogsa
bli syke, og kapasiteten dermed redusert. Det vil bli behov for a innkalle ekstrapersonell.
Behandling av andre sykdommer vil matte bli utsatt i stor grad, med de belastninger det vil gi
for dem som blir bergrt. Gjennomgangen av erfaringene fra influensapandemien i 2009 pekte
pa sarbarhet knyttet til sma enheter i helsetjenestene i distriktene, og begrenset
intensivkapasitet ved sykehusene.
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En pandemi kan fare til at en stor del av befolkningen blir syk samtidig, og at en enda stgrre
del blir borte fra arbeidsplassen. Fraveer kan skyldes egen sykdom, omsorgsansvar eller frykt
for smitte, og kan fgre til store problemer i en rekke sektorer. Et hgyt arbeidsfraveer kan blant
annet fgre til at viktige samfunnsfunksjoner, som ogsa helsevesenet er avhengig av, svekkes
eller i verste fall bryter sammen. Ved en pandemi kan hele samfunnet kan bli rammet, og
mange samfunnsfunksjoner kan i verste fall stoppe opp. Nadetater vil ogsa vaere rammet.
Dette vil kunne svekke den ordinaere beredskapen.

Helsetjenesten kan bli overbelastet, og konsekvensene for landets akonomi betydelige. Nar
forste balge av pandemien treffer oss, er det sannsynlig at vi ma vente en stund for en
influensavaksine vil veere ferdig utviklet og tilgjengelig for alle som gnsker den.
Medikamenter mot influensa vil vaere det eneste som vil dempe virkningen av sykdommen, i
tillegg til smitteverntiltak som kan stanse spredning.

De kommunale helseressursene kan komme i en krevende situasjon, med mye kapasitet
knyttet opp mot handtering av situasjonen og resultatene av denne. Behandling av slik
sykdom er kostnadskrevende og man vil kunne ha behov for innkjgp av medisinsk utstyr. |
tillegg kan man legge til grunn at mange ansatte i kommunen vil veere rammet av sykdom
selv, eller ma vaere hjemme pa grunn av sykdom. Det kan veaere krevende a opprettholde alle
kommunale tjenester og funksjoner med stort fraveer.

WHO har laget en beregningskalkulator pa konsekvensene ved en pandemi. Man tar
utgangspunkt i at 25% av befolkningen blir syke. Antall innbyggere i Aurskog-Hgland:
17.500.

+  25% oppsaker lege: for Aurskog-Heland kommune vil dette si 4375 personer.
+ 3% innlegges pa sykehus.

+ 25 % av de innlagte trenger intensivbehandling (opphold pa cirka 12 dager).
+ 0,5% av de totalt antall syke dgr: for Aurskog-Hgland vil det si 22 personer.

Pandemier fglges opp av kommunehelsetjenesten og spesialisthelsetjenesten, i henhold til
smittevernplaner og andre sektorplaner. Sarbarheten er forst og fremst knyttet til a
opprettholde drift og tjenesteproduksjon nar veldig mange blir syke samtidig — nar ogsa de
som skal hjelpe blir syke. For & kunne handtere dette bar kommunen ha en egen
kontinuitetsplan, som felger radene gitt av Helsedirektoratet. | en pandemisituasjon blir det
stort behov for & informere og kommunisere med innbyggerne. Verktgy for
befolkningsvarsling kan ogsa veere aktuelle.

Det vil bli krevende & gke bemanningen, fordi mange av de som er aktuelle er indisponert
enten ved at de selv er syke, eller at de ma ta seg av sine naermeste som er syke. Planen for
EPS-senteret kan ogsa vaere vanskelig & realisere i en slik hendelse, da dette vil veere av
nasjonal karakter. Kriseledelsen vil ogsa kunne veere indisponert pa grunn av sykdom, eller
fordi de ma ta seg av sine neermeste. Man kan altsa i en slik hendelse ikke planlegge for at
alle i kriseledelsen er tilgjengelige, og heller ikke at man har tilgang alle ressurser som vanlig.

Kommunen vil bli hardest rammet innenfor konsekvensomradene liv og helse, og stabilitet.
Man antar at det i en slik hendelse vil veere mange dade som fglge av pandemien. Det vil
ogsa skape mye uro og uvisshet i befolkningen. Kommunen vil ha en utfordring med a
opprettholde tjenesteproduksjonen ettersom man ogsa ma forvente at mange av de ansatte
vil veere smittede.
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Nye tiltak Type Status Eier Kostnad

Etablere planverk Begrensende | Anbefalt Aurskog-
mottakssenter for smittede Hgland
kommune /

Sektor helse og
Livsmestring

Oppdatert smittevernplan Begrensende | Anbefalt Aurskog-

Hgaland
kommune
/Sektor Helse
og
Livsmestring

Krisekommunikasjonsplan Begrensende | Anbefalt Aurskog-

Hgland
kommune /
Media og
kommunikasjon

Oppdatert beredskapsplan Begrensende | Anbefalt Aurskog-
sektor Helse og Livsmestring Hgland

kommune
/Sektor Helse
og
Livsmestring

Evakuering og parerendesenter

Ved en Pandemi er det behov for a isolere de smittede. Det kan i den forbindelse veere
aktuelt & etablere egne behandlingsplasser ved kommunens sentrale omsorgsinstitusjoner.

Befolkningsvarsling

Det er ikke behov for befolkningsvarling i en slik hendelse, men informasjonsbehovet vil veere
stort kommunen ma informere og opplyse befolkningen om situasjonen og forebyggende
tiltak. Alle tilgjengelige informasjonskanaler benyttes; media, hjemmeside og sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon:

Falg instruksjoner fra myndigheter.

Det aller viktigste du kan gjgre for & unnga smitte, er & vaske hendene. Hvis du har
rort forurensede overflater eller personer, og ikke har mulighet & vaske deg, ber du
holde hendene borte fra slimhinnene i nese- og halsomradet, inkludert gynene.

Du bar holde deg unna apenbart syke mennesker som hoster og nyser.

Du bgr ogsa sarge for a vaere vaksinert mot influensa.
Husk at det er i tette forsamlinger at du lettest blir smittet. Hvis du mener du trenger
legehjelp, kontakt fastlegen eller legevakta forst.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Pandemi

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HEY
- . 1 gang i lgpet av 10 til 50 ar. Historisk er
Det spesifikke scenarioet som er analysert degt registrert pandemiutbrudd og forskning
tilsier at vart samfunn ma veere forberedt
pa at slike hendelser oppstar med jevne
tidsintervall
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYfERT | SMA |MIDDELS | STORE | SYGRL
> 10 dode
Dgadsfall
Liv og helse
> 100 personer bergrt
skader og P
sykdom
Manglende dekning 50-200 personer bergrt med >7 dagers
av grunnleggende varighet
Stabilitet behov 200-1000 personer bergrt med 2-7 dagers
varighet
>1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | 50—_2(:]0 tpersoner bergrt med >7 dagers
dagliglivet /arighe
919 200-1000 personer bergrt med 2-7 dagers
/arighet
>1000 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke Aktuelt
pa natur og
Natur og miljg milio
Langtidsskader Ikke Aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk >5 mrd. Kroner
lOmdemme og tillit Betydelig negativ omtale hos medier og
interessenter, som stiller spgrsmal ved
kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat..

Historisk er det registrert pandemiutbrudd
og forskning tilsier at vart samfunn ma
veere forberedt pa at slike hendelser
oppstar med jevne tidsintervall
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Pagaende livstruende vold (PILVO) -
Skoleskyting

@ Bakgrunn

Vi har lett for & se pa skoleskyting som et fenomen som hgrer hjemme i USA, men i den
senere tid har denne typer hendelser kommet stadig naermere i forhold til drap i skolemilja og
ikke minst terrorhandlingen pa Utaya. Hvert ar lager DSB en oversikt over alvorlige
hendelser som det norske samfunnet ber vaere forberedt pa & mgte. | DSB sin Analyse av
krisescenario (AKS) for 2019 inngar skoleskyting som en hendelse. Det er naturlig & se
naermere pa hvilke tiltak som kan settes i verk for a forhindre, eller begrense skadene nar
situasjonen oppstar. For & kunne redusere sannsynligheten for disse voldshendelsene, ma
en se naermere pa hvilket motiv gjerningsmennene har hatt ved tidligere skoleskytinger. | en
analyse fra 2004 i USA viser at den vanligste motivasjonen for skoleskyting er ansket om
hevn. Hevnen kan rettes mot personer, institusjoner, grupper av mennesker eller samfunn
som man mener star for en urett mot en selv eller en gruppe man faler seg knyttet til. Den
samme rapporten viste at 70 % av skoleskyterne hadde opplevd & bli mobbet eller truet, og
flere hadde opplevd langvarig mobbing, og at malet er & ramme dem som har plaget eller
mobbet gjerningsmannen. Analysen peker pa at systematisk jobbing med et inkluderende
lzeringsmiljg, forebygging mot mobbing, gode psykososiale tienester og samarbeid om lokale
beredskapsplaner, er med pa & redusere risikoen for skoleskyting her i landet.

Fellestrekkene for hvor skoleskytingene skjer er at de gjennomfares i hvite
middelklassestrgk, og at det skjer sjelden pa skoler der det er mye vold og andre problemer.
Typisk er det ogsa at skolene gjerne ligger pa mindre steder, laererne og foreldre kjenner
hverandre fra fgr, og det er vanskelig & ta opp problemer med barna — man tier om det
ubehagelige. Lokale planer mot denne typer voldshendelser kan vaere effektive. Alvorlig
voldshendelse i en utdanningsinstitusjon (PLIVO) blir i stor grad betraktet som et amerikansk
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fenomen. 63 % av alle voldshendelsene i en utdanningsinstitusjon pa verdensbasis frem til
utgangen av 2011 skjedde i USA. Av de 44 lignende voldshendelsene som har skjedd
utenfor USA, har 20 funnet sted i Europa. En alvorlig voldshendelse i en
utdanningsinstitusjon kan inspirere andre til & gjgre det samme. Fellestrekkene i
giennomfgringen av ulikt motiverte voldshandlinger medfarer en smitteeffekt pa tvers av
kategoriene. En viktig fellesnevner er gnsket om a skape oppmerksomhet om seg selv. En
alvorlig voldshendelse i en utdanningsinstitusjon skiller seg fra terrorisme gjennom
gjerningspersonens motiv for handlingen. Selv om handlingen tilsynelatende har mange
felles trekk, er det motivasjonen hos gjerningspersonen som avgjar hvilken kategori
hendelsen plasseres i. Gjerningspersonen ved en alvorlig voldshendelse i en
utdanningsinstitusjon har gjerne et personlig hevnmotiv, som ikke er like fremtredende hos
terrorister.

Aurskog-Hgland kommune har fglgende skoler:
e Bjerkelangen videregaende skole

Kjelle videregaende skole

Brate 1-10-skole

Bjerkelangen 1-10-skole

Aursmoen 1-10-skole

Remskog barneskole

Haneborg barneskole

Lgken barneskole

Setskog barneskole

Konsekvensene av en slik handling kan beskrives og vurderes, mens sannsynligheten er
utfordrende & vurdere.

Eier av hendelsen
Fylkeskommunen eller Aurskog-Hgland kommune.

Styrbarhet
Lav. Kommunen har begrenset pavirkning pa enkeltpersoner eller grupperinger som gnsker
a utfere slike handlinger.

Overfgrbarhet
Anslag mot stgrre arrangement, gisseltaking, trusselsituasjoner.

Usikkerhet
Usikkerheten ved analysen settes til medium. Sannsynligheten for en slik hendelse vil variere
seerdeles hurtig, og en slik utvikling vil vaere vanskelig & avdekke far det er for sent.

Arsaker

Terror

Terroranslag mot en skole i kommunen. Terrorisme er bruk av vold mot sivile for & oppna en
agnsket effekt gjennom a spre frykt. Samtidig som fysiske terrorhandlinger medfarer gkt frykt,
er den underliggende frykten for at slike handlinger skal bli satt ut i livet et viktig —
psykologisk — element i terrorismen. Terror har derfor bade en fysisk og psykisk side.
Terrorismens mal er a skape frykt i en malgruppe. Voldshandlingene som terroren iverksetter
ma derfor skreddersys for & tjene dette formalet. Eksempelvis kan de vaere medieorienterte,
for eksempel ved @ ramme kjente personer, beremte landemerker, ved 8 ramme gjentatte
ganger mot hyppig frekventerte arenaer for offentligheten, eller ved & veere szerdeles
spektakulaere og fryktinngytende. Videre ma en terroraksjon ha klare tilknytninger til
terrorgruppens politiske kampsaker, slik at selve voldshandlingen taler.
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Hevnmotivert vold

Hevn er grunnleggende sett en gjengjeldelse av det man oppfatter som en urett og
krenkelse, og saledes en gjenopprettelse av det man anser for & veere en moralsk orden.
Hevnmotivert vold omfatter tilsiktede handlinger som medfarer betydelig skade, i form av
antall drepte og alvorlig skadde. Grensene for hva som er politisk motivert, hatmotivert og
hevnmotivert vold er ofte flytende og overlappende, og handteringen av hendelsene fra
politiets side kan veere relativt lik. Forebyggingen av hendelsene vil imidlertid ofte veere
avhengige av gjerningspersonens motiv for a utfare dem.

Konsekvenser

Liv og helse

En hendelse hvor en eller flere har til hensikt & utfere skoleskyting vil f& store konsekvenser
for liv og helse. Hendelser som dette er registrert internasjonalt, og viser det at det vil bli
mange dade og skadde i slike hendelser. En skoleskyting vil fa sveert alvorlige konsekvenser
innen liv og helse, bade umiddelbart, og ettervirkninger, av en slik hendelse.

Stabilitet

En hendelse som dette vil skape mye uro og bekymring i befolkningen. Det vil bli stilt
spgrsmal ved kommunes og samfunnets demokratiske styringsverdier, og evnen til &
forbygge slike hendelser.

Gkonomi
I en hendelse med et sa omfattende konsekvenspotensiale vil det veere sveert store
samfunnsgkonomiske konsekvenser.

Omdommeltillit

En hendelse av slikt omfang vil utfordre kommunen og samfunnets evne til a8 opprettholde et
trygt samfunn. Det vil bli stilt store spgrsmal ved kommunens evne til a Igse sitt
samfunnsoppdrag.

Eksisterende tiltak Type Status Eier Kostnad
Skolemiljg Forebyggende | lverksatt
Planverk Forebyggende | lverksatt
Systematisk forbyggende Forebyggende | Iverksatt
arbeid

Tijenestested for politiet Forebyggende | lverksatt
Kommunal SLT Forebyggende | lverksatt
Beredskapsplan Begrensende |lverksatt
Tekniske tiltak Begrensende |Besluttet
Tijenestested for politiet Begrensende |lverksatt
Kriseteam Begrensende |lverksatt
Ambulansetjeneste Begrensende |lverksatt
Lokalt brannvesen Begrensende |lverksatt
Evakuerings- og Begrensende |lverksatt
pargrendesenter (EPS)
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Begrunnelse for sannsynlighet

DSB mener at skoleskyting forekommer i hgyt utviklede og demokratiske land som USA,
Canada og Tyskland, og at skoleskytingene skjer i landlige omrader, eller forsteder med
elever fra den hvite middelklassen. For a sette dette i en norsk kontekst, og dermed kunne
bidra til & vurdere sannsynligheten for at skoleskyting kan forekomme i Norge, sier DSB at
det Norge oppfyller disse kriteriene som omtalt. Dette grunnet at Norge er et demokratisk og
velstaende land, det er mange innbyggere i Norge som bor i landlige omrader, og de fleste i
Norge kan man si tilhgrer middelklassen. DSB mener at forutsetningene er tilstede for at
skoleskyting kan inntreffe ogsa i Norge. Det er ikke utenkelig at ungdommer i Norge bade
kan ha selvmordstanker, og fale et intenst hat mot skolen. Det finnes ogsa mange mindre
steder og skoler, hvor skoleskyting typisk finner sted. En manglende barriere er den
tilsynelatende lave kunnskapen om bakgrunnen for skoleskyting, og faresignaler som kan
oppdages i forkant. Basert pa dette mener DSB at sannsynligheten for skoleskyting i Norge
vurderes som lav, men ikke utenkelig. Sannsynligheten for slike hendelser i var kommune
anses for lav, men sannsynligheten kan endres sveert hurtig, og er vanskelig & avdekke.

Sarbarhetsvurdering

Detaljerte opplysninger om sarbarhet knyttet til skoleskyting er beskrevet i den tekniske delen
av analysen i DSB-CIM. Presis og tidlig nok varsling av bergrte i en slik hendelse vil vaere en
sarbarhet ift dagens varslingslgsninger. Kommunen vil ved en slik hendelse sette
kriseledelse, og det ma opprettes EPS-senter. Berarte vil ha et stort behov for informasjon,
og det vil vaere behov for & yte omfattende psykososial statte og bistand i stor grad. Det vil
ogsa veere et betydelig behov for & handtere henvendelser fra bergrte, pargrende og media.
Kommunen vil vaere sarbar i forhold til & bemanne alle disse funksjonene, og samtidig
opprettholde normal tjenesteproduksjon.

Nye tiltak Type Status Eier Kostnad
Oppfalgingstjeneste Forebyggende | Anbefalt Skoler
Kompetanse Forebyggende | Anbefalt Skoler
Holdningsskapende arbeid Forebyggende | Anbefalt Aurskog-Hgland
kommune
Lokale ROS-analyser Forebyggende | Anbefalt Aurskog-Hgland
kommune
Qvelser Begrensende |Anbefalt Aurskog-Hgland
kommune
Tiltakskort Begrensende |Anbefalt Aurskog-Hgland
kommune
Varslingssystem Begrensende |Anbefalt Aurskog-Hgland
kommune
Beredskapsplan oppvekst Begrensende |Anbefalt Aurskog-Hgland
kommune/
Oppvekst og
utdanning
Krisekommunikasjonsplan Begrensende |Anbefalt Aurskog-Hgland
kommune /
Infoavdelingen

110




Evakuering og parerendesenter

Kommunen vil en slik etablere evakuerings- og pargrendesenter for de bergrte i hendelsen. |
hendelse med skoleskyting vurderes behovet for evakuerings og pargrendesenter som
seerdeles viktig, og omfanget av kan bli meget omfattende. Hendelsen vil kreve koordinering
mellom kommuner i forhold til psykososial oppfelging av bergrte. En slik evakuering vil utlgse
behovet for & benytte sentrale avtaler om EPS-senter (avtale for nedre Romerike, eller avtale
som Fylkesmannen disponerer).

Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig, og via alle tilgengelige kanaler, men forst og fremst ved direktemelding til dem
som er bergrt i en slik hendelse ved talemelding og SMS, samt oppsgkende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale medier.

Hva skal du som innbygger gjere dersom du kommer i en slik situasjon
e Flykt.
e Gjem deg.
e Varsle ngdetater.
e Foglg instruksjoner fra myndigheter.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Skoleskyting

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert ;agraiEIgel L%%eléig ssl?kgl r:é):dae:é;oar::nen
trusselbildet kan endre seg meget raskt.
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYAcR' | SMA |MIDDELS  STORE | SeeRL
> 10 dede
Dadsfall
Liv og helse
skader og > 100 personer bergrt
sykdom
Manglende dekning 200-1000 personer bergrt over >7 dagers
av grunnleggende varighet
Stabilitet behov >1000 personer bergrt med >2 varighet
Forstyrrelser |
dagliglivet 322;31}1(;?0 personer bergrt over >7 dagers
>1000 personer bergrt med >2 varighet
Langtidsskader Ikke aktuelt
pa natur og
Natur og miljo milio
Langtidsskader lkke aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk 2-5 mrd. kroner
Omdemme og tillit Betydelig negativ omtale hos medier og
interessenter, som stiller spgrsmal ved
kommunens evne til & lgse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet Usikkerheten rundt anslagene vurderes
samlet sett som stor. Sannsynligheten for

en slik hendelse vil variere saerdeles
hurtig, og en slik utvikling vil veere
vanskelig & avdekke fer det er for sent.
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Skogbrann

@ Bakgrunn

En skogbrann er en ukontrollert brann i naturen. Den kjennetegnes ved at den kan forflytte
seg raskt, og utgjgr som sadan en annerledes utfordring ved slokking enn de fleste andre
branner. Skogbranner kan gdelegge hus, hytter, skogbruksomrader, jordbruksomrader og
naturvernomrader, og kan medfere skade pa personer, og i verste fall tap av menneskeliv.
De aller fleste skogbranner er naturskapte, for eksempel lynnedslag. Uforsiktig omgang med
ild, ved for eksempel balbrenning eller grilling, bruk av hogstmaskiner og gnister fra
jernbanen har alle veert arsaker til skogbranner de siste arene. Skogbrannfaren har
tradisjonelt veert hgyest knyttet til langvarige tgrkeperioder, gjerne en mild og terr ettervinter
etterfulgt av en tarr sommer. Arene 1959, 1976, 2008 og 2018 er eksempler pa dette.
Skogbrannfaren, og spredningen av en skogbrann dersom den oppstar, pavirkes av en rekke
faktorer. Disse inkluderer treslagene i skogen, alder pa treerne, undervegetasjon, jordsmonn
og terreng. | tillegg er vindstyrke og vindretning sveert avgjgrende under en skogbrann.
Kraftig vind medfagrer hurtigere spredning, og hopp i brannen over lengre avstander.

I Norge har vi stort sett veert forskanet for tap av menneskeliv og personskader, men
gdeleggelser pa bebyggelse, kraftlinjer, skog, transportmidler og redskaper medfarer store
kostnader. De aller fleste skogbrannene i Norge er relativt sma. Cirka 80 prosent av
brannene har bergrt et omrade mindre enn 5 dekar, og kun to prosent av brannene har
berart over 100 dekar. Sammenlignet med tidligere tider er slukkemulighetene under
skogbranner vesentlig bedre na. Direktoratet for samfunnssikkerhet og beredskap (DSB) har
avtaler med helikoptre om brannslukking, skogsbilveinettet er bedre utbygd, og varsling
kommer gjerne raskere som fglge av mobiltelefonsutbredelse. Pa tross av dette er ikke
skogbranner enkle & slukke, og mange blir omfattende. | tillegg til nasjonale ressurser, som
innleide skogbrannhelikopter og Forsvarets helikopter, har Norge muligheter for 8 anmode
EU om statte til slukking. Mest aktuelt er det & be om stgtte i form av skogbrannfly.

Aurskog-Hgland kommune har et areal pa 1144 km?. Av det samlede areal er det 92,5 km?
med dyrket mark, og 802 km? med produktiv skog. Dette gjer at kommunen er en av de
starste skogbrukskommunene i Viken. Ettersom kommunen har store skogomrader og gode
muligheter for friluftsliv er det ogsa en stor andel hytter og fritidsboliger registrert. Starre
skogbranner forutsetter forutgdende terrvaer. Sannsynligheten for antennelse gker etter hvert
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som det blir tgrrere, og eventuelt varmere. Vind bidrar til & gke spredning og vanskeliggjere
slukking. Tradisjonelt har skogbranner veert et sommerfenomen, men langs kysten har de de
siste arene veert flere lyng- og skogbranner ogsa midtvinters. Varmere klima kan gke
skogbrannfaren, og utvide skogbrannsesongen. Skogbranner kan true liv og helse og
samfunnskritiske funksjoner. Skogbranner kan antennes naturlig, men menneskelig aktivitet
er klart vanligst. Skogsmaskiner, tog og hgyspentlinjer kan forarsake skogbrann, og det kan
ogsa uforsiktig bal- og bratebrenning, engangsagriller og sigarettsneiper. Det finnes ogsa
eksempler pa skogbranner som er patent med forsett. Sommeren 2018 var et krevende ar i
forhold til skogbranner. | Aurskog-Hgland kommune erfarte vi at det var flere pagaende
samtidige skogbranner. Konsekvensene av disse skogbrannene var generelt sett av
gkonomisk karakter.

Konsekvensbildet er helt avhengig av hvor skogbrannen starter, hvilket omrade den sprer
seg til, og om den truer andre samfunnsverdier enn skog og natur. En skogbrann vil kunne
true liv og helse, men det er lite sannsynlig at den vil gi alvorlige konsekvenser. Det kan
imidlertid bli store konsekvenser om en skogbrann truer bebyggelse. Skader pa
innsatspersonell kan likevel ikke utelukkes. Nar det gjelder samfunnskritiske funksjoner, kan
en skogbrann true bade kraftforsyning og telekommunikasjon. Veistrekninger kan bli
midlertidig stengt, men det er lite sannsynlig at konsekvensene blir alvorlige. | forhold til
miljgskader, er skogbranner pa den ene siden en naturlig prosess, og i mange tilfeller kan
brannen virke positivt pa naturmiljg og artsmangfold. P& den andre siden kan skogbranner
true seerlig viktige naturlokaliteter, og seerlig i de tilfellene arsaken er menneskelig, vil det
veere naturlig & oppfatte dette som en miljgskade. Jkonomiske konsekvenser er avhengig av
om skogbrannen truer bebyggelse og infrastruktur, men verdiene som ligger i skogen gjer at
konsekvensene blir alvorlige.

Dimensjonerende scenario

Etter en langvarig terkeperiode pa forsommeren, og en pafglgende tarr sommer, oppstar det
skogbrann i omradet Hogasen-Bliksrudasen. Det er sterk vind mot gst. Dette medfaerer at
bebyggelsen i Einerhaugen er truet. En slik brann vil ogsa skape utfordringer for
Bjarkelangen sentrum, og ved sterk rgykutvikling vil veien (Fv. 170) inn til Bjgrkelangen
muligens stenges.

Eier av hendelsen
Nedre Romerike brann- og redningsvesen og Aurskog-Hgland kommune.

Styrbarhet

Lav. Kommunen har i begrenset grad mulighet for & pavirke/redusere arsaker til at
skogbranner oppstar. Det er innfgrt balforbud fra april - september samt at de gjennomferes
informasjonskampanjer

Overforbarhet
Generelle hendelser med branner.

Usikkerhet
Usikkerheten ved analysen settes til lav. Erfaringsmessig har kommunen flere skogbranner
per ar.

Arsaker

Lynnedslag

Lyn er sterkt lysende gnist som oppstar ved en plutselig elektrisk utladning i atmosfeeren.
Utladningen kan forega inne i en sky, mellom to skyer, eller mellom en sky og bakken. Ved
lynnedslag er det fare for at lynnet treffer elektriske installasjoner. | giennomsnitt regner man
med at det pa jordkloden oppstar cirka 100 lyn per sekund, mest i tropiske strgk. Pa vare
breddegrader vil bortimot halvparten av lynene sla over til bakken. | et normalar opplever
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Norge over 100.000 sky-til-bakke-lyn. Lynnedslag er en meget sannsynlig arsak ved
skogbranner.

Patenning
Villed handling fra personer som gnsker a sette fyr og utlgse en skogbrann.

Selvantennelse

Brann som starter som fglge av at det ligger knuste falser i naturen som medferer
selvantennelse. Selvantennelse kan ogsa forkomme blant annet ved torvindustribedrifter,
flisfyringsanlegg og avfallsfyllinger.

Skogsdrift

Skogbrann som oppstar ved at man bedriver hogst og forvaltning av skogsomrader. Ofte er
det store maskinentreprengrer som gjennomfar slikt for skogseiere. Disse maskinene har
ofte kjettinger som kan skape gnister nar de kjarer over fjell eller steiner. Det er ogsa stor
varmeutvikling fra motor og eksos fra denne typen maskiner. Dette kan vaere utlgsende
faktorer for & starte en skogbrann.

Uforsiktig menneskelig aktivitet

Eksempler pa uforsiktig menneskelig aktivitet kombinert med en langvarig tarkeperiode kan
veere;

Grilling

Balbrenning

Trafikkuhell

Kantklipping

Skyting pa skytebane evnt. Jakt

Sigarettsneiper

Konsekvenser

Liv og helse - dgdsfall

En skogbrann vil kunne true liv og helse, men det er lite sannsynlig at den vil gi alvorlige
konsekvenser som dadsfall. Statistisk sett har vi i Norge veert forskanet fra alvorlige
konsekvenser for Liv og Helse.

Liv og helse - skader og sykdom
Det er sjeldent at det er registrert skader og sykdom som fglge av skogbrann. Skader pa
innsatspersonell kan likevel forekomme, men konsekvenser av disse anses for a veere sma.

Stabilitet - manglende grunnleggende behov
En skogbrann vil kunne true samfunnskritisk infrastruktur som hgyspent (strem), telefonnett
og veinett. Dette vil veere begrenset til kortere tidsperioder.

Stabilitet - Forstyrrelser i dagliglivet
En skogbrann vil kunne true samfunnskritisk infrastruktur som heyspent (strem), telefonnett
og veinett. Dette vil veere begrenset til kortere tidsperioder.

Natur og miljg

Kommunen har skogsomrader som er naturvernomrader. Erfaringsmessig har tidlig innsats
og respons fra lokalt brannvesen og helikopter bidratt til at skogbrannene raskt slukkes og

som oftest at det dreie seg om 10-15 dekar skog som brenner ned. Konsekvensene settes
derfor til sma.

Omdemme og tillit

Informasjon i en tidlig fase om faren ved skogbrann kan bidra til & styrke omdgmme og tilliten
til at det arbeides forbyggende med dette.
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Eksisterende tiltak Type Status Eier Kostnad

Informasjon Forebyggende | lverksatt Aurskog-Hgland
kommune og
NRBR

Forbud mot balbrenning Forebyggende | lverksatt

Ekstraordinzert forbud Forebyggende | lverksatt

Flyovervakning Begrensende |lverksatt

Lokalt brannvesen Begrensende |lverksatt

Sivilforsvaret (FIG) Begrensende |lverksatt

Rode mannskaper Begrensende |lverksatt

Skogsbilveier Begrensende |lverksatt

Beredskapsplan NRBR Begrensende |lverksatt

Helikopterstatte Begrensende |lverksatt

Frivillige mannskaper Begrensende |lverksatt

Begrunnelse for sannsynlighet

Konsekvensbildet er helt avhengig av hvor skogbrannen starter, hvilket omrade den sprer
seg til, og om den truer andre samfunnsverdier enn skog og natur. En skogbrann vil kunne
true liv og helse, men det er lite sannsynlig at den vil gi alvorlige konsekvenser. Det kan
imidlertid bli store konsekvenser om en skogbrann truer bebyggelse. Skader pa
innsatspersonell kan likevel ikke utelukkes. Nar det gjelder samfunnskritiske funksjoner, kan
en skogbrann true bade kraftforsyning og telekommunikasjon. Veistrekninger kan bli
midlertidig stengt, men det er lite sannsynlig at konsekvensene blir alvorlige.

En skogbrann i kommunen vil fgrst og fremst ramme naturmiljget, men kan i verste fall ogsa
true bebyggelse. Dersom bebyggelse er truet, vil det utlgse behov for evakuering av
innbyggere. Ved en evakuering er informasjonsbehovet stort. Kommunen har i dag
adressebasert SMS-varsling. Dette innebaerer at kommunen kan bista ngdetater med
varsling til eier av bygninger. Utfordringen med denne typen varsel er at det ikke nar de som
oppholder seg i et aktuelt omrade, for eksempel personer som har lant en hytte eller befinner
seg i et skogsomrade hvor det brenner. Far a gke treffsikkerheten med meldinger bar
kommunen anskaffe lokasjonsbasert SMS varsling.

Sarbarhetsvurdering

Skogbrann kan ogsa ramme skogsomrader hvor hytter eller fast bebyggelse vil kunne bli
rammet eller truet. Bebyggelse i, eller tett inntil, disse omradene gker dermed faren for liv og
helse. For dem som bor i disse utsatte omradene, kan evakuering bli ngdvendig. Slike
evakueringsvurderinger er krevende, nettopp fordi skogbranner kan veere uforutsigbare. |
hyttefelt er det som oftest bare en adkomstvei for transport inn og ut, og det er den samme
som er aktuell ved en evakuering. Dersom atkomstveien er truet av skogbrannen vil det
oppsta en sveert krevende evakueringssituasjon fra hytteomradet. Varsling til hytteomrader er
en sarbarhet, fordi kommunen ikke har tilgang pa lokasjonsbasert varsling. Det betyr at vi
kun far varslet eier av hytten, og ikke nadvendigvis dem som oppholder seg der pa det
aktuelle tidspunktet. Avstandene inn i innsatsomrader for skogbranner kan i noen tilfeller bli
logistikkmessig utfordrende, fordi det svaert langt, og i noen tilfeller meget vanskelig
fremkommelig. Vanntilgang i forbindelse med slukking kan ogséa veere krevende i disse

omradene.
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Det er erfaringer fra Nedre Romerike brann- og redningsvesen og sivilforsvaret om at
dekningsforholdene for ngdnett i enkelte skogspartier er darlig. Tilgang pa ressurser og
personell i hendelser som pagar over tid, eller ved flere samtidige hendelser er en utfordring.
Ofte oppstar skogbranner i perioder med ferieavvikling. Ved samtidige hendelser og
langvarige er slitasje/havari pa materiell ogsa en utfordring. Responstiden til Sivilforsvaret
kan reduseres, dersom de mottar forhandsvarsel fra brannvesenet sa tidlig som mulig. Man
har i reelle hendelser opplevd at stedsangivelsen pa et tidlig tidspunkt for skogbrann er
ungyaktig.

Nye tiltak Type Status |Eier Kostnad

Dialogmater med Forebyggende|Anbefalt | Aurskog-Hgland

skogsentreprengrer kommune/
skogbruksansvarlig og
NRBR

Grensesamarbeid Begrensende |Anbefalt |Aurskog-Hgland kommune
/ Beredskapskoordinator
og NRBR

Registrering i Begrensende |Anbefalt |NRBR

varslingssystem

Lokasjonsbasert varsling |Begrensende |Anbefalt |Aurskog-Hgland kommune
/ Beredskapskoordinator

Krisekommunikasjonsplan |Begrensende |Anbefalt |Aurskog-Hgland kommune
/ Infoavd.

Evakuering og parerendesenter

Politiet kan beslutte evakuering dersom skogbrannen truer liv og helse, og kommunen vil i en
slik hendelse fa i oppgave a etablere evakuerings- og pargrendesenter for de bergrte. Ved
en skogbrann kan behovet for evakuering bli omfattende, dersom skogbrannen truer
boligomrader eller hyttefelt. En slik evakuering vil utlgse behovet for & benytte sentrale
avtaler om EPS-senter (avtale for nedre Romerike eller avtale som Fylkesmannen
disponerer).

Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig og via alle tilgengelige kanaler, men fgrst og fremst ved direkte melding til som
er bergrt i en slik hendelse ved talemelding og SMS, samt oppsgkende kontakt med
innbyggere. Det ma ogsa varsles via media, hjemmeside og i sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
e Varsle brannvesenet pa nadnummer 110.

e Start slukningsarbeidet hvis det er mulig. Oppdager du en skogbrann med begrenset
omfang i en tidlig fase, bar du starte slukningsarbeid. Men det viktigste vil alltid veere
a holde seg selv og andre utenfor fare, og varsle raskt ved a ringe 110.

e Fordel slukningsinnsatsen langs ildens flanker.
e Slukking av skogbrann er farlig arbeid. Veer sveert forsiktig og ta aldri sjanser!
e Foglg instruksjoner fra myndigheter.

117



Skjematisk presentasjon av resultater fra risikoanalysen.

Skogbrann

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LOPET AV 100 AR LAV LAV |MIDDELS | HOY HOY
Det spesifikke scenarioet som er analysert gg::ﬁ]gg;;sg;ngg ana?elfoer‘:]lnlgr?erﬁ flere
skogbranner pr ar.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA | MIDDELS | STORE STORE
Ingen dade
Dadsfall
Liv og helse
skader og 3-5 personer berart
sykdom
Manglende dekning < 50 personer bergrt med 2-7 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | (o] <'5t[1) p:ersoner bergrt med 2-7 dagers
dagliglivet varighe
gl 50-200 personer bergrt med 1-2 dagers
/arighet
Langtidsskader 3-10 ars varighet pa arealskade 3-30
pa natur og km2
Natur og miljg miljo >10 ars varighet pa arealskade <3
km2
Lanatidsskader Omfattende @deleggelse pa
ang . verneverdige kulturminner
pa kulturmiljo
Begrenset @deleggelse pa verneverdig
kulturmiljg
@konomi Samfunnsgkonomisk <100 mill. kroner
Omdemme og tillit Negativ omtale hos medier og interessenter
som kan svekke tilliten til kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som lav. Erfaringsmessig sa
har kommunen flere skogbranner pr ar.
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Stor trafikkulykke

@ Bakgrunn

Aurskog-Hgland er en pendlerkommune, og det er saledes stor ferdsel av kjgretgy, bade
personbiler, busser og vogntog langs kommunale- og fylkesveier i kommunen. En stor
trafikkulykke kan skje innenfor kommunens geografiske omrade, men en slik hendelse kan
ogsa oppsta utenfor kommunens grenser, hvor kommunens innbyggere er involvert, for
eksempel turbuss med deltakere fra kommunen.

| femarsperioden 2013-2017 skjedde det 66 personskadeulykker i Aurskog-Hgland
kommune. | disse ulykkene omkom 6 personer. 72 personer ble skadd i disse ulykkene. |
femarsperioden 2011-2015 var det registrert 77 personskadeulykker, med 6 omkomne og 93
skadde. Utforkjaring peker seg ut som den typiske ulykkestypen i kommunen, med hele 44 %
prosent av alle personskadeulykker. De aller fleste personskadeulykkene i kommunen skjer
tilknyttet hovedveinettet, og over halvparten av ulykkene skjedde langs fv 170 og fv 115. Kun
4 % av de registrerte personskadeulykkene i perioden skjedde langs kommunal vei.

Ulykker er sjeldne hendelser, som ikke alltid samsvarer med folks opplevelse av utrygghet i
trafikken. Utrygghet representerer et velferdstap for kommunens innbyggere. Dette er ogsa
en faktor ved vurdering av trafikksikkerhetstiltak.

Aurskog-Hgland har blant annet felgende hovedfartsarer:
e Fylkesvei 170 Fetsund - Tangen pa Setskog. Veien er belastet med «svensketrafikk»
og trailertrafikk.
o Fylkesvei 21 Eidskog grense - Setskog - Jstfold grense. Veien er belastet med
«svensketrafikk» og trailertrafikk.
o Fylkesvei 115 Bjgrkelangen - Jstfold grense. Trailertrafikk.
Fv 229 - Bjgrkelangen - veikryss 125 (Hemnes). Trailertrafikk.

Med storulykke vurderes det i denne forbindelse arsakene og konsekvensene forarsaket av

starre ulykke pa vei. En storulykke farer til at et stgrre antall mennesker har behov for
medisinsk hjelp. Hendelsen dekker ogsa de ekstra utfordringene dette medfgrer for
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kommunenes medisinske apparat, som legekontor, legevakt og kommunale gyeblikkelig
hjelp plasser. Hendelsen dekker ogsa de krav som stilles til kommunen, med tanke pa
omsorg overfor de pargrende, og behandling av senskader. Aurskog-Hgland kommune har
mye gjennomgangstrafikk pa vei, og andelen tungtransport er stor. Herunder ogsa noe
busstrafikk, og trafikk med farlig gods. Det fraktes jevnlig farlig gods til industrivirksomheter.
st politidistrikt vurderer en slik ulykke til & vaere en av de mest sannsynlige ugnskede
hendelsene.

Storre trafikkulykke med mange bergrte

Ved en alvorlig trafikkulykke kan det vaere behov for & ha et evakuerings- og
pargrendesenter (EPS). Dette forutsetter at kommunen arbeider videre med planene om
opprettelse av et EPS-senter. Det ber ogsa veere lokaler tilgjengelig i neerheten av
skadested, for midlertidig plassering av involverte i pavente av videre transport. Ved
bussulykke er buss-selskapet ulykkeseier, og overlater ansvaret til politiets skadestedsleder.
Politiet er skadestedsledelse, registrerer skade og skadede, oppretter helikopterplass,
oppsamlingsplass, varsling av pargrende, informerer presse/media, varsler og kaller ut
kriseledelsen i kommunen.

Trafikkulykker er ogsa eksempel pa hendelser som kan skje utenfor kommunens grenser,
men likevel bergre kommunen sterkt — for eksempel ulykker med skolebarn, eller andre lag
og organisasjoner med tilknytning til kommunen som er pa tur.

Ulykke med transport av farlig gods

Kommunen er ikke kjent med at det er transport av spesielt farlig gods gjennom kommunen
utover ordinzere transporter av bensin og diesel, og ammoniakktransport til jordbrukere.
Transport av avfall til Himdalen deponi og mellomlager for middels radioaktivt avfall skjer
gjennom Lillestram kommune, og innkjgring til Himdalen fra vest. Drikkevannskildene ligger
skjermet i forhold til fylkes- og kommuneveier. Kommunen kan ikke vise til at det har vaert
alvorlige ulykker med farlig gods pa landeveien. Dimensjonerende scenario: Stor
trafikkulykke i januar hvor buss med skolebarn er involvert.

Eier av hendelsen
Politiet leder skadestedshandteringen. Transporter eier hendelsen. Aurskog-Hgland
kommune vil fa ansvar for oppfalging av bergrte og involverte i hendelsen.

Styrbarhet
Medium. Mange forbyggende tiltak iverksatt, men slike hendelser kan likevel forekomme.

Overforbarhet
Andre starre trafikkulykker, Akutt forurensing

Usikkerhet
Usikkerheten ved analysen settes til medium. Analysen baserer seg pa erfaringer, historikk
og statistikk.

Arsaker

Ver og fereforhold

Veer og fareforhold, som glatte vegbaner, samt utfordrende kjgreforhold kan vaere en arsak til
at ulykker oppstar langs veien.

Villed handling

Det er registrert hendelser hvor utlasende arsak til ulykken har veert en villed handing hos en
av de involverte i ulykken. Dette kan ogsa veere arsak til ulykkeshendelser langs kommunens
transport- og veinett.
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Viltpakjorsel

Kommunens veier gar giennom mange store skogsomrader. Vilt som krysser vei, med
pafelgende ulykke eller unnvikelsesmangver som ender med utforkjgring eller mgteulykke
kan veere en arsak.

Forhold hos sjafer
Det kan veere forhold hos sjafer som utlgser ulykke. Dette kan veere forhold som
illebefinnende, uoppmerksomhet, rus og forstyrrelser.

Teknisk svikt
Teknisk svikt pa kjgretay. Med dette menes alvorlig tekniske svikt i systemer pa kjoretoyet
som har sikkerhetsfremmende funksjoner. Slike hendelser kan vaere arsak til ulykker.

Konsekvenser

Liv og helse - dodsfall

Det vurderes at det vil vaere sma konsekvenser innenfor dagdsfall. Dette baseres pa at busser
er store robuste kjgretgy hvor hastigheten ikke overstiger hastighetsbegrensninger.
Bussjafarer gis jevnlig oppleering i kijgremgnster og trafikkadferd. Det er ogsa krav til at
passasjerer skal bruke belte under transport.

Liv og helse - skader og sykdom

| en ulykke hvor buss er involvert vil det kunne oppsta skader hvor det er behov for medisinsk
oppfalging. Slike skader behandles pa stedet, eller skadde fraktes til legevakt og sykehus, alt
etter alvorlighetsgrad. Omfanget av slike skader er pavirket av mange faktorer, men pa
generelt grunnlag vil man matte forvente at det i forhold til konsekvenser vil vaere sma til
middels utfall i en slik hendelse.

Eksisterende tiltak Type Status Eier Kostnad

Kontroller Forebyggende| lverksatt

Vintervedlikehold langs veier Forebyggende | Iverksatt

Trafikksikringstiltak Forebyggende| Besluttet

Holdningsskapende arbeid Forebyggende| Besluttet Transportgr
(Busselskap)

Qvelser Begrensende |Besluttet NRBR

Tijenestested for politiet Begrensende |lverksatt st Politi distrikt

Lokalt brannvesen Begrensende |lverksatt

Medisinske tjenester Begrensende |lverksatt

Beredskapsplan Begrensende |lverksatt

Kriseteam Begrensende |lverksatt

Evakuerings- og Begrensende |Besluttet Aurskog-Hgland

pargrendesenter (EPS) kommune

Begrunnelse for sannsynlighet

Kommunen har mange veger hvor det ferdes mange kjgretay hver dag. Pa en av de mest
trafikkerte strekningene er det registret arsdggntrafikk (ADT) p& nsermere 8000 kjgretay per
dag. Med en slik tetthet er det hgy sannsynlighet for at en stor trafikkulykke kan oppsta i
kommunen. | tillegg kan kommunens innbyggere bli involvert i e tilsvarende ulykke nar de
deltar i starre reisefglge utenfor kommunen ved for eksempel transport av lag og foreninger,
og skoleturer.
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Sarbarhetsvurdering

Samtidige hendelser som tar ressurser i andre situasjoner for ngdetater. Et stgrre frafall ved
sykdom (pandemi) og fraveer blant innsatspersonell kan i perioder vaere en sarbarhet. |
ekstremvaer kan man oppleve utfall av ngdnett. Kommunen er liten og mange kjenner
hverandre. Dette kan medfere at det er nzere relasjoner til involverte og den kommunale
kriseledelsen. | en slik situasjon kan det gi utfordringer i den operative handteringen til den
kommunale kriseledelsen.

I en slik hendelse vil det oppsta en krevende koordinering av informasjon mellom ngdetater,
transportar og kommunen. Dersom det er mange passasjerer pa enkelte bussavganger kan
det medfgre at enkelte passasjerer kun kan benytte staplasser. Dette er uheldig, og aker
konsekvensomfanget betydelig ved en eventuell hendelse.

Nye tiltak Type Status Eier Kostnad

Holdningsskapende arbeid Begrensende | Anbefalt Aurskog-Hgland
kommune / media og
kommunikasjon og
transport selskap

Trafikksikker kommune Begrensende | Anbefalt Aurskog-Hgland
kommune / Strategi
og utvikling

Beredskapsplan Begrensende | Anbefalt

Beredskapsplaner for Helse |Begrensende | Anbefalt Aurskog-Hgland

samt Oppvekst kommune / Sektor

helse og livsmestring

Evakuering og parerendesenter

Det kan bli behov for & opprette evakuerings- og pargrendesenter for de involverte. | en
bussulykke kan man anta at det vil veere bergrte fra flere kommuner og det vil bli behov for a
koordinere de psykososiale tjenester pa EPS-senteret. Omfanget i en slik hendelse kan vaere
stort, og det kan derfor bli aktuelt & benytte sentrale avtaler om EPS-senter (avtale for nedre
Romerike eller avtale som Fylkesmannen disponerer).

Befolkningsvarsling

Det er ikke behov for befolkningsvarling i en slik hendelse, men informasjonsbehovet vil veere
stort, og kommunen ma informere og opplyse befolkningen og bergrte om situasjonen. Alle
tilgjengelige informasjonskanaler benyttes, herunder media, hjemmeside og sosiale medier.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
e Fglg instruksjoner fra myndigheter.

e Alle som er innblandet i eller kommer over en trafikkulykke er forpliktet til & stanse og
hjelpe personer og dyr som er kommet til skade.

e Stans, sikre egen sikkerhet, skaff oversikt.

e Skaff oversikt og varsle. Hvor er ulykken? Hvor mange ser ut til & veere skadet? Hvor
mange biler er innblandet? Ring ambulanse 113 eller politi 112.

e Gilivreddende farstehjelp.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Stor trafikkulykke

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
Det spesifikke scenarioet som er analysert ;agsaer:'grl slzge;;\érlgr::gse? ar:i.s/t-\(;]rﬁxs:gn
statistikk
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SypR' | SMA |MIDDELS | STORE | 3%GRE
1-2 dede
Dodsfall
Liv og helse
9 kad 6-20 personer bergrt
skader og
sykdom
Manglende dekning < 50 personer bergrt med 1-2 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer berart med < 1 dags
varighet
Forstyrrelser |
dagliglivet ea:ig:ep:ersoner bergrt med 2-7 dagers
50-200 personer bergrt med 1-2 dagers
varighet
Langtidsskader Ikke aktuelt
pa natur og
Natur og miljg milio
Langtidsskader lkke aktuelt
pa kulturmiljo
Jkonomi Samfunnsgkonomisk 100-500 mill. kroner
Negativ omtale hos medier og interessenter
Omdemme og tillit som svekker tilliten til kommunen
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat. Analysen
baserer seg pa erfaringer, historikk og
statistikk
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Storm er et uttrykk for styrken til vind sterkere enn kuling, men svakere enn orkan — med fart
fra 20,8 m/s (41 knop) til 32,5 m/s (63 knop). Dette gjelder middelvind i en periode pa ti
minutter. Vindkastene er som regel betydelig sterkere. Ved sterk vind er det kastene som
gjer mest skade. Derfor er det mest relevant & basere vindfarevarslene for landomradene pa
vindkaststyrken, saerlig innover i landet, der terrenget forer til store forskjeller pa middelvind
og kast. Ekstremveer kan beskrives som situasjoner der veeret utgjer en fare for liv, sikkerhet,
miljg og materielle verdier. Ekstremveaer omfatter for eksempel stormer, orkaner, isstormer,
store nedbagrsmengder, lite nedbear (terke) og ekstreme temperaturer. Det er ventet at
klimaendringene vil fgre til mer ekstremvaer i arene som kommer.

Oslofjordregionen har historisk sett vaert forskanet for det verste av ekstremvaer. Den
geografiske plasseringen har beskyttet og forhindret de verste stormene. Pa tross av dette
har Oslo og Akershus likevel opplevd kraftige stormer og uveer. | juli 2009 herjet et voldsomt
uveer i Osloregionen, hvor 40.000 mennesker mistet strammen, og treer ble feid over ende.
Meteorologisk institutt (Met) varsler om ekstreme vaerforhold dersom det ventes vindkast pa
over 25m/s eller 40-70 mm nedbgr pa 24 timer. Ifalge Meteorologisk institutt ble det den 16.
august 2001 observert middelvind pa 23m/s i tarnet pa Gardermoen, og én maler registrerte
vindkast pa 33 m/s. Dette er vindstyrker som mest sannsynlig kan fgre til betydelige skader
pa bygg, skog, stramnett og tele- og datasamband.

Aurskog-Hgland kommune har ved flere anledninger opplevd kraftig vind (storm), og
hovedutfordringene i den forbindelse har veert knyttet til fglgeskader ved at streamforsyningen
og EKOM i enkelte omrader faller bort i en kortere periode. Dette skaper utfordringer for
hjemmetjenesten, trygghetsalarmer og kommunens tjenesteproduksjon. Det var i tillegg
kortere perioder med stengte veier pa grunn av traer som sperrer veier.

Kommunal kriseledelse vil bli satt i situasjoner hvor det ekstremveer, storm, gir felgeskader
pa kritisk infrastruktur og hvor liv og helse er i fare. | kommunen har vi ikke opplevd vind med
de styrker som definisjonen som storm tilsier, men dersom vindene kommer fra andre
retninger enn normalt, og det er kastevind, skaper det utfordringer for kommunen, og vi har
derfor valgt 8 ROS-analysere denne hendelsen.
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Eier av hendelsen
Aurskog-Hgland kommune vil fa ansvar for oppfelging av bergrte og involverte i hendelsen.

Styrbarhet
Lav. Kommunen har lav styrbarhet pa naturhendelser.

Overfaorbarhet
Strembrudd, EKOM-utfall.

Usikkerhet
Usikkerheten ved analysen settes til medium. Analysen baserer seg pa erfaringer, historikk
og statistikk.

Arsaker
Vind
Kastevind og kraftig vind som medfgrer vindfall.

Klimaendringer

Klimaendringer er endringer i hvor ofte ulike typer vaer forekommer. Det kan veere endring i
middelverdier (gjennomsnitt) av temperatur, nedbgar eller vind. Det kan ogsa vaere endringer i
hvor ofte ekstremt vaer inntreffer. Siden slutten av 1800-tallet, da temperaturmalinger
begynte, har den globale middeltemperaturen ved jordoverflaten gkt med omkring 0,8 °C.
Mesteparten av dette har funnet sted etter 1950, hayst sannsynlig pa grunn av gkt innhold av
drivhusgasser i atmosfaeren, knyttet til menneskelig aktivitet.

Konsekvenser

Liv og helse - dedsfall

Direkte dadsfall som arsak av storm anses for & veere sveert liten i var kommune. Det blir
formidlet fra lokalt og nasjonalt niva om slike farer, og folk blir bedt om & holde seg
innendgars.

Liv og helse - skader og sykdom
Det er sveert lite sannsynlig at det som falge av storm inntreffer skader og sykdom som vil
utlase kommunal krisehandtering. Dette vil bli handtert av ngdetater i fersteomgang.

Stabilitet - manglende dekning av grunnleggende behov

Innbyggere vil i sveert begrenset grad oppleve at de ikke far dekket sine grunnleggende
behov. En storm har som oftest kun timers varighet, og samfunnet har beredskap for
handtering og opprydning etter slike hendelser.

Stabilitet - forstyrrelser i dagliglivet

Innbyggere vil i sveert begrenset grad oppleve at de forstyrrelser i det daglige. En storm har
som oftest kun timers varighet, og samfunnet har beredskap for handtering og opprydning
etter slike hendelser.
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Eksisterende tiltak Type Status Eier Kostnad
Tiltakskort Begrensende | lverksatt Aurskog-Hgland

kommune
Ngdstrgm Begrensende | lverksatt Aurskog-Hgland

kommune
Ngdnett Begrensende | lverksatt Aurskog-Hgland

kommune / DSB
Ressursoversikt Begrensende | lverksatt

Begrunnelse for sannsynlighet

Historisk sa er ikke kommunen saerlig utsatt for vind og registreringer viser at det er sjeldent
at man far vindstyrker opp mot storm styrke. Kommunen har imidlertid veert utsatt for store
vindstyrker ved meldt ekstremveer siste var Dagmar i 2012.

Sarbarhetsvurdering

Kraftig vind medferer vindfall i skog, og mye av infrastrukturen for stream er etablert i disse
omradene. | en slik hendelse er kommunen sarbar ved at kritisk infrastruktur som strem og
EKOM ofte blir bergrt. Nar strammen blir borte mister etter kort tid ogsa telefonsentraler sin
stramforsyning. Dette medfgrer at fasttelefon og senere ogsa mobiltelefon ikke fungerer.

Innenfor helse vil stremutfall ofte medfgre sarbarheter i forhold til trygghetsalarmer. For
hjemmetjenesten betyr dette at man ma intensivere besgkshyppigheten hos
tjienestemottakere. Dette medfgrer at man ma bemanne i forhold til situasjonen.

For teknisk kan dette medfare at pumpestasjoner ikke har strem og disse gar da i vassdrag.

Nye tiltak Type Status Eier Kostnad
Varslingssystem Begrensende |Anbefalt | Aurskog-Hgland
kommune /

Beredskapskoordinator

Oppdatere beredskapsplan |Begrensende  Anbefalt Aurskog-Hgland
for samfunnsfunksjoner kommune /

Beredskapsplan for helse |Begrensende Anbefalt Aurskog-Hgland
kommune /
Beredskapskoordinator

Egenberedskap Begrensende | Anbefalt Aurskog-Hgland
kommune

Evakuering og pargrendesenter:
Anses som ikke aktuelt i denne typen hendelse.

Befolkningsvarsling

Det er ikke behov for befolkningsvarling i en slik hendelse, men informasjonsbehovet vil veere
stort, og kommunen ma informere og opplyse befolkningen og bergrte om situasjonen, og
om eventuelle forbyggende tiltak som kan iverksettes for stormen. Alle tilgjengelige
informasjonskanaler benyttes; media, hjemmeside og sosiale medier.
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Hva skal du som innbygger gjogre dersom du kommer i en slik situasjon

Forbered hus og hage pa storm. Rydd hagen; sikre store gjenstander, flytt mindre
gjenstander inn.

Sjekk taket for Igs takstein og lause plater.
Sarg for at takrenner, antenner og presenninger er godt festet.
Lukk vinduer og darer godt til.

Sier veervarselet at det er ventet store mengder vann, bgr du ogsa serge for at vannet
renner vekk fra huset. Se etter at lov og annet ikke tetter takrenner, avlgp og sluk.

Ikke ta pa stremledninger. Det er ikke uvanlig at man finner stremledninger liggende
pa bakken etter kraftig uvaer. Om du oppdager disse, meld fra til det lokale
nettselskapet. Hold god avstand, og ta ikke pa stremledningene, det kan veere farlig.

Falg instruksjoner fra myndigheter.
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Skjematisk presentasjon av resultater fra risikoanalysen.

Storm

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV |MIDDELS | H@Y HBY
. . 1 gangilgpet av 10 til 50 ar Analysen
Det spesifikke scenarioet som er analysert bagsergr seg pa erfaringer. historilzlk og
statistikk
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYART | SMA |MIDDELS | STORE | SeGAL
Ingen dade
Dedsfall
Liv og helse
skader og < 2 personer bergrt
sykdom
Manglende dekning < 50 personer bergrt med 2-7 dagers
av grunnleggende varighet
Stabilitet behov 50-200 personer bergrt med 1-2 dagers
varighet
Forstyrrelser |
dagliglivet sa:igsgept)ersoner bergrt med 2-7 dagers
50-200 personer bergrt med 1-2 dagers
varighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km?
Natur og miljg miljo
Langtidsskader lkke Aktuelt
pa kulturmilje
@konomi Samfunnsgkonomisk <100 mill. kroner
Noe negativ omtale hos medier og
lOmdemme og tillit interessenter
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat. Analysen
baserer seg pa erfaringer, historikk og
statistikk
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Svikt i kommunale beredskapsfunksjoner

@ Bakgrunn

Denne hendelsen tar utgangspunkt i situasjoner med akutt sykdom, stor ferieavvikling, tap av
beredskapsrom/-lokalitet og lignende, hvor svikt i kommunale beredskapsfunksjoner og
kriseledelse kan forekomme. Det dekker ogsa bortfall av nadvendige faktorer som strem og
EKOM, hvor det ikke finnes reservefunksjoner.

Eier av hendelsen
Aurskog-Hgland kommune.

Styrbarhet
Hgy. Kommunen har virkemidder for a handtere dette.

Overfagrbarhet

Usikkerhet
Usikkerheten ved analysen settes til lav. Analysen baserer seg pa erfaringer og historikk.

Arsaker

Sykdom

Medlemmer i kriseledelsen kan bli syke og veere indisponert og ikke kunne bidra i en
kriseledelse.
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Manglende tilstedevarelse
Ferieavvikling hos mange faste medlemmer av kriseledelsen samtidig. Dette kan oppsta i
sommerferieavviklingen eller ved haytider.

Bortfall av fasiliteter for kriseledelsen
Tilgang til strem, internett, mobildekning kan medfgre at det blir utfordrende a drive
kriseledelse uten de kjente og vante verktgyene tilgengelige.

Manglende kompetanse
Det er viktig at kriseledelsen gis jevnlig faglig oppdatering ved kurs og gvelser slik at
kriseledelsen har en felles kompetanseplattform for handtering av hendelser.

Konsekvenser

Liv og helse

| forhold til hendelser som er beskrevet i ROS analysen er det i all hovedsak ngdetater som

arbeider pa skadestedet og ivaretar det akutt medisinske behov og vurderinger hos bergrte

og involverte. Kriseledelsen har liten eller ingen pavirkning pa dette direkte. Konsekvensene
vurderes derfor til sma.

Stabilitet

Bortfall av kommunal kriseledelse vil kunne bidra til uro og bekymring i befolkningen.
Kommunens viktigste oppgave er oppfalging og kontakt samt ivaretakelse av innbyggere i en
hendelse. Konsekvenser dersom slikt uteblir vil bergre mange og vurderes til middels.

Omdeomme og tillit

Bortfall av kommunens kriseledelse vil kunne ramme kommunens omdemme og tillit hardt.
Samfunnet forventer handlekraft og ivaretakelse, oppfalging av involverte og bergrte i
hendelser. Det stilles ogsa store samfunnsmessige krav og forventinger til kommunens
kommunikasjon og informasjon i hendelser.

Eksisterende tiltak Type Status Eier Kostnad
Ferieplanlegging Forebyggende | Besluttet
Beredskapsplan Forebyggende | lverksatt
Beredskapsplan Begrensende |lverksatt

Begrunnelse for sannsynlighet

Kommunen har ikke opplevd at det ikke har veert gjennomfarbart a etablere kriseledelse. Det
er alltid faste medlemmer av kriseledelsen tilgengelig samt at det ved ferieavvikling og
sykdom finnes faste stedfortredere. Det kan allikevel ikke utelukkes at en slik hendelse kan
forekomme. Sannsynligheten settes derfor til middels.

Sarbarhetsvurdering

Kommunens kriseledelse er en liten gruppe. den bestar i hovedsak at kommunaldirektarens
ledergruppe og Ordfgrer. Dette gjgre at man er sarbar i forhold til sykdom og ferieavvikling.
Man er ogsa sarbar ved at det i en hendelse kan vaere naere relasjoner til involverte og
bergrte i hendelsen og kommunens kriseledelse. | en slik situasjon vil det kunne medfgre at
det blir utfordrede & fa full kriseledelse.

Kriseledelsen har basert seg pa tilgang til elektroniske verktgy ved befolkningsvarsling og
krisehandtering. Det forutsettes tilgang til disse verktayene.

130



kommune /
Beredskapskoordinator

Nye tiltak Type Status Eier Kostnad
Oppdatere Begrensende | Anbefalt Aurskog-Hgland
Beredskapsplan kommune /
Beredskapskoordinator
Utarbeide rutiner og Begrensende | Anbefalt Aurskog-Hgland
Instrukser kommune /
Beredskapskoordinator
Papirkopi av planverk Begrensende | Anbefalt Aurskog-Hgland
kommune /
Beredskapskoordinator
Innga avtale om bruk av  |Begrensende | Anbefalt Aurskog-Hgland
fasiliteter kommune /
Beredskapskoordinator
Kompetanseplan for Begrensende | Anbefalt Aurskog-Hgland
kriseledelsen kommune /
Beredskapskoordinator
Dvelser Begrensende | Anbefalt Aurskog-Hgland

Evakuering og parerendesenter:

Anses som ikke aktuelt i denne typen hendelse.

Befolkningsvarsling:

Anses ikke som aktuelt i denne typen hendelse.
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Svikt i kommunale beredskapsfunksjoner

Skjematisk presentasjon av resultater fra risikoanalysen.

Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVAERT SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV | MIDDELS | H@Y HBY
o . 1 gang i lgpet av 10 til 50 ar. Analysen
Det spesifikke scenarioet som er analysert baserer seg pa erfaringer og historikk
Konsekvensvurdering
SAMFUNNSVERDI | KONSEKVENSTYPE | SYART | SMA |MIDDELS  STORE | SYGRE
Ingen dede
Dgadsfall
Liv og helse <2 berart
ersoner berg
skader og P
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | < 50 personer bergrt med >7 dagers varighet
dagliglivet 50-200 personer bergrt med 2-7 dagers
/arighet
200-1000 personer bergrt med 1-2 dagers
/arighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km2
Natur og miljg milio
Langtidsskader Ej?l::)nr;isf;;deleggelse péa verneverdige
pa kulturmiljo
@konomi Samfunnsgkonomisk 100-500 mill. kroner
Betydelig negativ omtale hos medier og
lOmdemme og tillit interessenter, som stiller spgrsmal ved
kommunens evne til a Igse sitt
samfunnsoppdrag
Samlet vurdering av usikkerhet
LAV |MIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som moderat. Analysen
baserer seg pa erfaringer og historikk
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Svikt i vannforsyning kommunale vannverk

@ Bakgrunn

Vart viktigste naeringsmiddel er vann, og en god og sikker vannforsyning er noe de fleste tar
for gitt. Innbyggerne, landbruket og naeringslivet som er tilknyttet kommunal vannforsyning i
Aurskog-Hgland kommune har en sikker og god vannforsyning med meget hgy
leveringssikkerhet. Dersom det i et moderne samfunn skulle bli total mangel pa vann, vil det
fort fa store konsekvenser.et vil bli en overhengende fare for epidemier nar man ikke en gang
har vann til toalettene og personlig hygiene. Arsaker til svikt i drikkevannsforsyningen kan
veere: Tilsiktede hendelser (dette vurderes i egen analyse), menneskelig svikt, teknisk svikt
og klimaendringer. | analysen har vi valgt & se pa en hendelse som tar for seg et scenario
som fglge av teknisk svikt. Kommunen har to kommunale vannverk; Store Langsja og
Syltomtjern vannverk. Disse forsyner cirka 86 % av innbyggerne med rent drikkevann.
Dekningsomradene for store Langsje er Hemnes, Laken, Bjgrkelangen og Aurskog. Setskog
forsynes av Syltomtjern vannverk.

Beskrivelse av Store Langsjo vannverk

Store Langsje vannverk ble satt i drift 2005. Anlegget forsyner Bjgrkelangen og omland og
gir vannforsyning til cirka 13.000 av kommunens innbyggere. Store Langsjg vannverk har et
vanntilsigsomrade/nedbgrsfelt pa 11 km?, hvorav vannkilden utgjer 1,0 km?.
Vanntilsigsomradet bestar av skog, med noe myr og noen mindre tjern. Det er 5 hytter i
nedbgrsfeltet. Ravannet har god hygienisk kvalitet. Den kjemiske kvaliteten er god, bortsett
fra noe lav alkalitet og noe hayt fargetall. Nedbarsfeltet er klausulert. Forsyningssikkerheten
til de litt starre tettstedene i kommunen (Aurskog, Bjerkelangen, Laken) er ivaretatt bade ved
ringforbindelser pa overfgringsledningene og hgydebasseng. Store Langsje vannverk har
gjensidig avtale om reservevannforsyning fra NRV.
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Beskrivelse av Syltomtjern vannverk

Syltomtjern vannverk ble anlagt som et tilbygg til eksisterende hgydebasseng (170 m®) og
satt i drift sommeren 2005. | 2013 ble det bygget ytterligere et haydebasseng pa 200 m* ved
vannverket. Anlegget leverer drikkevann til cirka 550 personer i tettstedet Setskog.
Vannkilden som benyttes er en grunnvannskilde med totalt 6 grunnvannsbrgnner.
Nedslagsfeltet til brannene er sikret gjennom en reguleringsplan som beskytter
grunnvannskilden for Syltomtjern vannverk. Planen skal gi tilstrekkelig omradebeskyttelse
bade for brannomradet og dets influensomrade, og utgjer vannverkets farste hygieniske
barriere. Ledningsnettet til vannverket er relativt nytt og anses a ha bedre standard enn i
kommunen for gvrig. Lengden pa det kommunale ledningsnettet er 20,4 km, i hovedsak
plast. Det er ingen trykkakning av vannet pa ledningsnettet. Brgnnene er plassert sapass
langt fra hverandre at de fungerer som gjensidig reserve for hverandre. For kortvarige
avbrudd i vannforsyningen vil hgydebassenget, kombinert med bruk av tilgjengelige bragnner,
utgjere reservevannforsyningen. Kommunen har en samarbeidsavtale om ngdvannsutstyr i
regionen Oslo og Akershus. Det er utarbeidet egne risiko- og sarbarhetsanalyser, og
beredskapsplaner, for vannbehandlingen i kommunen. Disse er unntatt offentlighet.

Dimensjonerende scenario

Denne hendelsen avgrenses til & gjelde utfall av vannverk eller kritisk ledningsbrudd for
starre omrader. Mindre omrader kan ogsa rammes, men handteres av ordinaer beredskap og
er analysert i sektorens egne ROS-analyser. Brudd pa hovedvannledning fra Store Langsja
vannverk mot Palerud avigpspumpestasjon. | en varmperiode pa sommerhalvaret.
Hovedvannledningen er anlagt i veglegemet. Brudd pa denne hovedvannledningen vil
medfarer store konsekvenser for vannforsyningen til Bjgrkelangen og Aurskog og bergrer
mange innbyggere cirka 8000 personer. Det er ogsa stor fare for at vegen kan «skli ut». Det
antas at det vil ta over 24 timer a reparere et slikt brudd. Hgydebasseng i Aurskog kan
forsyne innbyggere i Aurskog og Bjarkelangen i cirka 10 timer.

Eier av hendelsen: Aurskog-Hgland kommune.

Styrbarhet:
Medium. Kommunen har begrenset pavirkning pa materialtretthet pa eksisterende
ledningsnett, men tilstreber en akseptabel utskiftningstakt pa gamle ledningsnett.

Overfarbarhet:
Denne hendelsen er overfgrbar til svikt i spredt vannforsyning. Den er ogsa overfgrbar til
generelle vannledningsbrudd og bortfall av drikkevann fra andre vannverk i kommunen.

Usikkerhet:
Usikkerheten ved analysen settes til lav. Vurderingene bygger péa erfaringer med driften av
de kommunale vannverkene.

Arsaker
Tretthetsbrudd
Brudd som fglge av materialtretthet i vannledningen.

Anleggsarbeider

Anleggsarbeider utfart av entreprengrer, for eksempel graving, kan medfgre at man ved uhell
graver over vannledninger. Kommunalteknikk opplever slik hendelser arlig. Nar slikt skjer er
det ofte hendelser hvor vannledninger av mindre dimensjon graves over.

Ras

Utglidninger av masser eller jordras. Nar slikt skjer kan det ta med seg vannledninger i det
aktuelle omradet. Sannsynligheten for dette gker som felge av klimaendringer, for eksempel
ekstremnedbgr og styrtregn.
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Konsekvenser
Liv og helse

Svikt i kommunalt drikkevann vil ha konsekvenser for liv og helse, men pa bakgrunn av de
eksisterende konsekvensreduserendetiltakene vil disse veere handterbare. Man skal
imidlertid veere obs pa at i det aktuelle scenarioet vil det veere noe redusert
brannvannsdekning, ved at man ikke har hgydebassenget pa Bjarkelangen tilgjengelig.

Stabilitet

Svikt i drikkevann vil pavirke hverdagen og gi forstyrrelser i dagliglivet for innbyggere,
naeringsliv og kommunal tjenesteproduksjon. Effekten av de iverksatte tiltakene gjor at
situasjonen er handterbar. Konsekvensene ved et vannledningsbrudd vil pavirke kommunens
tienesteproduksjon, og det vil skape utfordringer innenfor sektorene seerlig innenfor Sektor

Helse og livsmestring.

Naturmiljo

Svikt i kommunalt drikkevann anses for & ha svaert sma om noen konsekvenser for

naturmiljget

Gkonomisk tap

Samfunnsgkonomisk vil svikt i kommunal vannforsyning ha konsekvenser for virksomheter
innenfor dyrehold og naeringsmiddelindustri.

Omdemme og tillit

Innbyggere og neeringsliv er helt avhengig av rent drikkevann i sin daglige funksjon. Dette er
en ressurs som mange tar for gitt at alltid er tilgengelig. Dette er ogsa en kritisk infrastruktur
som kommunen selv eier og har handteringsansvaret for i en krisesituasjon. Det vil derfor bli
stilt store krav og forventninger til kommunens handteringsevne og informasjon i en slik
hendelse. Uheldig handtering vil fa negative konsekvenser for omdemme oqg tillit.

Eksisterende tiltak Type Status Eier Kostnad
Reservevannforsyning Begrensende | lverksatt Aurskog-Hgland
kommune
Ngdvannssamarbeid Begrensende |lverksatt Aurskog-Hgland
kommune
Vann- og avlgpsvakt Begrensende | lverksatt Aurskog-Hgland
kommune
Servicevarsling Begrensende |lverksatt Aurskog-Hgland
kommune
Rammeavtale graveentreprengr Begrensende |lverksatt Aurskog-Hgland
kommune
Rammeavtale analyse av Begrensende |lverksatt Aurskog-Hgland
vannprgver kommune
Ajourfert ledningskartverk Begrensende |lverksatt
Planlagt ledningsfornyelse Forebyggende |Iverksatt Aurskog-Hgland
kommune
Ajourfgrt ledningskartverk Forebyggende |lverksatt
Gravemelding Begrensende |Besluttet Aurskog-Hgland
kommune
Tilsyn Forebyggende |Iverksatt Mattilsynet
Internkontroll Forebyggende |Iverksatt Aurskog-Hgland

kommune
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Begrunnelse for sannsynlighet

Bortfall av drikkevann vil veere kritisk for alle kommunale virksomheter, og deres
tienesteproduksjon. Det ma derfor etableres sektorvis beredskapsplaner for bortfall av lokalt
drikkevann for en kortere periode. Konsekvensene for kommunen er hovedsakelig innenfor
stabilitet. Svikt i kommunal vannforsyning bergrer innbyggere direkte i forhold til
grunnleggende behov, og skaper forstyrrelser i dagliglivet. Kommunens fokus i en slik
hendelse vil vaere a ivareta behovet rent drikkevann til innbyggere (nadvannforsyning),
informasjon (krisekommunikasjon) og & normalisere tjenesteproduksjonen. | giennomgangen
av iverksatte tiltak ser man at effekten av eksisterende tiltak med reservevannforsyning og
regionalt ngdvannssamarbeid har en stor konsekvensreduserende effekt innenfor alle
samfunnsverdiene i konsekvensgraderingstabellen.

Sarbarhetsvurdering

Vi er sarbare ved at det vil vaere en krevende situasjon & handtere utbedring av bruddet. Det
vil ogsa veere en krevende situasjon og sa@rge for ivaretakelse av vannforsyning til sarbare
abonnenter samt innbyggere for gvrig i hendelsen. Ved et langvarig vannledningsbrudd vil
kommunens tjenesteproduksjon innenfor barnehage, skoler, sykehjem, omsorgsboliger bli
bergrt i forhold til hygienekravet. Seerdeles utfordrende vil det bli innenfor sektoren Helse og
livsmestring, hvor man ma gke bemanningen i en slik situasjon for & holde et akseptabelt
niva. Ved skoler og barnehager kan man sende barna hjem pa grunn av saniteere forhold.
Ved hjemsending av barn fra skoler og barnehager vil de samfunnsmessige ringvirkningene
bli at foreldre ma vaere hjemme med barn. Ved et stgrre vannledningsbrudd vil det ogsa
oppsta sarbarheter knyttet til tilgang til brannvann i de bergrte omradene. Dette kan medfere
behov for organisatoriske og tekniske tilpasninger i de bergrte virksomhetene f.eks gkt
bemanning (brannvakter) pa sykehjem samt utplassering av slukkemateriell

Nye tiltak Type Status |Eier Kostnad
Krisekommunikasjonsplan Begrensende |Anbefalt |Aurskog-Hgland kommune /

infoavd.
Utskiftning av hovedledning |Forebyggende |lkke Aurskog-Hgland kommune

anbefalt |[/KTD

Plan for ngdvannforsyning Begrensende |Anbefalt |Aurskog-Hgland kommune/
samfunnsfunksjoner og
naering

Evakuering og parerendesenter
Anses som ikke aktuelt i denne typen hendelse

Befolkningsvarsling

Befolkningsvarsling er et av de kritiske momentene i en slik hendelse. Befolkningen ma
varsles hurtig og via alle tilgengelige kanaler, men forst og fremst ved dirkete melding til som
er bergrt i en slik hendelse ved talemelding og SMS. Det ma ogsa varsles via media,
hjemmeside og i sosiale media.

Hva skal du som innbygger gjgre dersom du kommer i en slik situasjon
+ Folg instruksjoner fra myndigheter.
« DSB anbefaler at du har 9 liter vann per person i familien i ditt eget beredskapslager.

« Uten tilgang pa vann kan personlig hygiene raskt bli en utfordring. Darlig hygiene er
grobunn for smitte og sykdommer. Dette er det viktig a planlegge for, spesielt med
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tanke pa mat og matlaging.

« Handvask. Ha vatservietter og antibakteriell handdesinfeksjon i boligen din. Vask deg
hver dag sa godt det lar seg gjere, spesielt etter toalettbesgk og far matlaging.
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Svikt i kommunal

vannforsyning
Skjematisk presentasjon av resultater fra risikoanalysen
Sannsynlighetsvurdering Forklaring
SANNSYNLIGHETEN FOR AT HENDELSEN SVART SVART
VIL INNTREFFE | LGPET AV 100 AR LAV LAV~ |MIDDELS | H@Y HEY
Det spesifikke scenarioet som er analysert Vannledmngsbrydd med et slik omfang
anses sannsynligheten for 1 gang i lgpet
av 50 til 100 ar.
Konsekvensvurdering
SVART SVART
SAMFUNNSVERDI KONSEKVENSTYPE SMA SMA MIDDELS | STORE STORE
Ingen dade
Dadsfall
Liv og helse o berart
-5 personer berg
skader og P
sykdom
Manglende dekning < 50 personer bergrt med >7 dagers varighet
av grunnieggende 50-200 personer bergrt med 2-7 dagers
Stabilitet behov varighet
200-1000 personer bergrt med 1-2 dagers
varighet
Forstyrrelser | < 50 personer bergrt med >7 dagers varighet
dagliglivet 50-200 personer bergrt med 2-7 dagers
varighet
200-1000 personer bergrt med 1-2 dagers
/arighet
Langtidsskader 3-10 ars varighet pa arealskade <3
pa natur og km2
Natur og miljg milio
Langtidsskader lkke Aktuelt
pa kulturmiljo
@konomi Samfunnsgkonomisk <100 mill. kroner
Negativ omtale hos medier og interessenter
Omdemme og tillit som kan svekke tilliten til kommunen
Samlet vurdering av usikkerhet
LAV IMIDDELS | STOR
Usikkerhet

Usikkerheten rundt anslagene vurderes
samlet sett som /av. Vurderingene bygger
pa erfaringer med driften av de kommunale

vannverkene.
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Sammenstilt Risikobilde alle hendelser:

3: Middels

Svaert hey sannsynlighet (E)

Hey sannsynlighet (D)

12

Bortfall av Elektroniske
kommunikasjonsmidler (EKOM)

Cyberangrep

Stor trafikkulyke

Middels sannsynlighet (C)

9

5: Swaert store

Storm Akutt Forurensing

Svikt i kommunale

Brann i kommunal institusjon

beredskapsfunksjoner

- T
l-:azmil Imangel

Kvikkleireskred

Lav sannsynlighet (B)

Svikt i i
kommunale vannve

Sveert lav sannsynlighet (A)

Konsekvenskategori

Matrisen viser det sammenstilte risikobilde for konsekvensomradet Liv og Helse
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Anslag mot sterre arrangement

Forurensing av vannforsyning -
tilsiktet handling e

Eksplosjon / Brann i industribygg

Langvarig ug:u av

PLIVO




Vedlegg 1

Sarbarhet for kritiske samfunnsfunksjoner
I matrisen under er det visst hvordan de ulike hendelsene kan pavirke kritiske
samfunnsfunksjoner.

Kritiske samfunnsfunksjoner som blir berort

] 2 ; g
— - o)
5 | 2|8l 5| &8, £1g2 %
2,18 2/6§5|o |<8|o2|82] &|Bs| 22
2132 | 0| E|=57| O Sc|lTo|ldd % | o £ ﬁ
S12E|z|S|88|ce|58 80 25 282 B3
Ugnsket hendelse El2>| o 5| 25|88 (52|38 .09’7"@ a8 S5
> g3| | E|EE|>T|TO @ | B 2 o c 2 N =
ol3 |75 BE|SE|ET|E7 28] 925523
c o) !6 [ o X K= 5 = o S ' = O (4= .E -
Sl || 2|F |s8|€ |8 |2 8l 3228
213 s | £ a Zz| o £ 0
L1 g o m 3
1 | Akutt Forurensing X X X X X | X
2| Anslag mot starre X X X | X X X X
arrangement
3| Atomulykke X X X X X X X X X
4| Bortfall av elektronisk X X X X X X X
kommunikasjon
5| Brann i kommunal X X X X | X X X
institusjon
6 | Cyberangrep X X | X X X
7 | Dambrudd X X X X | X X X X | X
8 | Eksplosjon / Brann i X X | X X X X X
industribygg
9 | Ekstremnedbgr og flom X X X X
Legemiddelmangel X X X X X
10
11 | Forurensing av vannkilde — X X | X X | X X | X
tilsiktet handling
12 | Kvikkleireskred X X X | X X X X X | X X X
13 | Langvarig terke X X X X | X X X X
14 | Langvarig utfall av X X| X X X X X X X | X
kraftforsyning
15 | Pandemi X X X X | X X | X
16 | Pagéende Livstruende vold X X X | X X X
(PLIVO) - Skoleskyting
17 | Skogbrann X X X | X X X
18 | Stor trafikkulykke
19| Storm X | XX X | X | X | X [x X | X
20 | Svikt i kommunale
beredskapsfunksjoner
21 | Svik i vannforsyning — X X X X | X X X

kommunale vannverk
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Vedlegg 2

Hendelsenes pavirkning pa hverandre

Hendelser vil pavirke hverandre. Enten som en forsterkende faktor dersom det er
sammenfallende hendelser eller som en utlesende faktor. | matrisen under er det
forsakt illustrert hvilke hendelser som kan pavirke hverandre.
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Ugnsket
hendelse

Ugnsket Hendelse

2 Anslag mot storre

3 Atomulvkke

4 Bortfall av elektronisk
5 Brann i kommunal

6 Cvberanerep

7 Dambrudd

8 Eksplosjon / Brann i

9 Ekstremnedbar ae flom
10 Lecemiddelmaneel

11 Forurensing av vannkilde
12 Kvikkleiereskred

13 Langvarig terke

14 Langvarig utfall av

kraftforsyning
15 Pandemi

de livstruende vold

(PLIVQO) -Skoleskyting

17 Skogbrann

o

agaen

16 P

18 Stor trafikkulykke

19 Storm

20 Svikti kommunale

beredskapsfunksjoner

21 Svikt i vannforsyning —

kommunale vannverk

Akutt Forurensing

o [1 Akutt forurensing

Anslag mot stgrre
arrangement

o

Atomulykke

=

o
>~
X

Bortfall av elektronisk
kommunikasjon

Brann i kommunal
institusjon

Cyberangrep

Dambrudd

Eksplosjon / Brann i
industribygg

Ekstremnedbar og
flom

10

Legemiddelmangel

11

Forurensing av
vannkilde — tilsiktet
handling

12

Kvikkleireskred

13

Langvarig terke

14

Langvarig utfall av
kraftforsyning

15

Pandemi

16

Pagaende
Livstruende vold
(PLIVO) -
Skoleskyting

17

Skogbrann

18

Stor trafikkulykke

19

Storm

20

Svikt i kommunale
beredskapsfunksjoner

21

Svik i vannforsyning —
kommunale vannverk
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Vedlegg 3
Oppfolgingsplan

Tiltakene i oppfelgingsplanen er gjenstand for oppfalging i de respektive sektorer og staber.
Tiltakene kan vaere grunnlag for innspill i gkonomiplanarbeidet til kommunen.

Hendelse / Tiltak - Beskrivelse Ansvarlig Tidsrom Kostnad
Akutt Forurensing

Dvelser Samfunnsfunksjoner | 2020-

Det anbefales at kommunen gver pa denne |0g neering 20204
typen scenario.

Anslag mot stgrre arrangement

Organisasjonsmessige tiltak Aurskog-Hgland 2020-2024
Etablere rutine om formidling av informasjon | Kommune

til politiet.

Ha arrangementsoversikten som et fast

punkt pa agendaen i SLT meter.

Informasjon om avvergeplikten.

Informasjon om DSB sin veileder om store

arrangement.

Arealplanlegging Samfunnsfunksjoner| 2020-2024
Ha fokus pa sikring av det offentlig rom i 0g nzering

arealplaner.

Tiltakskort Samfunnsfunksjoner| 2020-2024
Utarbeide tiltakskort for denne typen 0g neering

hendelse

Tilstedeveerelse av politi 2020-2024
Tilstedeveerelse av politi pa arrangementer.

Krisekommunikasjonsplan Kultur og 2020
Oppdatere krisekommunikasjonsplan. medvirkning

Natteravn Aurskog-Hgland 2020-2024
Arbeide for etablering av natteravn ordning i | kommune

kommunen.

Dvelser Samfunnsfunksjoner | 2020-2024
@ve pa denne typen hendelser. og neering

Atomulykke

Atomberedskapsplan Samfunnsfunksjoner| 2020
Beredskapsplanverk for handtering av 0g neering samt

atomhendelse. Dette vil bidra til & styrke Helse og

kommunens handteringsevne, samt bidra til | Livsmestring

at kommunens kriseledelse er bedre rustet

til a iverksette aktuelle tiltak pa et tidlig

tidspunkt med konsekvensreduserende

effekt.

Informasjonsberedskap Kultur og 2020
Forberede en kriseskommunikasjonsplan for | medvirkning

Atomberedskap. Forberede og
utarbeide presise meldinger. Med dette
menes f.eks a ha utarbeidet og klargjort
budskapet i en «innemelding» samt
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informasjon om JOD-tabletter.

Dvelser Samfunnsfunksjoner | 2020-2024
@ve pa scenario 0g naering

Bortfall av Elektroniske kommunikasjonsmidler (EKOM)

UPS pa kritisk utstyr It avdeling 2020-2024
Vurdere anskaffelse av UPS pa kritisk

endeutstyr f.eks switcher etc som bidrar til a

holde e-kommunikasjonen oppe

Avtaler It avdeling 2020-2024
Formalisere avtale om prioritet i nett hos

nettleverandgrer ved slike hendelser.

Beredskapsplan for Helse Helse og 2020
Innarbeide dette scenarioet i Livsmestring

beredskapsplanen for helsesektoren.

Beredskapsplan for oppvekst sektoren Oppvekst og 2020
Innarbeide dette scenarioet i utdanning

beredskapsplanen for oppvekstsektoren.

Mobile Igsninger Ikke anbefalt prna |2020-2024
Fortlepende vurdere mobile Igsninger for

kommunikasjon som et redundant

alternativ.

Tiltakskort Samfunnsfunksjoner| 2020-2024
Etablere et eget tiltakskort for et slikt 0g nzering

scenario.

Satellitt kommunikasjon Samfun_nsfunksjoner 2020-2024
Anskaffe satellittkommunikasjon til 0g neering

Kriseledelsen

Brann i kommunal institusjon

Beredskapsplan for sektor Helse og Helse og 2020
livsmestring Livsmestring

Gjennomga og oppdatere

beredskapsplan(er) for sektor helse og

livsmestring

Avtale med transportselskap Samfunnsfunksjoner|2020-2024
Gjennomga a oppdatere avtale med og neering

transportselskap (busselskap) om

assistanse ved hendelser.

Kortvarig innkvartering Samfunnsfunksjoner | 2020-2024
Avtale med idrettslag om bruk av 0g neering

idrettshaller for kortvarig innkvartering i

deres arealer.

Oppdatere ROS vdr brann i kommunale Samfunnsfunksjoner| 2020-2024

byag

Oppdatere og giennomga Risiko og
sarbarhetsvurderingen vedrgrende brann i
kommunale bygninger. Dette bidrar til &
avdekke risikoforhold som er ngdvendig a

0g neering samt
aktuelle virksomhet
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utbedre. Utbedringen vil medfgrer redusert
risiko (forebyggende tiltak eller
konsekvensreduserende tiltak) for
bygningen samt virksomheten som er
lokalisert i bygget.

Cyberangrep

Avklare om der finnes rutiner for manuell
drift i sektorene

Kvalitetssikre at sektorene har lagt planer
for drift uten tilgang til fagkritiske systemer.
Slike planer vil gjgre sektorene mer robuste
ift en slik hendelse

Helse og
Livsmestring

2020-2024

@kt holdningsskapende arbeid

Jke bevisstgjgringen ift sikkerhetsarbeid og
hvordan hver enkelt medarbeider er en god
barriere for & sikre systemene til kommunen

It avdelingen

2020-2024

Kunstig intelligens (Al)

Etablere Kunstig intelligens (ROBOT
teknologi) for & avdekke unormal aktivitet i
systemene til kommunen.

It avdelingen

2020-2024

Gjennomfgre VTS Analyse for kritiske
fagsystemer

Gjennomfgre en Verdi, Trussel og
sarbarhetsanalyse for kritiske fagsystemer i
den enkelte sektor. Dette vil avdekke tiltak
som er ngdvendige ift & redusere
sannsynlighet og konsekvenser for denne
typen hendelser.

IT avdelingen

2020

Beredskapsplan for IT-hendelser

Det ma utarbeides en beredskapsplan for
handtering at IT relaterte hendelser. Denne
ma bygge pa virksomhetens ROS/VTS
analyse. Dette vil bidra til &8 ke kommunens
handteringsevne og bidra til at kommunen
blir mer robust i slike hendelser

It avdelingen

2020

Tekniske sikkerhetstiltak

It avdelingen

2020

Alternativ kriseledelse

Kriseledelsen ma utarbeide rutiner og
planer for & handtere kriser uten tilgang til
elektroniske verktgy. Dette innebaerer
tilgang til papirplaner, event planer pa
eksternt lagringsmedium,. Alternativ
lokalisering av kriseledelsen. Avtale med
nabokommune om bruk av fasiliteter for
kriseledelse ved bortfall av IT systemer og
EKOM.

Samfunnsfunksjoner
og neering

2020-2024

Krisekommunikasjonsplan
Forberedte scenarioer og meldinger ma
vurderes i kommunens overordnede

Kultur og
medvirkning

2020
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krisekommunikasjonsplan.

Dambrudd

Klassifisering av Gulltierndammen
Klassifisering av Gulltierndammen ma
gjennomfares.

Samfunnsfunksjoner
0g neering

2020-2024

Dambruddsbeglge beregninger (DBBB)
DBBB er et underlag for klassifisering.
Disse vil bli ferdigstilt for Gulltjern.

Samfunnsfunksjoner
0g neering

2020-2024

@velse og oppdatering av beredskapsplan
Gjennomfare gvelse og oppdatere
beredskapsplanen for dammene hvor
kommunen er dameier. Dette skal
gjennomfgres hvert 3. ar. Neste gang i
2020.

Samfunnsfunksjoner
0g neering

2020-2024

Lokasjonsbasert Varsling

| forhold til sarbarhet avdekket vedrgrende
befolkningsvarsling anbefales det at
kommunen anskaffer lokasjonsbasert
varsling slik at de som ferdes/oppholder seg
eller frekventerer kommunen uten fast
bostedsadresse naes ved varsling.

Samfunnsfunksjoner
0g neering

2020

Damoversikt for kommunen
e Utfra et beredskapsperspektiv bar
kommunen Kartlegge hvilke dammer
som finnes og hvilken klassifisering
dammene innehar.

o Kommunen bar opprette en dialog
med private dameiere.

o Kommunen bar vurdere om de skal
ha beredskapsplaner for private
dammer tilgengelig i sitt
beredskapssystem.

Samfunnsfunksjoner
0g neering

2020-2024

Eksplosjon / Brann i industribygg

Lokasjonsbasert Varsling

Anskaffe lokasjonsbasert varsling for a
kunne varsle alle mobiltelefoner innenfor et
definert areal.

Samfunnsfunksjoner
og neering

2020

180000

Informasjon
NRBR inviteres til kommunes neeringsforum

for a gi informasjon om brann og
brannforebygning

Aurskog-Hgland
kommune samt
NRBR

2020-2024

Ekstremnedbgr og flom

Klimaprofil
Gjennomfgre en detaljert klimaprofil for

kommunen. En slik profil vil veere til stor
tverrsektoriell nytte. Kommunen ma ogsa
kartlegges slik at man for bedre oversikt

Strategi og utvikling

2021
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over hvor ekstremnedbgar vil medfare mest
skade. Kartlegging av bekkelukkinger ma
ogsa foretas

ROS analyse
Stille krav til grundigere ROS analyser for

nye utbyggingsomrader i planprosesser.
Dette vil bidra til & avdekke utfordrende og
kritiske omrader tidlig.

Samfunnsfunksjoner
0g neering

2020-2024

Oppdatere beredskapsplan for avigp
Beredskapsplanen for avigp méa
oppdateres.

Samfunnsfunksjoner
0g neering

2020-2024

Beredskapsplan for helse

Oppdatere beredskapsplan for helse med
scenarioet og hvilke tiltak som er
konsekvensreduserende ift ivaretakelse av
sarbare grupper

Helse og
Livsmestring

2020

Forsyningssvikt - Legemiddelmangel

Dialogmeater
Invitere apotekene til kommunens

dialogmeter med fastleger. Dette kan bedre
varsling og samarbeid mellom lege,
helsepersonell og apotek ift hvilke
legemidler som det er mangel pa og hvilke
andre preparater som kan foreskrives.

Helse og
Livsmestring

2020-2024

Restriksjoner
Innfare restriksjoner pa utskrivning av

resepter og utlevering av forpakninger

Helse og
livsmestring

2020-2024

Krisekommunikasjonsplan
Innarbeide hendelsen legemiddelmangel i
kommunens overordnede
krisekommunikasjonsplan.

Kultur og
medvirkning

2020

Beredskapsplan for Sektor Helse og
rehabilitering

Gjennomga og oppdatere sektor Helse og
Rehabilitering sin beredskapsplan og
innarbeide planer for handtering av denne
hendelsen typen

Helse og
Livsmestring

2020

Forurensing av vannforsyning - tilsiktet handling

Verdi-, Trussel-, Sarbarhetsanalyse (VTS -
Analyse)

Det bar gjennomferes en verdi, trussel og
sarbarhetsanalysen for kritiske objekter i
vannbehandlingen. | en slik analyse vil det
vurderes hvilke sikringstiltak som er aktuelle
for de enkelte objekter.

Samfunnsfunksjoner
0g neering

2020

Egenberedskaps kampanje

Jke fokuset pa informasjon og forventinger
til egenberedskapen innenfor vann hos
befolkningen.

Samfunnsfunksjoner
og neering

2020-2024

Rutine

Samfunnsfunksjoner

2020-2024
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Etablere beredskapsrutiner for varsling ved
unormal aktivitet.

0g neering

Informasjon
Utarbeide oversikter og gi informasjon til

politiet om kritiske objekter.

Samfunnsfunksjoner
0g neering

2020-2024

Dvelser
@ve pa det beskrevne scenarioet.
@ve plan for ngdvannforsyning

Samfunnsfunksjoner
0g neering

2020-2024

Krisekommunikasjonsplan
Oppdatere krisekommunikasjonsplanen.

Kultur og
medvirkning

2020

Teknologi
Foelge med pa utviklingen av sensorer som

kan detektere ugnskede bakterier /
kjemikalier i sanntid i
drikkevannsforsyningen.

Samfunnsfunksjoner
og neering

2020-2024

Lokasjonsbasert varsling

Samfunnsfunksjoner
0g neering

2020

Kvikkleireskred

Kartlegging av grunnforhold

Dette tiltaket anses som det viktigste og
hgyest prioriterte tiltaket for a redusere
risiko og for & iverksette forbyggende tiltak.
Gjennomfgre farekartlegging av
grunnforhold i kommunen. Dette vil bidra til
at fremtidig bolig og neeringsutbygging kan
anlegges i omrader hvor det er akseptable
og forutsigbare grunnforhold.

Aurskog-Hgland
kommune

2020

Kartlegging av grunnforhold

Dette tiltaket anses som det viktigste og
hgyest prioriterte tiltaket for & redusere
risiko og for & iverksette forbyggende tiltak
ved allerede utbygde omrader i kommunen.

Aurskog-Hgland
kommune

2020

Vedta planbestemmelser i kommuneplanen

Planbestemmelser og ROS analyse for
kommuneplanen ma tilfredsstille PBL.
Vurderingen av naturfarer for nye
utbyggingsomrader. Krav til utredning av
eventuelle. Flom og ras utsatte omrader.

Strategi og utvikling

2020

Kontroll og observasjon

Etter en kartlegging av fareomrader for
kvikkleire er gjennomfert vil kommunen
kunne utarbeide rutiner og instrukser for
kontroll og observasjon av prioriterte utsatte
omrader.

Samfunnsfunksjoner
0g neering

2020-2024

Apne vannfgringsveier
Searge for rutiner for & pase at det er apne
vannfgringsveier.

Samfunnsfunksjoner
0g neering

2020-2024

Gjennomga og oppdatere planverk
Gjennomga og oppdatere planverk i

Samfunnsfunksjoner
og neering

2020-2024
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sektorene og legge inn tiltak i sektoren og
enhetens beredskapsplaner for denne typen
hendelser.

Krisekommunikasjonsplan Kultur og 2020
gjennomga og oppdatere medvirkning
krisekommunikasjonsplan for med tilpasset

budskap for denne typen hendelser.

Lokasjonsbasert Varsling Samfunnsfunksjoner| 2020
Anskaffe lokasjonsbasert varslingssystem | ©0g neering

som varsler alle registrerte mobiltelefoner

innenfor et angitt geografisk omrade (areal)

via SMS og talevarsling.

Rammeavtale Geoteknisk kompetanse Samfunnsfunksjoner| 2020-2024
Gjeninnfgre en anbudskonkurranse for a 0g neering

anskaffe geoteknisk kompetanse som kan

bista i beredskapssituasjoner og ved

ordineere grunnundersgkelser. Dette vil

bidra til tidlig innsats og bistand i en

beredskapssituasjon.

Langvarig Terke

Regional Reservevannforsyning Samfunnsfunksjoner| 2020-2024
Kommunen ma vaere en aktiv bidragsyter | 0g neering

for at regional plan for reservevannforsyning

utarbeides. Dette vil gjgre vannforsyningen

for regionen mer robust i en krisehendelse.

Jordstruktur Samfunnsfunksjoner| 2020-2024
Landbrukskontoret utarbeider 0g neering
informasjonsmateriell og inviterer il

fagsamlinger for & gke kunnskapen om

betydningen av jordstrukturen og hvilke

konsekvens reduserende effekt dette vil ha

for jordbruksdriften for bander.

Beredskapsplan for jordbruk Samfunnsfunksjoner| 2020-2024

Det ma utarbeides egen beredskapsplan for
jordbruk. Bemanning og ressurstilgang i
kriser vil bli vurdert i en slik plan.

0g neering

Overfgringsledning fra Setten

Etablere overfgringsledning fra Setten for
produksjon av drikkevann. Dette vil gke
drikkevannskapasiteten i kommunen og
gjere kommunen mer robust i forhold til
tilgang pa drikkevann. Tiltaket anses for a
veere sveert kostnadskrevende og anbefales
derfor ikke gjennomfart pa naveerende
tidspunkt.

lkke anbefalt

Konsesjonsutnyttelse Store Langsj@
Kommunen bgr vurdere & utnytte konsesjon
for uttak av drikkevannskilden Store
Langsje fullt ut. konsesjonen er pri dag ikke
fult utnyttet. Dersom man skulle gnske a
gjare dette vil det medfare

Ikke anbefalt
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bygningsmessige endringer pa eksisterende
dammer og slike tiltak er meget
kostnadskrevende. Dette anbefales derfor
ikke pr na, men tiltaket og dets effekt bar
allikevel utredes.

Krisekommunikasjonsplan Kultur og 2020
Innarbeide hendelse som et scenario i medvirkning
krisekommunikasjonsplanen.

Klimaprofil Strategi og utvikling [2020
Gjennomfgre en detaljert klimaprofil for

kommunen. En slik profil vil veere til stor

tverrsektoriell nytte.

Langvarig utfall av kraftforsyning

Egenberedskaps kampanije Samfunnsfunksjoner| 2020-2024
Delta og bidra aktivt som kommune i forhold |0g neering

til & informere befolkning og naeringsliv om

hva de selv ma veere forberedt pa a

handtere.

Kartlegge kraftbehov Samfunnsfunksjoner| 2020-2024
Nettselskapene ma kartlegge kraftbehovet |0g naering og

og kapasitet ved dagens leveranser og nettselskap

hvilke konsekvenser det vil medfgre om

man ma rasjonere pa kraft til tettsteder.

Beredskapsplan for Helse Helse og 2020
Vurdere sarbarheten i sektoren knyttet til Livsmestring
tidsperspektiv og differensiere

konsekvenser og tiltak etter dette i

Beredskapsplan for sektoren. Utarbeide

liste med oversikt over tjenestemottakere i

hjemmetjeneste.

Beredskapsplan oppvekst Oppvekst og 2020
Vurdere sarbarheten i sektoren knyttet til utdanning

tidsperspektiv og differensiere

konsekvenser og tiltak etter dette i

Beredskapsplan for sektoren.

Plan for kommunikasjon Kultur og 2020
innarbeide scenarioet i planen for medvikrninig
krisekommunikasjon dersom man er uten

stram og tilgang til verktey for elektronisk

krisekommunikasjon.

Ved innfarsel av elbiler i kommunens Vurderes i forhold til | 2020
hjemmetjeneste méa det anskaffes innfering av Elbiler i
ngdstremsaggregat til hiemmetjenestens | hiemmetjenesten

bilpark. (Hemnes, Aurskog, Bjarkelangen og Samf funks
Remskog). Dette er et beredskapstiltak ved o na‘;ﬂgs unksjoner
strgmbrudd for & dekke ladning til elbiler 9 g
hjemmetjenesten

Pandemi

etablere planverk mottakssenter for Helse og 2020-2024
smittede Livsmestring
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Etablere planverk for drift og organisering
av mottakssenter. Et mottakssenter kan
f.eks etableres pa skoler, gymsaler etc. Et
mottakssenter vil ha en gode effekt for
oppfelging av smittede og vil redusere antall
dede i en slik hendelse

Oppdatert Smittevernplan Helse og 2020
Behov for & gjennomga & oppdatere Livsmestring
smittevernplan ved
kommunesammenslaing. Dette vil gjgre
kommunen bedre rustet til & handtere en
pandemi hendelse
Krisekommunikasjonsplan Kultur og 2020
Behov for & gjennomga kommunens medvikrning
krisekommunikasjonsplan. Dette ma ses i
en overordnet sammenheng, men det bar
forberedes budskap /meldinger som er
spesifikke for et denne typen hendelser i en
slik plan.
PLIVO
Oppfelgingstjeneste Aurskog-Hgland 2020-2024
Tidlig bruk av oppfelgingstjeneste (OT) i kommune
videregaende skoler. Det er fylke som
organiserer denne tjenesten, men
kommunalt SLT er medlem.
Kompetanse Oppvekst og 2020-2024
@ke kompetansen innenfor kjennetegn for | utdanning
dette modus operandi. slik at personer som
er i faresonen fanges opp tidlig.
Holdningsskapende arbeid Aurskog-Hgland |2020-2024
Arbeide med holdningsskapende arbeide kommune
innenfor dette omradet.
Lokale ROS analyser Skoler 2020-2024
Gjennomga og oppdatere lokale ROS
analyse for hver enkelt skole.
Dvelser Oppvekst og 2020-2024
Gjennomfgare lokale gvelser hvor ogsa utdanning samt
kommunens kriseledelse involveres. Samfunnsfunksjoner
0g neering
Tiltakskort Samfunnsfunksjoner| 2020-2024
Utarbeide kommunailt tiltakskort for og neering
hendelsen
Varslingssystem Samfunnsfunksjoner | 2020
Kommunen ma veaere bidragsyter til og neering
etablering av varslingssystem for tidlig
varsling for a reduser
konsekvenspotensialet ved slike hendelser.
Beredskapsplan oppvekst Oppvekst og 2020
Gjennomga og oppdatere beredskapsplan |utdanning

for oppvekst og utdanning.
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Krisekommunikasjonsplan Kultur og 2020
Gjennomga krisekommunikasjonsplanen medvikrning
med fokus pa dette scenarioet.
Skogbrann
Dialogmeter med skogsentreprengrer Samfunnsfunksjoner| 2020-2024
NRBR og Kommunen invitere til og neering
dialogmeter om forebyggende tiltak og
aktiviteter for a redusere sannsynligheten
for at det oppstar skogbranner som fglge av
entreprengrvirksomhet.
Grensesamarbeid Samfunnsfunksjoner| 2020-2024
Innlede samarbeid med svenskene ift & og neering
utveksle kontaktinformasjon og
varslingsrutiner ved skogbranner i
grenseomradene.
Registrering i varslingssystem Samfunnsfunksjoner| 2020-2024
Informere om at hytteeiere og deres familier |0g neering
kan registrere seg i kommunen system for
SMS varsling.
Lokasjonsbasert Varsling Samfunnsfunksjoner | 2020
0g neering
Krisekommunikasjonsplan Kultur og 2020
Gjennomgé og oppdatere medvirkning
krisekommunikasjonsplanen. Forberede
standardiserte meldinger som kan tilpasses
denne typen hendelser.
Stor trafikkulykke
Holdningsskapende arbeid Aurskog-Hgland 2020-2024
Holdningsskapende arbeid om viktigheten | kommune
av beltebruk i buss.
Trafikksikker kommune Strategi og utvikling |2020-2024
Kommunen er innmeldt i trafikksikker
kommune. Utnytte de ordninger og
forbyggende tiltak en slik ordninger har for
kommunen.
Beredskapsplan Samfunnsfunksjoner| 2020-2024
Oppdatere kommunal beredskapsplan og |09 neering
utarbeide situasjonsbasert tiltakskort for en
slik hendelse.
Beredskapsplaner for Helse samt oppvekst |Helse og 2020
Oppdatere og gjennomga beredskapsplaner | Livsmestring
for helse samt oppvekst.
Storm
Varslingssystem Samfunnsfunksjoner| 2020

En slik hendelse vil kommunen benytte
hjemmeside og sosiale media for & varsle
befolkningen. Det vil ogsa aere behov for a
kunne varsle via SMS. Kommunen bar
derfor anskaffe ev lokasjonsbasert

og neering
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varslingssystem for & kunne varsle
innbyggere om slike hendelser.

Oppdatere beredskapsplan for Samfunnsfunksjoner| 2020-2024
samfunnsfunksjoner 0g haering

Oppdatering av beredskapsplan for

samfunnsfunksjoner og neering.

Beredskapsplan for helse Helse og 2020
Oppdatere beredskapsplan for helse Livsmestring

Egenberedskap Samfunnsfunksjoner| 2020-2024
Jke og intensivere informasjonskampanjen |0g neering

fra DSB om egenberedskap for

befolkningen. Dette vil bidra til at

innbyggere blir mer robuste til & handter

hendelser i en tidlig fase.

Svikt i kommunale beredskapsfunksjoner

Oppdatere Beredskapsplan Samfunnsfunksjoner 2020-2024
Gjennomga a oppdatere beredskapsplan 0g neering

Utarbeide rutiner og Instrukser Samfunnsfunksjoner| 2020-2024
Utarbeide rutiner og instrukser for 0g nzering

fungeringer og stedfortredere.

Papirkopi av planverk Samfunnsfunksjoner| 2020-2024
Utarbeide en beredskapskoffert med 0g neering

papirkopier av beredskapsplaner for bruk

dersom det ikke er tilgang til elektroniske

verktgy

Innga avtale om bruk av fasiliteter Samfunnsfunksjoner | 2020-2024
Inngé avtale om bruk av fasiliteter uten for |09 neering

kommunen til bruk for kommunens

kriseledelse.

Kompetanseplan for kriseledelsen Samfunnsfunksjoner| 2020-2024
Utarbeide plan for kompetansetiltak for 0g neering

jevnlig oppdatering og vedlikehold av

kompetanse innenfor fagfeltet til

kriseledelsen.

Dvelser Samfunnsfunksjoner | 2020
Jevnlig giennomfgre gvelser for 0g naering

kommunens kriseledelse iht lovverk.

Svikt i Vannforsyning kommunale vannverk

Krisekommunikasjonsplan Kultur og 2020-2024

I en hendelse med et kritisk ledningsbrudd
eller bortfall av drikkevann som bergrer sa
mange at det settes kommunal kriseledelse
anbefales det at det utarbeides en plan for
krisekommunikasjonsplan som ivaretar
informasjonsbehovet i en slik hendelse.

medvirkning samt
Samfunnsfunksjoner
0g neering

Utskiftning av hovedledning

Det anbefales at det fortas utskiftning av
den aktuelle hovedvannledningen i deler av
traseen. Dette tas som et naturlig

lkke anbefalt
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vedlikehold i forhold en levetidsbetraktning.
Tiltakene som eksisterer begrenser
konsekvensene betydelig. Samt at
ledningens levealder pa naveerende
tidspunkt ikke anses for & vaere nadd
tidspunkt naturlig utskiftning.

Plan for ngdvannforsyning Samfunnsfunksjoner| 2020-2024
Utarbeide beredskapsplan for & handtere og neering
logistikk og drift i en forsyningssituasjon for
ngdvann.
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Prioriterte tiltak

Oppsummering av tiltak som ma prioriteres.

Tiltak Frist | Ansvarlig Kostnad Status
Anskaffe lokasjonsbasert 2020 | Samfunnsfunksjoner Kr 230 000
varslingssystem 0g n&ering

Utarbeide beredskapsplanverk | 2020 | Samfunnsfunksjoner Kr 10 000
ved atomhendelser 0g ne&ering samt Helse

Utarbeide Klimaprofil for 2021 | Strategi og utvikling Kr 200 000
Aurskog-Hgland kommune

Anskaffe varslingssystem for | 2020 | Samfunnsfunksjoner Kr 300 000
skoler 0g n&ring

Oppdatere 2020 | Media og Kr 10 000
krisekommunikasjonsplan kommunikasjon

Oppdatere planverk for 2020 | Helse og livsmestring Kr 10 000
pandemi

Padriver for & fa kartlagt 2020 | Strategi og utvikling Kr 10 000
kommunens grunnforhold ift

kvikkleire

Oppdatere planverk for 2020 | Samfunnsfunksjoner Kr 10 000
evakuerings- og 0g neering

pargrendesenter

Gjennomfgre 2020 | Kommunalteknisk drift | Kr 50 000
sikringsrisikoanalyse av (KTD)

kommunal drikkevanns-

forsyningen (VTS analyse)

Gjennomfgre 2020 | It-avdelingen Kr 50 000
sikringsrisikoanalyse av

kritiske kommunale IT

systemer (VTS analyse)

Utarbeide 2020 | IT-avdelingen Kr 10 000
beredskapsplan for IT

hendelser.

Tekniske sikkerhetstiltak 2020 | IT-avdelingen Kr 15 000
innenfor IT-nettverksstruktur

Oppdatering av 2020 | Sektor Helse og Kr 10 000
beredskapsplaner i sektor livsmestring

Helse og livsmestring

Oppdatering av 2020 | Sektor Oppvekst og Kr 10 000
beredskapsplaner i sektor utdanning

oppvekst og utdanning.

Utarbeide gvelsesplan for 2021 | Samfunnsfunksjoner Kr 10 000
gvelse av kriseledelse og 0g neering

gvrig kommunale virksomheter

Ved innfarsel av elbiler i 2020 | Samfunnsfunksjoner Kr 1 000 000
kommunens hjemmetjeneste 0g neerig

ma det anskaffes

ngdstrgmsaggregat

hjemmetjenestens bilpark.

(Hemnes, Aurskog,

Bjarkelangen og Remskog).

For & dekke ladning til elbiler

hjemmetjenesten

Sum tiltak i gkonomiplan Kr 1 935 000

2021-2025
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Vedlegg 4

Hendelsesbank
Hendelser som ikke er analysert i denne Risiko- og sarbarhetsanalysen, men som er
aktuelle ved arlig oppdatering og/eller ved en revidering av denne ROS analysen.

Ulykke med transport av farlig gods

Flyulykke

Staerre brann i privat bebyggelse (Boligkompleks)
Svikt i Privat Vannforsyning

Omfattende Korrupsjon

Omfattende kriminalsak

Trusler

Gisselaksjon
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Vedlegg 5

Aktorer som har bidratt i analyser:
Aktgrer som har deltatt i detaljanalysene innenfor sine fagomrader:

Politiet

Nedre Romerike Brann- og Redningsvesen (NRBR)
Sivilforsvaret

Fylkeskommunen (Videregaende skoler)

Vy

Apotek1

Hafslund Nett

Holand og Setskog Elverk

Kommunedirektar

Kommunalmedisinske tjenester v /Legevakten
Kommuneoverlegen

Kommunens Planavdeling

Kommunens landbruksavdeling
Kommunalteknisk avdeling (KTD)

Kommunes Vassdragsteknisk Ansvarlig (VTA)
Kommunens IT avdeling

Kommunens utekontakter

Kommunens SLT koordinator

Sektor Helse og livsmestring

Sektor Oppvekt og utdanning

Kommunens Beredskapskoordinator
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Vedlegg 6

Kilder

Falgende kilder er benyttet i arbeidet med Aurskog-Hgland kommune sin ROS analyse:

Aktuelle krisescenarioer 2019 (AKS 2019) (Direktoratet for samfunnssikkerhet og
beredskap (DSB), 2019)

Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen (DSB, 2014)
Veileder forskrift om kommunal beredskapsplikt (DSB, 2018)

FylkesROS Oslo og Akershus 2016 (Fylkesmannen Oslo og Akershus ,2016)
Et sikkert digitalt Norge — IKT risikobilde 2018 (NSM, 2018)

PST trussel vurdering (PST, 2019)

Risiko 2018, Nasjonal sikkerhetsmyndighet (NSM, 2018)

Kommunal Atomberedskap, Plangrunnlag (Statens strélevern, 2017)
Kommunal beredskap mot akutt forurensing, (SFT, 2003)

Samfunnets kritiske funksjoner (DSB, 2016)

Veileder om sikkerheten rundt storulykkevirksomheter (DSB)

Robust elektronisk kommunikasjon — veiledning og rad til kommuner (NSM, 2016)
Nedre Romerike Brann og Redningsvesen ROS analyse (NRBR, 2018)
Veileder krisekommunikasjon (DSB)

Veileder for sikkerhet ved store arrangementer (DSB, 2017)

Folkehelseprofil for Aurskog-Hgland kommune 2019, (FHI 2019)

Informasjon om ngdnett — innspill til kommunale og regionale ROS analyser
(DSB, 2019)

Klimaprofil Oslo og Akershus (Norsk klimaservicesenter, 2017)

Klimaprofil for Aurskog-Hgland kommune 2018 (Metrologisk institutt, 2018)
Sikring av vannforsyning mot tilsiktede ugnskede handlinger (Norsk Vann, 2017)
Hovedplan Vann og Avlgp 2017-2028 (Aurskog-Hgland kommune, 2017)
Risikoanalyse av legemiddelmangel 2018 (DSB, 2018)

Risikoanalyse av skoleskyting i Nordland 2015 (DSB, 2015)

ROS Analyse Sgrum kommune (Sgrum kommune, 2018)

ROS analyse Lillestram kommune (Lillestrem kommune, 2018)

ROS analyse Remskog kommune (Remskog kommune, 2016)

ROS analyse Alta kommune (Alta kommune, 2017)

ROS analyse Fredrikstad kommune (Fredrikstad kommune, 2014)
Kommunalt Risikobilde, Oslo Kommune (Oslo kommune, 2017)
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Vedlegg 7

Analyseskjema
(se neste side)
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ANALYSE AV UQNSKET HENDELSE NUMMER: [ |

UDNSKET HENDELSE NAVN:

BESKRIVELSE AV UNSKET HENDELSE OG LOKALE FORHOLD:

MULIGE ARSAKER TIL HENDELSEN:

EKSISTERENDE RISIKOREDUSERENDE TILTAK

EKSISTERENDE SANNSYNLIGHETSREDUSERENDE (FOREBYGGENDE) TILTAK:

EKSISTERENDE KONSEKVENSREDUSERENDE (SKADEBEGRENSENDE) TILTAK:

VURDERING AV SANNSYNLIGHET FOR HENDELSE

|Z

0|
m

SANNSYNLIGHET A B | C

Forklaring

BEGRUNNELSE FOR SANNSYNLIGHET:

SARBARHETSVURDERING
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VURDERING AV KONSEKVENSER

Konsekvenskatego
ri Forklaring
VERDI: KONSEKVENSTYPE: Il |23 /4|5
BEGRUNNELSE:
VERDI: KONSEKVENSTYPE: 1 |2 |3 | 4|5 |Forklaring
BEGRUNNELSE:
VERDI: KONSEKVENSTYPE: 1 |2 |3 | 4|5 |Forklaring
BEGRUNNELSE:
VERDI: KONSEKVENSTYPE: |l | 2| 3 | 4|5 | Forklaring
BEGRUNNELSE:
VERDI: KONSEKVENSTYPE: | | 2|3 | 4 |5 |Forklaring
BEGRUNNELSE:

SAMLET VURDERING AV KONSEKVENS
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TILLEGGSVURDERINGER MED BEGRUNNELSER

Behov for
befolknings | Ja/Nei
-varsling
Behov fc?r Ja/Nei
evakuering
Usikkerhet
ved . Hoy/Lav
analysen i
sin helhet
Hoy/
Styrbarhet | Middels/
Lav
Overfor-
barhet Hoy/ Lav

FORSLAG TIL NYE RISIKOREDUSERENDE TILTAK

NYE SANNSYNLIGHETSREDUSERENDE (FOREBYGGENDE) TILTAK:

NYE KONSEKVENSREDUSERENDE (SKADEBEGRENSENDE) TILTAK:
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